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GLOSARIO

API: Abreviatura que corresponde a “Aplication Programming Interface”. Un API
esta comprendido por una serie de métodos y un confuto de procesos los cuales
ofrecen bibliotecas de desarrollo para escribir un codigo en un lenguaje de
programacion determinado. Un API proporciona los servicios o funciones que el
Sistema Operativo ofrece al programador, como por ejemplo, imprimir un caracter
en pantalla, leer el teclado, escribir en un fichero de disco, etc.

Arquitectura: Término general que se aplica a la estructura de un sistema
informatico o de una parte del mismo. El término se aplica asimismo al disefio del
software de sistema, también se refiere a la combinacién de hardware y software
basico que comunica los aparatos de una red informatica.

Catélogo : Lista de articulos con los que se cuanta en un almacén, describiendo
Sus ventajas, precio y detalles.

Celular : Dispositivo electronico que permite realizar multiples operaciones de
forma inaldmbrica en cualquier lugar donde tenga sefial. Entre las mdultiples
operaciones se incluyen la realizacion de llamadas telefénicas, navegacion por
Internet, envio de mensajes de texto (SMS), captura de fotos y sonidos, reloj,
agenda, realizacion de pagos.

Dispositivo movil : Son aparatos de tamafio reducido, con algunas capacidades
de procesar, con conexiOn permanente o intermitente a una red, con memoria
limitada, diseflados especificamente para una funcién, pero que pueden llevar a
cabo otras funciones mas generales como revisar la agenda, navegar por Internet
y realizar varios procesos.

Emulador: Es un software que permite ejecutar programas en un computador
asimilando el proceso verdadero, sin necesidad de tener los dispositivos fisicos a
la mano.

Interfaz: Hace referencia al conjunto de métodos para lograr interactividad entre
un usuario y una computadora. Una interfaz puede ser del tipo GUI, o linea de
comandos, etc. También puede ser a partir de un hardware, por ejemplo, el
monitor, el teclado y el [Irael], son interfaces entre el usuario y el ordenador.

Libreria: Un conjunto de subprogramas los cuales son necesarios para desarrollar
de una aplicacion, Las librerias contienen codigo y datos, que proporcionan
servicios a programas independientes, es decir, pasan a formar parte de éstos.
Esto permite que el cddigo y los datos se compartan y puedan modificarse de
forma modular.
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Maquina virtual: Un software que asimila a una computadora y puede ejecutar
programas como si fuese una computadora real, es muy utilizado para ser pruebas
sin dafar el sistema que tiene el computador.

Prototipo : Primer ejemplar que se fabrica de una figura, un invento u otra cosa, y
gue sirve de modelo para fabricar otros iguales, o molde original con el que se
fabrica.

Protocolo: Conjunto de normas las cuales definen las reglas o condiciones por
medio de las cuales se va a realizar cierta conexion para un intercambio de datos.

Sistema: Un conjunto de partes o elementos relacionados entre si, que
interactlan para alcanzar un resultado. Un sistema recibe informacion esta es
procesada y sale un resultado.

Tecnologia: El conjunto de conocimientos técnicos, los cuales pueden ser
clasificados cientificamente, de esta forma permiten disefiar y crear bienes y
servicios que facilitan la adaptacion de un sistema, persona o cosa al medio
ambiente, para satisfacer las necesidades esenciales y mejorar la calidad de vida.

Telecomunicaciones: Es una rama, objeto de estudio o desarrollo el cual
consiste en transmitir un mensajes desde un punto a otro, normalmente y tiene la
propiedad basica de ser en dos direcciones para permitir intercambio de datos e
informacion. El término en si, abarca todas las formas de comunicacion las cuales
son realizadas a través de largas distancias o sin un medio fisico coyuntural,
incluyendo radio, telegrafia, television, telefonia, transmision de datos e
interconexion de computadores.

RUP: Un proceso de desarrollo de software y junto con el Lenguaje Unificado de
Modelado UML, constituye la metodologia estdndar mas utilizada para el analisis,
implementacién y documentacion de sistemas orientados a objetos.

Sentencia: es una linea de cdédigo, un algoritmo esta compuesto de varias
sentencias que forma un cédigo fuente.
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RESUMEN

El presente proyecto busca una implementacion para demostrar el uso de una
nueva forma de comunicar y ofrecer servicios en dispositivos moviles. Para
alcanzar los objetivos de este proyecto, se requiere llevar a cabo una investigacion
y adquisicion de los componentes los cuales, a través del planteamiento de un
problema, daran forma a una solucién que permitirhd entender y demostrar las
utilidades de esta nueva tecnologia. NFC por sus siglas en inglés, Near Field
Communication, permite proveer multiples servicios en un dispositivo movil, en
consecuencia sera desarrollada una interfaz funcional para exponer los beneficios
gue esta tecnologia nos ofrece.
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ABSTRACT

This Project seeks to an implementation, to demonstrate the use of a new way to
communicate and offer services in mobile devices. In order to achieve the
objectives of this project, it requires conducting an investigation and acquisition of
components, which through the approach of a problem will shape a solution that
will allow understanding and demonstrating the usefulness of this new technology.
NFC, by its acronym Near Field Communication, allows the provision of multiple
services in a mobile device, in consequence it will be developed a functional
interface to expose the benefits that this technology offers to us.
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INTRODUCCION

El presente trabajo es una muestra como hoy en dia las telecomunicaciones, el
desarrollo de sistemas moviles y las aplicaciones avanzan cada vez mas, a traves
de la unién de diversas ideas, generando asi la integracion de tecnologias y
soluciones, las cuales generan sinergia mejorando directamente las vias
tecnologicas referentes a las comunicaciones.

De acuerdo a lo anterior, este trabajo se concentra en el estudio e investigacion
acerca del funcionamiento y aplicacion de una nueva tecnologia llamada
Comunicacién de Campo Cercano o NFC por sus siglas en ingles, Near Field
Communication, el cual se realiza para observar los beneficios que ésta tecnologia
nos ofrece y como la podemos implementar en nuestro entorno.

Este documento contiene un analisis expresado a través de una metodologia la
cual nos permitié plasmar el proceso de desarrollo e investigativo, y de ésta forma
poder dar a conocer, como la tecnologia NFC, por medio de un modelo funcional
puede integrar tecnologia movil con la adquisicion de informacion de una manera
eficiente.

Este trabajo esta enfocado para que la comunidad académica encuentre como
alternativa y objeto de estudio esta nueva tecnologia que hoy en dia se encuentra
disponible pero que es poco explorada en Colombia, por lo tanto este trabajo se
convierte en un canal informativo, dejando caminos abiertos a nuevas
implementaciones las cuales puedan formar parte de soluciones futuras, no solo
en el campo académico, si no como facilitador tecnologico para mejorar la calidad
de vida de nuestra sociedad en las comunicaciones.
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1. PRESENTACION DEL TRABAJO DE GRADO

1.1. TITULO DEL PROYECTO

Sistema de consulta de un catalogo de productos entre un dispositivo movil y una
fuente de informacién por medio de tecnologia NFC.

1.2 PLANTEAMIENTO DEL PROBLEMA.

El uso de la tecnologia en Colombia, mas que un lujo, ahora es una necesidad,
puesto que cada vez que el mundo de la comunicaciones va adquiriendo mas
escalabilidad, lo que conlleva a la integracion de soluciones portables, en menos
espacio y con mas disponibilidad de acceso a la informacion desde cualquier
parte.

De acuerdo a lo anterior, se ha llegado al punto de volver un teléfono personal en
una pequefa guia para la toma de cualquier decision, esto aplica no solo para
teléfonos de gama alta, sino también para moviles de media gama que cumplen
con las necesidades del usuario.

Hoy en dia los pequefios almacenes y locales comerciales requieren prestar un
servicio de alta calidad, con el fin de tener un mejor posicionamiento en el
mercado y la competencia. Para esto la agilidad y la calidad del servicio, a la hora
de ofrecer un producto debe de ser precisa y confiable ya que se pueden
presentar situaciones en las cuales un vendedor, al atender un cliente, suministra
informacion no valida debido a que no esta actualizada en relacion con los
productos que se estan ofreciendo, caso tal como lo es el faltante de un articulo
ofrecido el cual puede no encontrarse en el stock del almacén. Adicionalmente
otra situacion que puede afectar un pequefio negocio comercial, es la congestiéon
de personas dentro del establecimiento, pues un grupo grandes de personas en
un local, solicitando atencion simultaneamente puede generar caos temporal, mas
aun cuando estén alli consultando solo por precios.

En consecuencia, estas situaciones pueden provocar desmotivacion a los clientes
potenciales que se ven atraidos por algun producto expuesto en una vitrina.

En el momento hay empresas como Tennis' S.A, GEF, Levis, entre otras, que
ofrecen a sus clientes el denominado auto-servicio, donde un cliente examina
personalmente un producto y con éste en sus manos decide si comprarlo o no.

La desventaja es que si el cliente desea el producto pero con otras caracteristicas
y no lo visualiza, tendré que preguntarle a un asesor si el producto existe, para lo

! Catalogo, Almacén http://www.tennis.com.co/musica/frames.htm
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cual habra que esperar a ser atendido. Adicionalmente, muchas empresas que
manejan un flujo intenso de clientes, no tienen el suficiente conocimiento de las
tecnologias las cuales le pueden ayudar a tener una mayor efectividad en el
proceso de venta y al mismo tiempo ofrecer informacion mas detallada de sus
productos, de la misma forma para el cliente, a veces es mas practico acceder a la
informacion de articulos en venta sin necesidad de tener que entrar al local, pues
en ciertas situaciones es incomodo por la concurrencia de clientes.

Actualmente, la tecnologia en NFC no esta implementada a plenitud en Colombia,
pues no hay empresas especializadas en el desarrollo de dicha tecnologia en el
pais, por lo tanto no se cuenta con un sistema que permita acceder a un catalogo
de productos a través de un celular, de forma practicamente instantanea y en el
momento en que se estan visualizando los productos.

Con base a lo expuesto, se busca entonces resolver la siguiente pregunta:

¢Es posible implementar una solucion, la cual permita utilizar la tecnologia NFC
para consultar un catalogo de productos?

1.3. JUSTIFICACION

Es importante reconocer que NFC? es nueva tecnologia que se estd
implementando en diferentes paises del mundo, debido a que por medio de ésta
se pueden ofrecer diversos servicios como hacer pagos, transferencias de datos,
autenticar acceso, entre otros los cuales hacen que un celular sea algo mas que
un teléfono.

Como todo dispositivo tecnolégico, NFC le facilita al usuario efectuar tareas
cotidianas de una forma mas simple, en este caso acceder a un servicio o efectuar
algun tipo de transferencia son actividades las cuales pueden llevarse a cabo con
un sistema NFC, integrando asi las telecomunicaciones con otras prestaciones.

Para este proyecto, se pretende implementar NFC en un prototipo funcional
usando esta tecnologia, a través de un sistema de consulta de un articulo o
catalogo, lo cual pueda hacerse sin necesidad de preguntarle a un vendedor, esto
se logra con un dispositivo movil y una interfaz de datos el cual nos proporciona
informacion del producto.

Descripcién de nuevas tecnologias: http://www.rfidpoint.com/lanzamientos/nokia-lanza-su-nuevo-
telefono-celular-6126-con-tecnologia-nfc/.
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Adicionalmente, este proyecto investigativo abrira las puertas a la implementacion
de nueva tecnologia la cual contiene otras bases de conocimiento, igualmente
impulsa el desarrollo de nuevas investigaciones y campos de estudio a la
comunidad universitaria, de esta forma, se pretende dar a conocer la tecnologia
NFC, a través del ofrecimiento de una utilidad, la cual aplicada en diversas
situaciones puede ayudar a resolver un ofrecimiento, en distintos campos
comerciales®, una forma de dar a conocer sus productos, por ejemplo como lo son
almacenes de venta directa, donde se describe un caso el cual, donde se
presenta una cantidad considerable de personas concentradas en algun local y
gue a su vez no se puedan atender en el tiempo requerido, el cliente podra tomar
la decision de descargar el catalogo del almacén via NFC y poder consultar los
diferentes articulos que alli se tienen en venta.

Este proyecto pretende estudiar y a su vez implementar un sistema NFC de
comunicacion desde un dispositivo movil, hacia una fuente la cual esta disponible
para ser consultada en cualquier momento.

1.4. OBJETIVOS

Objetivos del proyecto de investigacion:

1.4.1. OBJETIVO GENERAL

Implementar un prototipo el cual ofrezca un servicio de consulta de un catalogo de
productos desde un dispositivo movil a una base de datos, por medio de la
tecnologia Near Field Communication (NFC).

1.4.2. OBJETIVOS ESPECIFICOS

* Identificar herramientas informaticas orientadas al desarrollo de
dispositivos moviles, a través de un analisis que permita revelar la mejor
opcidn y su aplicabilidad en la implementacién.

« Disefiar una interfaz que pueda ser descargada y visualizada desde un
dispositivo mévil compatible con NFC, la cual proporcione la informacion
consultada del catalogo de productos.

3 Explicacién versatilidad y usos con NFC: http://www.xataka.com/moviles/todos-los-smartphones-nokia-
soportaran-la-tecnologia-nfc-en-2011
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» Desarrollar una aplicacion que permita la comunicacion entre una base de
datos alojada en un ordenador y una terminal lectora NFC, a través de
un enlace compatible.

* Integrar la interfaz con la aplicacion, lo cual permitirh como resultado una
consulta que se visualizara directamente en el celular cuando se acerca a
la terminal NFC.

1.5. DISENO METODOLOGICO

El proyecto se desarrollara en una serie de fases, las cuales se estructuraran
mediante un conjunto de actividades que se integraran para el logro de los
objetivos. Algunas fases se agrupan de acuerdo a las metodologias de desarrollo
por etapas para proyectos informaticos y otras a través de RUP (proceso unificado
racional).

En relacién con lo anterior, el proyecto tiene un enfoque cuantitativo, pues sus
resultados pueden ser medibles y apreciados por medio del dispositivo a
implementar. El proyecto se clasifica como investigacion tecnolégica, pues esta
contenido en una implementacion de una tecnologia la cual es nueva y no se
tienen desarrollos referentes de gran envergadura en Colombia, esta propuesta
comprende 4 etapas que son:

Etapa 1: Diagnostico de la Situacion Actual.

Esta etapa tiene como objetivo dar una descripcion completa del estado en el cual
se encuentra aplicada la tecnologia NFC, la identificacion y estudio del problema,
sirviendo asi como base para el analisis.

Es importante conocer las diversas tecnologias que se estan implementando en
Colombia y en diferentes paises del mundo. De acuerdo a RUP, se hace la
modelacion del negocio la cual permite abrir el camino a la etapa siguiente por
medio del levantamiento de los requerimientos.

Etapa 2: Analisis de alternativas de solucion.

En esta etapa se realizaran las investigaciones de temas relacionados con los
sistemas de desarrollo y elaboracion de aplicativos multimedia orientados a
soluciones moviles, de igual forma se identificaran y analizaran las aplicaciones
existentes basadas en estos sistemas y los requerimientos basados en RUP,
necesarios para la elaboracién del sistema teniendo en cuenta las relaciones entre
costo/beneficio y costo/eficiencia.
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Etapa 3: Evaluacién y Seleccion de Alternativas.

Se elige una solucion que pueda satisfacer la totalidad de los requerimientos
planteados en el diagnéstico y cubrir los atributos relevantes para llevar a cabo un
desarrollo que pueda abrir el camino a la implementacion de este tipo de
tecnologia. La seleccion de alternativas de solucion se realiza de acuerdo a RUP a
traves del documento de Andlisis, el cual nos proporciona las bases para
establecer el disefio.

Etapa 4: Proceso Unificado Racional (RUP).

En esta etapa se establece el modelo de RUP el cual aplicaremos las diferentes
fases (Modelamiento de negocio, requerimientos, analisis y disefio, desarrollo e
implementacién y pruebas); para el desarrollo y arquitectura, el cual servira de
intermediaria entre los componentes que participan en el proceso de comunicacion
NFC, de acuerdo a los flujos de informacion relevantes, el documento de disefio
propuesto por RUP, tipo de datos, modelo de datos y la forma de visualizar la
informacion respectiva proporcionada por el sistema.

Después del disefio légico y fisico, se materializan los disefios y se construye la
aplicacion que se usara para satisfacer los requerimientos establecidos
anteriormente, aqui se realiza la implementacién, se hacen pruebas, se establece
la operatividad del sistema y se genera el despliegue segun indica la metodologia
RUP.

1.6 PRESUPUESTO

Tabla 1. Presupuesto global del proyecto.

PRESUPUESTO GLOBAL DEL TRABAJO DE GRADO

FUENTES

RUBROS Estudiante InstlfbcElon — Externa TOTAL
Personal $1.188.000 $0.00 $0.00 $1.188.000
Matgrl_al y $ 200.000 $0.00 $0.00 $ 200.000
suministro
Bibliografia $240.000 $0.00 $0.00 $240.000
Equipos $2.500.000 $0.00 $0.00 $2.500.000

TOTAL $4.128.000
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Tabla 2. Descripcion de los gastos de personal.

DESCRIPCION DE LOS GASTOS DE PERSONAL

. L Costo

Nombre del | Funcion en | Dedicacion INSHUGIE Exie | Total
Investigador | el proyecto | h/semana Estudiante —nISUII; clon m);e

Julian Analista 18 hrs $22.000 0 0 $396.000
Carrasquilla

Carlos Programado | 18 hrs $22.000 0 0 $396.000
Rodriguez res

Carlos Seguridad 18 hs $22.000 0 0 $396.000
Montoya

TOTAL $1.188.000
Tabla3. Descripcion de Material y Suministro.

DESCRIPCION DE MATERIAL Y SUMINISTRO
L . Costo

Descripcion de tipo

de Material y/o

suministro —

Institucion —
Estudiante IUE Externa Total
$ 185.000 $ 185.000
Papeleria
15.000 15.000
Cd’s $ $
$ 200.000
TOTAL

23




Tabla 4. Descripcion de Material Bibliogréfico.

DESCRIPCION DE MATERIAL BIBLIOGRAFICO

Descripcion de Costo

compra de L

material Estudiante InSt'}BCEmn Externa Total
bibliogréafico

$ 240.000 $240.000

RFID Handbook

TOTAL $240.000
Tabla 5. Descripcion de Equipos.

DESCRIPCION DE EQUIPOS

Descripcion de Instit(ligisétr? - Total
compra de equipos Estudiante IUE Externa

Kit Desarrollo NFC | $2.500.000 $2.500.000
TOTAL $2.500.000
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1.7. CRONOGRAMA DE ACTIVIDADES

Mombre de tarea | oct 10 | nov 10 | dic 10 | ene 11 | feb 11 | mar 11
26[03[10[17]24[31[07 [14]21]28]05]12]19][26 [02[09]16]23[30[06[13[20 [27 [06 13

1 |- ETAPA1 p—

2 Indagar y analizar antecedentes de los sistemas de
comunicacion mavil.

3 Andligis de informacidn existente acerca de los sistemas
de comunicacien basados en NFC y como aplicaries.

4 Documentacion de la investigacion con relacion a las
necesidades y formas de elaborar una solucion.

5 Planteamiente inicial del los reguerimientos para un sistema
de comunicacién NFC.

6§ - ETAPA 2

T Investigar las especificaciones de los dispositives
requeridos que intervienen en NFC.

8 Consultar y analizar herramientas de desarrollo para
aplicarlas a un método de implementacian en dispositivos

9 Estudiar herramientas de Bases de Datos compatibles.

10 |- ETAPA3

11 E=tablecer las herramientas de desarrollo a utilizar y
dispositives NFC a adguirir para la implementacion.

12 Adguirir herramientas de desarrollo v dispositivos de
comunicacion NFC.

13 Definir esquema general y estructuracion de un proceso
comunicativo NFC

14 |- ETAPA 4

15 Elboracién de documento de visidn

16 Definicion v desarrollo del documento de reguerimiento

17 Disefio y plan de integracion de Harware y software

18 Generacion del codigo de log componentes y los procedimie

19 Integracion de componentes

20 Despliegue de implementacion y pruebas

21 Elaboracion de manual de usuaric

22 Documentacion y entrega

2. MARCO REFERENCIAL
2.1. ANTECEDENTES

Como base para la tecnologias modernas y métodos de comunicacion entre
dispositivos maviles, un hito en el desarrollo tecnologico fue lograr comunicacion
entre dos termines remotas conectadas a través de un medio intangible o no
guiado, como principio basico se tomaron las ondas de radio las cuales se usaron
para diversos fines como transmision de audio y video, radionavegacion, servicios
de emergencia y transmision de datos por radio digital, este tipo de comunicacién
es todavia usada hoy en dia.

A medida que la humanidad se desarrolla y se expande, surgen nuevas
necesidades y de la misma forma las soluciones deben evolucionar de forma
proporcional, en este orden de ideas las comunicaciones las cuales son
indispensables en este proceso de avance constante, surgen los dispositivos
digitales los cuales proporcionan mayores distancias, mas velocidad y mas
cantidad de informacion. Es asi, como las comunicaciones del mundo moderno
orientadas a los dispositivos digitales marcan el avance en el intercambio de
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informacion, ofreciendo cada vez mas una comunicacion mas versétil con mayor
namero de servicios, de una forma impersonal y rapida con el mundo que nos
rodea.

A continuacion seran descritas varias soluciones las cuales son antecedentes en
la comunicacion inalambrica y han marcado cambios y puntos de partida
importantes para el desarrollo de la tecnologia NFC.

2.1.1 Comunicacion inalambrica por infrarrojo (IR)

Infrarrojo es luz que se encuentra por debajo del rojo en el espectro de luz visible
por su baja frecuencia®.

En la comunicacion infrarroja se utiliza un emisor de luz y un receptor los cuales
son sensibles a este tipo de iluminacién no visible para el ojo humano, este tipo de
comunicacion se puede utilizar en comunicaciones para establecer redes punto a
punto donde una terminal envia informacién y otra la recibe, un ejemplo claro y
cotidiano son los celulares los cuales tiene receptores infrarrojos, a través de éstos
podemos enviar y recibir informacion como fotos, musica, contactos, archivos,
entre otros estableciendo una pequefia red.

Entre las desventajas mas caracteristicas de este tipo de enlace, la mas notable
es que se debe tener linea de vista entre las dos terminales (el emisor y el
receptor deben estar alineados), por lo tanto si hay interferencia o no se ven el uno
con el otro, la comunicacion se verd interrumpida. La movilidad es otra
caracteristica la cual representa desventaja, pues al existir movimiento la linea de
vista puede perderse debido a que el espectro de radiacion del haz de luz es muy
pequeiio, por lo que se recomienda que los nodos o terminales estén estéticas al
momento de establecer comunicacion.

De otro modo, la comunicacion IR también representa ventajas como
funcionamiento con poco voltaje, esta caracteristica hace que IR sea ideal para
ser usado en dispositivos moviles como Laptops y celulares sin sacrificar el
rendimiento, espacio o durabilidad de carga.

Adicionalmente la comunicacién de este tipo representa seguridad® durante la
transferencia de informacion, pues al ser punto a punto y solo permitir
comunicacion directa no representa un medio compartido donde otros terceros
pueden interceptar la sefal. El rendimiento de este tipo de conexion es una
ventaja pues a pesar de ser de corto alcance, por esta misma razon su sefial es

* PAREDES PAREDES, Martha Cecilia; PUGA PLACENCIA, Diego Fernando: “Disefio y construccién de un
prototipo de red para el control de ingreso a sitios de acceso masivo utilizando la tecnologia de
identificacion por radio frecuencia (RFID) “, Tesis de Grado, Escuela Politécnica Nacional, Quito 2007.
> Medidas de seguridad con RFID: http://www.laflecha.net/canales/ciencia/articulos/fraude_con_rfid.
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estable y permite que transferencia de informacion sea confiable y proporcional a
su necesidad aunque sea por medio inalambrico.

2.1.2. Comunicacién inalambrica por Bluetooth.

Bluetooth es una especificacion para redes inalambricas desarrollada por varias
empresas® como Ericsson, Intel, IBM, Toshiba, 3Com, Lucent, Microsoft, Motorola
entre otras, las cuales se organizaron en consorcio para estandarizar una
tecnologia que pudiera tener como enfoque principal integrar varios servicios en
una red PAN inaldmbrica y a su vez asociando dispositivos moviles y fijos.
Gracias a esta unién hoy en dia es posible integrar dispositivos como camaras,
teléfonos, PDAs, impresoras y computadores en una misma red, es asi como
bluetooth permite conectar hoy lo que antes se conectaba por cables.

Para establecer comunicacion entre varios tipos de dispositivos con el estandar
Bluetooth, es necesario que el equipo contenga hardware propio para bluetooth el
cual comprende un modulo radio transmisor y una antena, de la misma forma
debe existir un software que controle las conexiones a través de éste hardware.

Entre las ventajas’ y posibilidades que bluetooth hoy en dia nos ofrece, podemos
decir que a través del uso de medio inalambrico, conecta diversos dispositivos,
esto implica que ya no existan cables para conectar diversos componentes, por
esta razon marca una diferencia notable, lo cual facilita la portabilidad y movilidad
conservando la conectividad. Otra ventaja es la economia, lo que permite de forma
facil acceder a esta tecnologia, ademas para las empresas fabricantes de
dispositivos de comunicacion como celulares, se les facilita integrar sus equipos
con tecnologia bluetooth, lo cual aumenta la posibilidad de tener mas servicios y
tecnologias en un mismo dispositivo. Al ser una especificacién desarrollada por
varios fabricantes, la estandarizacion permite que cualquier bluetooth pueda iniciar
una comunicacion y sea atendida por otros dispositivos bluetooth, esto facilita la
conectividad y simplifica su uso, pues aunque puedan ser de distintos fabricantes
y tener distinto software, su uso en esencia siempre es igual.

Bluetooth, al igual que IR consume muy poca energia®, tiene mas alcance vy el
espectro es muy amplio, lo que no hace necesario tener linea de vista para

® Bluetooth, descripcion global: http://tutorial.galeon.com/inalambrico.htm

7 Ventajas de Bluetooth: http://www.articulos-espanoles.com/Article/10-Ventajas-de-Bluetooth/17

8 PAREDES PAREDES, Martha Cecilia; PUGA PLACENCIA, Diego Fernando: “Disefio y construccién de un
prototipo de red para el control de ingreso a sitios de acceso masivo utilizando la tecnologia de
identificacion por radio frecuencia (RFID) “, Tesis de Grado, Escuela Politécnica Nacional, Quito 2007.
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establecer las conexiones las cuales son multiples, se pueden tener varios
dispositivos conectados de forma simultanea. La diversidad de tipo de informacion
es notable, se pueden enviar y recibir todo tipo de archivos de la misma forma en
gue lo hace un computador, ademas permite la transmision en tiempo real de voz,
lo que facilita conectar dispositivos auriculares a otro tipo de equipos estando
conectados sin cables.

De acuerdo a lo anterior, se aprecia como bluetooth nos ofrece gran variedad de
ventajas lo que lo hace un estandar muy atractivo para desarrollar aplicaciones y
servicios de diversos tipos y fines, esto hace que esta tecnologia continué vigente,
facilitando asi comunicacion flexible entre tecnologias diferentes.

Ademéas de las bondades anteriormente mencionadas, Bluetooth puede tener
algunas desventajas dependiendo de las necesidades, pues una de ellas es que la
velocidad de transmision es lenta a comparacion de otras tecnologias pues con
una transmision aproximada de 1 Mb/seg en las generaciones actuales, aunque se
esperan versiones de 100 Mb/seg. Adicionalmente la red es limitada, se tiene
limite de cerca de 7 dispositivos emparejados, por lo tanto las redes de este tipo
no pueden ser muy extendidas. A pesar de que consume poca energia para
realizar transferencias, este panorama cambia cuando el bluetooth se encuentra
encendido y sin realizar ninguna actividad, pues este modo visible queda en
espera permitiendo ser descubierto por otros dispositivos y este “broadcast”
consume buena cantidad de recursos energéticos. De igual forma al estar en
modo visible, un dispositivo con bluetooth puede ser atacado a través de una
técnica conocida como “Bluejacking™ la cual consiste en sacar informacién de un
dispositivo el cual tiene bluetooth sin que la victima se dé cuenta de que su equipo
esta siendo accedido, por lo tanto la seguridad en bluetooth no ofrece muchas
opciones dependiendo de su configuracion.

2.1.3. Comunicacion inalambrica Wi-fi.

Wi-fi es una tecnologia de comunicacion inalambrica por ondas, el termino Wi-fi
es una abreviacién de Wireless Fidelity™® (fidelidad inalambrica), ésta tecnologia de
transferencia de datos surgid béasicamente para ser implementada en
ordenadores, pues a través de ésta se pretende conformar una red LAN
inaldambrica 0 WLAN. Actualmente esta tecnologia se encuentra implementada
para diversos usos conectando diferentes tipos de dispositivos, pues gracias a la
estandarizacion se ha popularizado y cada vez es mas facil obtener diversos
servicios de conexion a una o varias redes y servicios como Internet, los
estandares mas comunes son 802.11b que emite a 11 Mb/seg, y 802.11g, que es

? Blue jacking, definicion: http://www.bluejackg.com/what-is-bluejacking.shtml

19 “Estado del Arte y Aplicaciones de Tecnologias de Comunicaciones y Redes Inalambricas Parte 1: ZigBee,
WiBree, Bluetooth, Wi-Fi, WiMax, NFC”. Universidad de las Américas, Puebla IE 334 Laboratorio de
Fundamentos de Comunicaciones, 2008.
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proporciona mas velocidad a 54 MB/seg, en la tabla a continuacion se especifican
las normal o estandares wi-fi mas comunes.

Tabla 6. Estandares Wi-Fi.

Velocidad Throughput Numeromaximo | Banda de Radio de Radio de
transmision maximo tipico| de redes frecuencia | cobertura cobertura
Norma maxima (Mbps) | (Mbps) colocalizadas tipico (interior)| tipico
(exterior)
[EEE 802 11a/h | 54 Mbps 22 Mbps 14 (5.7 GHz) 5 GHz 85 m 185 m
IEEE 802.11b 11 Mbps 6 Mbps 3 24 GHz 50 m 140 m
|[EEE 802.11g 54 Mbps 22 Mbps 3 2.4 GHz 65 m 150 m
IEEE 802.11n =300 Mbps =100 Mbps 1(2.4 GHz) 5 GHz 120 m 300 m
(40 MHz)* 7 (6.7 GHz)
[EEE 802.11n 144 Mbps 74 Mbps 3 (2.4 GHz) 24GHzy | 120 m 300 m
(20 MHz)* 14 (5.7 GHz) 5 GHz

Fuente: http://blogcmt.com/2010/05/28/conceptos-basicos-de-telecos-redes-
comunicacion-fijas-y-en-bandas-de-uso-comun/

Las redes basadas en wi-fi se componen basicamente de un punto de acceso, el
cual provee un servicio de conexién inalambrico y un dispositivo Wi-fi, el cual se
conecta al punto de acceso para establecer el enlace, el dispositivo Wi-fi debe ser
una interfaz fisica como un dispositivo WLAN USB o tarjeta de red inalambrica Wi-
fi externa o integrada a un ordenador ya sea Laptop o Desktop, funciona como una
NIC Ethernet pero sin cables.

A diferencia de otros modelos o tecnologias de red inalambrica, wi-fi permite
conectar un gran numero de dispositivos en una misma red, pues funciona bajo
TCP/IP11 con enrutamiento IP en redes WLAN. Las redes Wi-fi hoy en dia
también permiten integrar diversos tipos de dispositivos como Laptops y teléfonos
celulares inteligentes, los cuales ya contiene el hardware necesario para unirse a
un punto de acceso.

Esta integracion ha permitido que las comunicaciones en moviles tengan mas
disponibilidad para acceder a servicios como Internet de forma inalambrica, en
sitios publicos y de forma gratuita, lo que ha facilitado que las personas tengan
mas movilidad y acceso a informacién de todo tipo.

La facilidad de uso hace que Wi-fi sea una tecnologia de uso comun lo que
representa una facil prestacion de servicios a través de Internet o redes WLAN, se
caracterice por tener ventajas como gran movilidad ya que al no usar cables se
puede hace uso mas eficiente de los espacios. Los servicios transmitidos por Wi-fi

! Matias Montico Wireless: la revolucién inaldmbrica, guia tedrica y practica” MP Ediciones (noviembre 1,
2005).
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tienen alta difusién, pues teniendo los puntos de acceso requeridos se puede tener
acceso a la red, lo que permiten un alto margen de operaciéon sin perder calidad
del servicio. De igual forma, como lo es el acceso a conexion por Wi-fi, la
instalacion para proveer una red de este tipo es facil, no requiere tendido de
cables a gran escala y su configuracion es facil de administrar y modificar, en este
orden de ideas, las redes Wi-fi permiten el acceso de mdultiples dispositivos sin
gastos adicionales ni modificacion de infraestructura. La compatibilidad juega un
papel importante en esta tecnologia, pues podemos hacer usos de estas redes en
cualquier parte del mundo usando el mismo dispositivo.

A pesar de lo reconocida que es ésta tecnologia y de su usabilidad, también
puede presentar desventajas como menor velocidad comparada con una red LAN
la cual es por cable, esta comparacion directa se hace por lo que utilizan los
mismos protocolos para la conexion. Adicionalmente, la seguridad en este tipo de
redes es un tema fundamental pues el hecho de que se utilice el aire como medio
de transmision, implica que la informacion que viaja siempre esta expuesta, lo que
significa que la informacion puede ser interceptada eventualmente, aunque hay
estandares de seguridad como WEP y WPA12 los cuales proporcionan el uso de
claves y encriptacion, no siempre son métodos inviolables o 100% seguros. En
cuanto a la prestacién constante del servicio, este no puede ser garantizado pues
estas redes pueden verse sometidas a interferencia lo que puede ocasionar
caidas en el servicio o pérdida de informacion.

La tecnologia wi-fi cada vez méas ha ganado un espacio superior tanto en entornos
de hogar como a nivel empresarial, pues las facilidad de uso e instalacion, su
comercializacion y gran variedad de dispositivos que pueden acceder a estas
redes, han logrado un cambio significativo en la forma en que hoy en dia nos
comunicamos integrando asi diversos tipos de dispositivos como ordenadores,
celulares impresoras, etc.

12 “Estado del Arte y Aplicaciones de Tecnologias de Comunicaciones y Redes Inaldmbricas Parte 1: ZigBee,
WiBree, Bluetooth, Wi-Fi, WiMax, NFC”. Universidad de las Américas, Puebla IE 334 Laboratorio de
Fundamentos de Comunicaciones, 2008.
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2.2. APLICACIONES Y ESTUDIOS CON NFC

A continuacion se mencionan otras aplicaciones de comunicacién inalambrica, las
cuales en particular hacen uso de NFC de esta forma son referencias y bases para
el desarrollo de este proyecto.

2.2.1 Disefio e implementacién de un prototipo para control de acceso de
personas aplicando la tecnologia NFC.

Este proyecto es desarrollado en la Escuela Politécnica Nacional por estudiantes,
los cuales tuvieron como objetivo realizar un desarrollo que demostrara el
funcionamiento de la tecnologia NFC a través de un prototipo, la idea principal es
lograr una implementacion donde a través de NFC en teléfonos compatibles con
esta tecnologia, se pueda lograr control de acceso de personas orientado a
domodtica, es decir acceso a una vivienda automatizada.

Este proyecto implementa un sistema en NFC donde a través de un teléfono mévil
se tiene acceso a un recinto, en este caso una vivienda. Esto se logra a través de
una implementacion de un lector NFC en la entrada de la vivienda y un teléfono
movil configurado con esta tecnologia, el programa instalado en la tarjeta lectora
debe funcionar permanentemente y estar activo para que de esta forma pueda
recibir las solicitudes de ingreso, pues debe leer una sefial desde el movil,
simplemente pasandolo por el lector que a su vez contiene los protocolos de
seguridad que le permiten proporcionar acceso de la persona portadora del maovil
la cual esta autorizada. El funcionamiento conceptual es igual al de una llave, solo
gue al ser provista por tecnologia NFC integra un dispositivo movil de
comunicacion con acceso y seguridad.

2.2.2. Proyecto PharmaFabula

Proyecto basado en NFC con dispositivos moviles y tiene como propdsito
proporcionar ayuda a personas con discapacidades visuales para que puedan
informarse acerca de los contenidos de los medicamentos simplemente acercando
el teléfono mévil a la caja. Es desarrollado por estudiantes de La Universidad
Pontificia de Salamanca.

PharmaFabula funciona marcando los medicamentos con una etiqueta inteligente
la cual es leida por NFC en el dispositivo movil del usuario, para ejecutar la lectura
del medicamento, el invidente presiona una tecla reconocida en el teléfono movil
dos veces, una para descargar la etiqueta y otra para escuchar el contenido. Las
etiquetas inteligentes se pueden programar para proporcionar mas informacién, no
solo el contenido, sino que también el costo, composicion y mas informacion
relacionada con la venta del producto, esto se logré por medio de la elaboracion
de las etiguetas de tecnologia de RFID compatibles con NFC. Es asi como este
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proyecto demuestra la flexibilidad que tiene un sistema NFC y la facilidad de uso y
alcance pues hoy mas personas tiene teléfonos méviles en sus manos.

2.2.3. Aplicacion de evaluacion basada en NFC

Proyecto presentado en la Universidad Carlos Ill de Madrid el cual tiene como
objetivo desarrollar una aplicacion para un movil con tecnologia NFC, ésta
aplicacion propone un sistema de evaluacion y calificacion donde los estudiantes
no necesitan del papel ni un boligrafo tradicional para presentar la evaluacién, en
vez de eso se requiere de un dispositivo movil y el sistema que soporte dicha
tecnologia.

El foco principal de este proyecto es el desarrollo de software pero orientado a
NFC, lo que implica la implementacion de nueva tecnologia y un nuevo software el
cual se instala en el teléfono con NFC. En este trabajo se intenta mostrar como
mediante la tecnologia NFC se puede proporcionar una solucion economica,
versatil y facilmente escalable para los sistemas de comunicacion y transmision de
datos inaldmbricos, permitiendo asi aumentar su uso comun, en este caso las
aulas de clase.

La dindmica de este desarrollo es muy bésica y consiste en que el profesor en su
movil carga un examen en una terminal NFC, posteriormente la terminal puede ser
consultada transmitiendo el examen al los a los demés teléfonos a través de un
toque en la terminal NFC, posteriormente al terminar el examen el estudiante
carga el examen con las respuestas en la terminal y el profesor con su mévil lo
recoge, de esta forma ya no se tendra que cargar cantidad de papel y la dinamica
de recoger y entregar resultados académicos se vuelve mas eficiente con NFC.

2.3. MARCO TEORICO.

2.3.1 Tecnologia NFC

La tecnologia Near Field Communication, es una tecnologia sin contacto la cual
facilita a las personas realizar transacciones, intercambio de contenido digital y
conexiones con dispositivos electrénicos, al igual que a muchas otras tecnologias

en comunicaciones y servicios, NFC la podemos identificar a través del siguiente
logo en la figura 1.
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Figural. Logo NFC.

Dichos servicios y conexiones se proporcionan sin cables, es una tecnologia
completamente inalambrica y la comunicacién se establece solo con un simple
toque a corta distancia entre dispositivos portables como tarjetas, teléfonos
moviles, computadores portatiles, etc.

NFC representa una solucién donde convergen®™ y evolucionan otros estandares
de comunicacién inaldmbrica, garantizando interoperatividad con otros sistemas y
tecnologias como RFID, MIFARE, Felica, entre otras.

A partir de NFC han surgido mdultiples opciones y nuevos servicios para el
aprovechamiento del potencial que esta tecnologia contiene, a continuacion se
ilustran algunos escenarios de uso en la figura 2.

Figura 2. Escenarios para el uso de NFC.

Conexion por contacto

B Interoperatividad NFC forum, disponible en: http://www.nfc-forum.org/aboutnfc/interop.
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Tiquetes : el teléfono se convierte en su tarjeta de viajes, es un tiquete el cual
valida identidad, accesos y todas las caracteristicas que representa un tiquete
impreso. De la misma forma también permite funcionar como tiquete para eventos,
transferir el tiquete descargado a otro teléfono con un simple toque.

Compartir : transferencia de archivos y otra informacién entre teléfonos al instante,
solo requiere aproximar los dispositivos entre si para comenzar a transferir la
informacion muy rapidamente.

Servicios : Consulta de informacién aproximando el teléfono a un péster
inteligente, tarjetas Mifare con informacion, tags, paneles o terminales NFC para
obtener informacién al instante de productos, promociones, eventos, Url's para
navegar y descargar informacion de la WEB, texto, libretas de teléfonos,
directorios, etc.

Pagos y retiro de efectivo : NFC permite convertir el teléfono mévil en una tarjeta
de crédito, ya no se hace necesario portar multiples tarjetas plasticas de varios
bancos, NFC puede incorporar varios proveedores en un mismo sistema en un
teléfono con NFC, de igual forma, al sustituir una tarjeta bancaria también se
puede usar esta tecnologia para retirar dinero de un cajero**, ver figura 3.

Figura 3. Cajero electronico NFC.

1011 afio de la tecnologia NFC, disponible en http://www.xatakamovil.com/conectividad/2011-el-ano-de-
la-tecnologia-nfc.

34



De acuerdo a lo anterior, se obtiene una idea de la flexibilidad y versatilidad de la
tecnologia NFC para ser aplicada en varios escenarios, de esta forma y a traves
de nuevos conceptos.

2.3.2. Estandar NFC

Near Field Communication fue aprobado como estandar de tipo ISO/IEC el 08 de
diciembre del 2003 y posteriormente como un estandar ECMA™ (European
Computer Manufacturers Association) el cual corresponde al ECMA-340 ISO/IEC
18092 el cual es compatible con ISO/IEC 14443. Al igual que la ISO/IEC 14443 se
comunica via induccion de campo magnético, donde dos lazos de antena son
localizados dentro de cada campo cercano de los dispositivos y forman
efectivamente un enlace a través del aire lo que determina que la comunicacion
sin conexion por cables sea posible.

Esta tecnologia extiende al estandar de proximidad (RFID) del ISO 14443, que
combina la interfaz de una tarjeta inteligente y un lector en un mismo dispositivo.
Un dispositivo de NFC puede comunicarse tanto con tarjetas inteligentes del tipo
1ISO14443, como con otros dispositivos NFC, lo que la hace compatible con
infraestructura de comunicaciéon a distancia. NFC estd primordialmente pensado
para su uso mediante teléfonos celulares y opera dentro de la banda ISM
(Industrial, Scientific and Medical) de radio frecuencia de 13,56 MHz, disponible
globalmente sin restriccion y sin necesidad de licencia para su uso con un ancho
de banda el cual se aproxima a 2 MHz. Trabaja a una distancia de antenas
estandar compactas de menos de 20 cm, soportando transferencia de datos a
una velocidad de 106, 212, 0 4124 K bit/s.

La tecnologia NFC es actualmente utilizada principalmente en los teléfonos
celulares, y existen tres modos de uso principales:

» La tarjeta de emulacion: el dispositivo de NFC se comporta como una
tarjeta de comunicacion a distancia.

» El modo de lectura: el dispositivo NFC se encuentra activa y lee una sefal
pasiva de RFID.

* Modo P2P: dos dispositivos NFC se comunican e intercambian informacion
entre si.

> “Estado del Arte y Aplicaciones de Tecnologias de Comunicaciones y Redes Inaldmbricas Parte 1: ZigBee,
WiBree, Bluetooth, Wi-Fi, WiMax, NFC”. Universidad de las Américas, Puebla IE 334 Laboratorio de
Fundamentos de Comunicaciones, 2008.
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La arquitectura de esta tecnologia comprendida entre los 3 modos previamente
mencionados es particular pues es Unica en su tipo (ver figura 4), sus tres modos
de uso la convierten en un medio versatil de comunicaciones, permitiendo asi
trabajar en varias vias con mdultiples propdsitos, entre los cuales, para este
proyecto se tendra presente la transferencia de elementos y comunicacion con
dispositivos externos.

Figura 4. Arquitectura de modos de funcionamiento en NFC.
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2.3.3. Dispositivos NFC

Teléfonos celulares NFC

Actualmente se dispone de una variedad de teléfonos y dispositivos los cuales
interactlan con esta tecnologia (ver figura 5), para los dispositivos moviles,
grandes fabricantes estan concientes de las prestaciones de la tecnologia, la cual
han decido incluir diversas referencias de equipos, a continuacion mencionamos
algunos:



Figura 5. Celulares con tecnologia NFC

& Nokia 6131 % Nokia 6212 % Nokia 6218

A diferencia de otros equipos, los teléfonos los cuales tienen NFC como tecnologia
incorporada, presentan cambios significativos en su arquitectura interna como una
antena adicional para NFC y un chip transductor que convierte la sefial de campo
magnético en informacién de acuerdo a los estandares que se cumplen para NFC
(Ver figura 6).

Figura 6 . Arquitectura de teléfono NFC.
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Unidades Lectoras Para NFC

A parte del teléfono, otro elemento protagonista, el cual puede aparecer en la
comunicacion NFC y puede ser usado como dispositivo de lectura y escritura, es
el panel o etiqueta (tag) NFC, también llamadas terminales y funcionan en 4
tipos'® descritos a continuacion (ver tabla 7):

Tabla 7. Estandar soportado por NFC para compartir datos.

Estandar soportado por NFC para compartir datos

Tipo 1 Tipo 2 Tipo 3 Tipo 4
FeliCa(ISO 18092, Modo
de comunicacion pasivo
Interfaz RF 1ISO 14443 A-2 ISO 14443 A-2 | a 212 kbits/sec) I1ISO 14443-2
FeliCa(ISO 18092, Modo
de comunicacién pasivo
Inicializacion | ISO 14443 A-3 ISO 14443 A-3 | a 212 kbits/sec) 1ISO 14443-3
106-424
Velocidad 106 kbits/sec 106 kbits/sec 212 kbits/sec kbits/sec
Comando 1ISO 14443-4,
Comando especifico | especifico ISO7816-4
Protocolo configurado configurado protocolo FeliCa Comandos
Tamafio de
memoria Hasta 1 KB Hasta 2 KB Hasta 1 MB Hasta 64 KB
Consumo de
memoria Bajo Bajo Moderado Moderado
Escenario Tags con pequefia cantidad de memoria Tag flexible con capacidad aumentada
de uso para aplicacién simple para multipes aplicaciones

« NFC Tag Tipo 1: Etiqueta basada en las especificaciones 1SO-144432,
tiene la capacidad de lectura y escritura. De igual forma permite configurar
el tag para que sea de solo lectura. La capacidad de memoria es de 96
bytes extensible a 2 Kbytes. La velocidad de comunicacion es de 106
Kbits/s.

« NFC Tag Tipo 2: Tiene como base las especificaciones 1SO-144432, y con
capacidad de lectura y escritura o solo lectura. Su capacidad de memoria
es de 48 bytes, extensible hasta 2 Kbytes. Su velocidad de lectura es de
106 Kbits/s.

!® Tipos de Tags, disponible en: http://www.nfc-forum.org/specs/spec_list/#tagtypes.
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« NFC Tag Tipo 3:Se fundamentan en un estandar japonés el cual es
conocido como FeliCa. Estos tags vienen pre-configurados de fabrica como
de lectura y escritura o s6lo de lectura. La capacidad de memoria es
variable siendo su limite de 1 MB. La velocidad de comunicacion es de 212
Kbits/s 0 424 Kbits/s.

« NFC Tag Tipo 4: Los tags tipo 4 son completamente compatibles con el
estandar 1SO-144432 y 1444B. Vienen configurados de fabrica como de
lectura y escritura o solo de lectura. La capacidad de memoria es variable
de hasta 32 Kbytes con una velocidad de comunicacion de 424 Kbits/s.
Igual que el anterior es compatible con interfaces de comunicacion con
estandar tipo Ay B.

Una terminal o reader puede usarse para multiples propésitos, pues dependiendo
del modelo puede programar SmartCards e interactuar con otros dispositivos con
multiples propositos (ver figuras 7 y 8), como pagos, compra de tiquetes o
insercion de contenido en un poster.

Figura 7 . NFC Reader para pagos.
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Figura 8. Expendedor de tiquetes NFC

Tarjetas compatibles con NFC.

Adicionalmente a las unidades lectoras y los teléfonos compatibles con tecnologia
NFC, también encontramos otro tipo de interfaces las cuales nos permiten
almacenar informaciéon y ser leidas rapidamente por un dispositivo NFC. Una
tarjeta puede contener informacién limitada pero util, pues sirven para hacer
consultas rapidas para cualquier transaccion NFC disponible, a continuacién
podemos ver las tarjetas mas comunes compatibles con NFC (ver figura 9), su uso
varia de acuerdo al propésito y la cantidad de informacion que requiera ser
almacenada.

40



Figura 9. Tipos de tarjetas mas usadas con NFC.

Tarjeta MIFARE

)

ot

® k@)(

GITply tactless

ER I

RFID tag

Simcard NFC contactless

Sony FELICA

2.3.4. Proceso de comunicacion en NFC

La comunicacién NFC contiene cinco etapas®’ béasicas las cuales siempre estan
presentes:

1 Hervas, R., Bravo, J., Chavira, G., Nava, S.W., Martin, S.; Castro, M. (2007). Visualizacidn Pervasiva en
Ambientes Inteligentes. Una Aproximacion Mediante NFC. Il Simposio de Computacion Ubicua e Inteligencia
Ambiental (UCAmI'2007), Zaragoza, Espafia, Septiembre 2007, Thomson.
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= Descubrimiento: En esta fase los dispositivos inician la etapa de
rastrearse el uno al otro.

= Autenticacion: En esta parte los dispositivos verifican si el otro dispositivo
esta autorizado o si deben establecer algun tipo de cifrado para la
comunicacion.

= Negociacion: En esta parte del establecimiento, los dispositivos definen
parametros como la velocidad de transmision, la identificacion del
dispositivo, el tipo de aplicacion, su tamafio, y si es el caso también definen
la accidn a ser solicitada.

» Transferencia: Una vez establecida la comunicacién ya se procede a
realizar el intercambio de datos.

= Confirmacién: El dispositivo receptor confirma el establecimiento de la
comunicacion y la transferencia de datos.

2.3.5. Seguridad en NFC

La principal ventaja de NFC es la seguridad, debido a que las transacciones NFC
s6lo se pueden activar en un rango de acciéon muy limitado, mas o menos unos 4
cms maximo lo que limita seriamente el uso de la tecnologia sin conocimiento del
usuario.

NFC no ofrece proteccidn robusta contra los que se dedican a escuchar
comunicaciones y es también vulnerable a modificacién de datos. Las aplicaciones
deben usar protocolos criptograficos de una capa superior para establecer un
canal seguro, pero esto se contrarresta con la distancia de operacion del NFC ya
gue al ser de tan s6lo unos pocos centimetros, el espia deberia estar dentro ese
rango y el usuario podria darse cuenta facilmente.

2.4. DESARROLLO DE SOFWARE EN DISPOSITIVOS MOVILES

En los ultimos afios el uso de dispositivos méviles como teléfonos celulares y
asistentes de datos se han hecho cada vez mas comunes a nivel mundial. Por lo
tanto la atencién centrada en estos dispositivos hace que cada vez mas tengan
que renovarse ofreciendo mas servicios y caracteristicas las cuales hacen mas
funcionales y llamativos. De acuerdo a lo anterior, la integracion de servicios hace
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gue las aplicaciones se incrementen surgiendo asi nuevas opciones de desarrollo
cada vez mas especializadas en este tipo de dispositivos.

Desarrollar software para ordenadores no es lo mismo que desarrollar
aplicaciones para dispositivos méviles®® por lo tanto debe hacerse necesario, el
uso de una tecnologia especializada que tenga en consideracion aspectos
puntuales como las limitaciones de los recursos computacionales, la
compatibilidad de las plataformas de hardware, las comunicaciones méviles y, en
especial, la preservacion de la confidencialidad e integridad de los datos
personales.

Para el desarrollo de este primer objetivo, se comenzara con la etapa 2, el cual
abarca un andlisis de alternativas de solucion, donde expondremos los diferentes
mecanismos de desarrollo para orientar mas la solucién del proyecto el cual se
esta llevando a cabo.

2.4.1. Java-ME como herramienta de desarrollo ori entada a dispositivos
moviles

Una parte muy significativa de los dispositivos moviles, tiene software el cual se
basa en la edicién de la tecnologia Java® para sistemas integrados (embedded
systems) denominada Java Micro Edition (J2ME).

Java es un lenguaje de programacion orientado a objetos el cual fue desarrollado
por la empresa Sun Microsystems. Su principal estimulo y una de las
caracteristicas que lo convirtid en uno de los lenguajes mas populares y utilizados
hasta hoy, fue la posibilidad de crear aplicaciones independientes a la plataforma
donde van a ser ejecutadas, a través de la premisa “write once, run anywhere”
(“escribe una vez, ejecuta en cualquier parte”). Java es un lenguaje versétil y
ofrece la oportunidad de crear aplicaciones tanto de escritorio a nivel de hogares,
para desolladores entusiastas, como empresariales para desarrolladores
corporativos, incluyendo por supuesto a los dispositivos moviles.

La caracteristica fundamental de esta edicién, al igual que toda tecnologia Java,
es el uso de una maquina virtual, especialmente disefiada y adaptada para
aprovechar al maximo los escasos recursos con los que cuentan los dispositivos
integrados y al mismo tiempo ofrece estabilidad y seguridad, pues define un
modelo de seguridad a nivel de aplicaciobn que restringe el acceso de las

® MSDN Online. Novedades para programadores en Windows Mobile , Articulos Técnicos MSDN Library
[Online][Marzo 26 de 2007] Disponible en: http://msdn.microsoft.com/es-es/library/bb278115.aspx

19 Articulos JAVA, {Qué es J2ME?, http://www.java.com/es/download/fag/whatis_j2me.xml
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aplicaciones a funciones consideradas potencialmente peligrosas, adicionalmente
Java proporciona bondades como:

* Una plataforma estandarizada, comun y facil de desplegar para el desarrollo
de aplicaciones.

» Capacidades gréficas para disefiar interfaces de interaccion con el usuario.

» Gran numero de programadores Java: facilidad y rapidez en el desarrollo de
aplicaciones.

» Portabilidad de las aplicaciones entre diferentes dispositivos y distintos
fabricantes.

Una aplicacion Java ME representativa, estd formada comunmente por un archivo
con extension JAR?, el cual es el que contiene a la aplicacién en si, y un archivo
opcional JAD (Java Archive Descriptor) que contiene diversa informacién sobre la
aplicacion.

La plataforma de Java Micro Edition contiene una coleccién de tecnologias y
especificaciones para desarrollar diversos tipos de aplicaciones, como juegos,
utilidades e interfaces multipropdsito. La mayoria de estas tecnologias se usan de
manera abierta en la comunidad de desarrolladores Java en mdltiples dispositivos
de distintos proveedores como Nokia, Motorola, Samsung, entre otros. Estas
implementaciones se realizan en varias plataformas y continuamente son definidas
por la interfaz de programacién de aplicaciones API. Los API contienen conjuntos
de librerias las cuales ofrecen servicios generales y reutilizables, esto significa que
las aplicaciones creadas con los API's estandar de Java deben ejecutarse en
todos los dispositivos compatibles, sin importar quien los fabrico.

Para desarrollar una aplicacion en Java ME, se requiere conocer de antemano el
objetivo y usos de la aplicacién a desarrollar para tomar decisiones de acuerdo al
dispositivo que se va a utilizar y las necesidades requeridas. No todas las
aplicaciones realizadas en Java ME utilizan los mismos elementos, pues tienen
niveles diferentes de complejidad y requisitos, por lo tanto, una aplicacién en Java
COMUNICACION debe desarrollar a partir de una combinacion de componentes
seleccionados los cuales integran una aplicacion JAVA:

% Java ME desarrollo, disponible en: http://download.oracle.com/javame/dev-tools/jme-sdk-3.0-
mac/UserGuide-html/z40003681297564.html
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2.4.1.1. Maquina virtual: existen disponibles dos maquinas virtuales de Java ME
con diferentes requisitos, cada una pensada para tipos distintos de pequefios
dispositivos:

- KVM, o Kilobyte Virtual (Trael]lla, se corresponde con la maquina virtual
mas pequefia desarrollada por Sun. Se trata de una implementacion de
maquina virtual reducida y orientada a dispositivos de 16 o 32 bits con al
menos 25 Mhz de velocidad y hasta 512 Kb de memoria total disponible.

- CVM, o Compact Virtual [Trael1[a, soporta las mismas caracteristicas que
la Maquina Virtual de Java SE. Esta orientada a dispositivos electronicos
con procesadores de 32 bits de gama alta y en torno a 2Mb o mas de
memoria RAM.

2.4.1.2. Configuracion: una configuracion consiste en un conjunto de clases
basicas destinadas a conformar el corazon de la aplicacion. En concreto, dentro
de Java ME existen dos configuraciones:

- Connected Limited Device Configuration®* (CLDC) enfocada a dispositivos
con restricciones de procesamiento y memoria.

- Connected Device Configuration (CDC) enfocada a dispositivos con mas
recursos.

2.4.1.3. Perfil: un perfil consiste en una serie de bibliotecas de clases especificas,
orientadas a implementar funcionalidades de méas alto nivel para conjuntos
especificos de dispositivos. Cada una de las dos configuraciones mencionadas
requiere propiamente de una maquina virtual determinada. En consecuencia, si se
elige la configuracion CLDC en el desarrollo, sera necesario utilizar la maquina
virtual compacta denominada CVM; si, por el contrario, se decide utilizar la
configuracion CDC, la maquina virtual a utilizar sera la Compact Virtual [Jraelllla
conocida como KVM.

Con la eleccién de perfiles, se da una situacion similar. Existen unos perfiles que
se utilizan sobre la configuracion CDC (Foundation Profile, Personal Profile y RMI
Profile) y otros que lo hacen sobre CLDC (PDA Profile y Mobile Information
Device Profile, conocido como MIDP).

Las aplicaciones en Java ME que se realizan utilizando el perfil MIDP reciben el
nombre de MiDlets. Se dice asi que un MiIDlet es una aplicacion Java ME
realizada con el perfil MIDP, sobre la configuracion CLDC, y usando la maquina
virtual KVM.

% Configuracién de maquina virtual de JAVA, disponible en: http://java.sun.com/products/cldc/
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Mediante la utilizacion de JAVA y un IDE, puede desarrollarse, lo que se llama un
MIDLet, el cual es un programa desarrollado en JAVA que utiliza MIDP como
perfil.

2.4.2. MIDP.

MIDP (Mobile Information Device Profile) es el acronimo de perfil para dispositivos
de informacién movil, proporciona un perfil que utiliza CLDC (Connected Limited
Device Configuration) el cual suministra los paquetes y clases necesarios para el
desarrollo de una aplicacion en un dispositivo movil.

Las aplicaciones MIDP suelen ser desarrolladas de tal forma, que su simplicidad
las hace ser aplicaciones intuitivas y graficamente agradables, a pesar de tener
un espacio reducido por las caracteristicas propias de la pantalla de un teléfono
movil. La interfaz grafica de usuario (GUI) ha sido optimizada para las pequefas
pantallas, al igual que los mecanismos de introduccidon de datos y otras
caracteristicas de los dispositivos moéviles las cuales pueden afectar el
rendimiento. Las aplicaciones MIDP se pueden instalar y ejecutar de forma local,
trabajar en red o de forma desconectada y puede almacenar y gestionar de forma
segura datos en el mismo dispositivo.

Hay que tener en cuenta las limitaciones de Hardware y otros elementos relativos
a las caracteristicas de los dispositivo moviles, como la pantalla, procesador,
memoria, etc. Las aplicaciones creadas, gracias a la portabilidad proporcionada
por J2ME, se adaptardn a la disposicion, recursos, entornos de hardware y
mecanismos de havegacion propios de cada dispositivo.

Los perfiles proporcionan la interfaz de usuario, mecanismos de entrada de datos,
asi como un entorno de desarrollo completo para un conjunto especifico de
dispositivos soportando sus caracteristicas especificas.

Estos perfiles se hacen necesarios debido a que las configuraciones de la
aplicacion desarrollada como tal, no ofrecen ninguna de estas prestaciones. De
esta forma, J2ME ofrece al programador el concepto de perfil el cual define una
plataforma comudn para un grupo determinado de dispositivos, los cuales
comparten caracteristicas y funciones. Un dispositivo puede cubrir mas de un
perfil.

Las aplicaciones MIDP son llamadas MIDlets, son aplicaciones que se dedican a
una sola actividad, son creadas en JAVA en un perfil MDP, los Midlets siguen un
proceso desde que son planteadas en una idea hasta que estan instaladas y
ejecutandose en los dispositivos y tienen las siguientes caracteristicas:
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-Escritura.

-Compilacion y pre-verificacion.
-Prueba y correccion.
-Empaquetado.

-Prueba del paquete.

Para escribir un MIDlet en Java se requiere un IDE o un entorno de desarrollo en
cual nos permita escribir, compilar y depurar el aplicativo.

2.4.3 IDE PARA DESARROLLO DE APLICIONES

Un IDE? es un Ambiente Integrado de Desarrollo que permite escribir programas
soportando diversos lenguajes de programacion, son muy usados en el desarrollo
de aplicaciones para dispositivos moviles por su flexibilidad, algunos Ide’s son:
Gambas, CodeWarrior, Eclipse, NetBeans entre otros.

Un ambiente de desarrollo integrado tiene como objetivo mejorar la productividad
del desarrollador ofreciéndole un conjunto de herramientas totalmente
cohesionadas entre si, a través de una interfaz grafico de usuario.

Fundamentalmente y en funcién de lo que debe tener una herramienta de
desarrollo efectiva, un IDE estard conformado por integradores los cuales ponen
en funcionamiento un lenguaje de programacion. Se compone de un editor, un
gestor de proyectos, un depurador y un ambiente de ejecucion. Para nuestro caso
nos centraremos en los ambientes de desarrollo los cuales soportan J2ME y en
ese orden de ideas, éstos deben estar comprendidos por las siguientes
herramientas:

» Gestor de proyectos (contiene lo ficheros fuente y atributos para MIDlets).

» Editor (se encarga de organizar el codigo y recursos).

» Construccion de ficheros de clases (componente el cual realiza compilacion,
eliminacion de informacion y verificacion de la estructura del codigo fuente).

2 Roger S. Pressman, Ingenieria del Software Un Enfoque Practico 5 Edicidn espafiol
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» Generacién de paquetes (empaquetado de MIDlets y generaron de ficheros
JAR y JAD).

* Emulacion (ejecuciéon de MiDlets a través de un emulador de dispositivo).

» Depurador.

Los ambientes integrados de desarrollo son populares por su efectividad y
sencillez para la integracion de lenguajes, por lo tanto se han vuelto comunes pero
a su vez se han especializado de acuerdo a las necesidades y nivel de
conocimientos de un desarrollador, a continuacion algunos IDE’s importantes:

J2ME Wireless ToolKit (J2MEWTK)

Contiene una implementacion de referencia de J2ME (MIDP) y multiples
emuladores de dispositivos. Este entorno de Sun se encuentra disponible para
sistemas operativos de la familia Windows y Unix/Linux.

En realidad no es un IDE como tal, pues no posee prestaciones de edicion y
depuracién, que son imprescindibles. Pero si contiene un minimo entorno de
desarrollo con un interfaz gréfico para compilar, empaquetar y ejecutar
aplicaciones MIDP.

Jbuilder 7 Enterprise con MobilSet3

Jbuilder es ya un entorno clasico dentro del desarrollo con Java para varias
plataformas. Posee tres ediciones, de las cuales la mas completa es la Enterprise.
Es precisamente sobre esta donde se fundamenta su uso con J2ME, ya que para
desarrollar en este lenguaje para moviles hay que instalarse un médulo adicional
llamado MobileSet. Una vez instalado, afiade prestaciones adicionales a Jbuilder,
como entornos de compilacion y ejecucion y ayudantes especificos.

Sun ONE Studio 4 Mobile Edition

Este IDE entorno de desarrollo es ofrecido atreves de las siguientes opciones:
Community, Mobile y Enterprise. Trabaja con la plataforma Java 2 Micro Edition
Es un IDE para desarrolladores especializados pues permite compilar Midlets
con funciones especificas como creacion de Suites de desarrollo para otros
Midlets y desarrollo de aplicaciones enfocadas a comunicacion inaldmbrica, es
configurable en gran medida pare crear Midlets CLDC.
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Eclipse.

Este IDE es uno de los conocido y usados para la creacion de aplicaciones en
JAVA por su alta compatibilidad y sencillez, es compatible con multiples SDK’s
disponibles y de esta forma permite desarrollar para una gran variedad de
modelos de teléfonos méviles. Su entorno de desarrollo se distribuye de tal forma
gue es muy familiar para los programadores, tiene un explorador de soluciones
comodo y configurable. La plataforma de Eclipse trabaja sobre modulos o plug-ins
proporcionando asi una plataforma ligera y ser compatible con otros lenguajes de
programacion como C++y [Jraell. Eclipse puede encontrarse en varias versiones
o distribuciones como Callisto, Ganymede, Galileo, Helios y Europa.

NetBeans.

Es un entorno de desarrollo enfocado al desarrollo de aplicaciones realizadas en
JAVA, es un producto de desarrollo libre, por lo tanto es gratuito lo que lo
convertido en un IDE de uso extendido. La construccion de software en Netbeans
se realiza por moédulos y cada uno de estos puede ser desarrollado
individualmente, estos médulos interactdan con un API la cual es una interfaz de
programacion de aplicaciones. A través de Netbeans se escribe un programa, se
compila, se depura y se ejecuta, esta orientado a JAVA pero también asimila
cbdigo en otros lenguajes a través de la carga de paquetes que pueden hacerlos
compatible con C++, PHP, Pitén, Ruby, entro otros. Puede ser usado para el
desarrollo en JAVA y J2ME lo que es muy popular en el desarrollo para
dispositivos moviles.

Visual Studio .Net.

Lenguaje desarrollado para realizar programacion dirigida por eventos, para
simplificar el manejo de un ambiente mas grafico y darle facilidad al desarrollador
al momento de crear una interfaz mas amigable para el usuario final. Este
compilador requiere de enlaces dinAmicos como lo son las mencionadas “DLL”,
las cuales son librerias de enlace dinamico, para que las funciones ejecutadas
desde cddigo sean interpretadas por el sistema operativo y no tengan ningun
problema de ejecucion. Este lenguaje es utilizado para desarrollos empresariales
como requerimientos que se basan en reglas del negocio, programas financieros y
aplicaciones para multiples propésitos.

En este proyecto se utilizd Visual Studio para el desarrollo de una interfaz que
envia informacién a un dispositivo externo. Visual Studio también se ha destacado
para el manejo de desarrollos moviles en los cuales se ha destacado en
integracion de informacion e interfaces gréficas para un mejor acople al momento
de ser ejecutados. Unos de los ambientes de desarrollo mas destacado para
dispositivos moviles bajo Windows, es “Windows Mobile” que hace que un Movil,
sea no solo un equipo de recibir y enviar llamadas, si no también como una

49



pequefia “Laptop”, explotando todas sus funciones a través de aplicaciones
compatibles desarrolladas en éste lenguaje.

desarrollo con los
la siguiente tabla

Existen muchos lenguajes de programacién y ambientes de
cuales se pueden hacer diversos tipos de aplicaciones, en
podemos apreciar un listado de los mas usados:

Tabla 8. TOP Lenguajes de programacion mas usados.

m: m"“ Delta in Position | Programming Language :;‘“;3151 “;ﬁ 10 Status
1 2 1 Java 18.160% | +0.20% | A
2 1 [ ] C 16.170% | -2.02% | A
3 3 Coe 0.146% | -1.23% | A
4 B (1] c# 7539% | +276% | A
5 4 [ ] PHP 6.508% | 257% | A
6 10 11t Objective-C 5.010% | +265% | A
7 7 Python 4583% | +0.49% | A
2 5 [11] (Visual) Basic 4406% | 1.16% | A
g 3 [ ] Perl 2231% | -1.05% | A
10 1 1 Ruby 1421% | 067% | A
11 12 1 Javascript 1394% | -0.69% | A
12 20 T |La 1.102% | +061% | A
13 9 Hu Delphi 1.073% | -149% | A
14 = Assembly 1.042% = A
15 16 1 Lisp 0.953% | +0.30% | A
16 23 Tt | ada 0.747% | +032% | A
17 15 [T} Pascal 0709% | -0.02% | A
18 21 (i1} Transact-S0L 0.697% | +021% | B
14 - Scheme 0.580% - B
20 25 Tt | RPG (0S/400) 0503% | +0.09% | B

Fuente: http://www.tiobe.com/index.php/content/paperinfo/tpci/index.html
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2.4.4. Sumario de un desarrollo para dispositivos moviles.

Para llevar a cabo el desarrollo de una aplicacion en equipos maviles,
independientemente de los recursos técnicos y tecnoldgicos que se utilicen el
procedimiento en la creacion de un programa puede ser resumido en una serie de
etapas.

Los pasos a seguir en esta fase hasta instalar el programa en el dispositivo serian
los siguientes:

» Escritura del cadigo.

» Compilacion de la aplicacion.

« Eliminacion de informacion de clases innecesarias. Esta etapa es opcional y
en ella se renombran clases, métodos, interfaces, con objeto de
hacerlo ambiguo. Un paquete obtenido de esta fase lo protege de la
descompilacién y de la ingenieria inversa. Ademas, reduce el tamafio de los
ficheros de clase, dando lugar a ficheros JAR mas pequefios.

* Ejecucién del verificador para afiadir la informacién de “clase verificada” a
los ficheros de clase.

* Empaquetamiento de la aplicacion: creacion del fichero JAR y JAD.

* Ejecucion en un emulador apropiado.

» Instalacion en el dispositivo y ejecucion. En este caso existen dos modos de
hacerlo: en el primero, se descargara la aplicacion a través de una conexion
de red, se cargard en memoria, se ejecutara la aplicacion, y finalmente se
eliminara cualquier traza de ésta en el dispositivo, en la segunda, y siempre
gue el dispositivo lo permita, se instalara fisicamente.
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3. DESARROLLO DE LOS OBJETIVOS DEL PROYECTO.

3.1. Programacion de aplicaciones en dispositivos m Oviles para
comunicaciones sin contacto NFC.

La interfaz de programacion de aplicaciones para comunicaciones sin contacto
(contacless) esta basado en la especificacion JSR-257 de Java, cuyo desarrollo ha
sido dirigido por Nokia con el objetivo de implementar su uso dentro de sus
equipos.

Esta interfaz permite el descubrimiento e intercambio de datos para la
comunicacion entre etiquetas NFC, etiquetas RFID y tarjetas inteligentes (Smart
Cards) mediante el uso de paquetes o librerias que estan definidas de acuerdo a
la funcion que se desea realizar.

Los diferentes conjuntos de paquetes permiten manejar, controlar y comunicarse
mediante una interfaz entre la aplicacion y el médulo NFC, permitiendo asi la
salida de la informacion o recibiendo datos en comunicaciones sin contacto desde
otros dispositivos.

La siguiente tabla indica los paquetes de Java requeridos de acuerdo a la interfaz
fisica que se utiliza en la comunicacion sin contacto:

Tabla 9. Paquetes Java para comunicaciones sin contacto.

Paquetes de Java Interfaces Clases
tagConnection
TargetListener DiscoveryManager

javax.microedition.contacless TargetProperties TargetType

TransactionListener

javax.microedition.contacless.nde | NDEFRecordListener NDEFMessage
f NDEFTagConnection NDEFRecord
NDEFRecordType
javax.microedition.contacless.rf | PlainTagConnection n/a
javax.microedition.contacless.sc |1SO 14443Connection n/a
javax.microedition.contacless.vis | ImageProperties SymbolgyManager

ual VisualTagConnection

Fuente:

http://library.developer.nokia.com/index.jsp?topic=/Java Developers Library/GUID-
1580EF38-3A61-4C80-B818-
4957861 EEABF/javax/microedition/contactless/ndef/package-summary.html
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Los paquetes, de acuerdo a la interfaz estan condicionados a la misma pues
fisicamente tiene propiedades de comunicacion diferentes y cumplen funciones
especificas dentro del proceso de la comunicacion sin contacto, de acuerdo al fin
para el cual sea utilizada, en este mismo orden de ideas se explica la funcién
especifica de cada paquete:

Javax.microedition.contactless: este paquete es indispensable, por lo tanto,
para realizar cualquier tipo de comunicacion sin contacto, este paquete debe estar
presente y basicamente permite el descubrimiento de los objetivos a usar.

Las interfaces que este paquete provee son:
« tagConnection define una interfaz basica para todas las conexiones, RFID,
NFC, Smart Cards.

+ TargetListener es una interfaz que escucha el medio en busca de objetivos
gue soporta la plataforma y devuelve un arreglo, la clase TargetTypes que
muestra los tipos de los objetivos encontrados.

« TargetProperties una vez que se ha asignado un registro de escucha
(listener) al dispositivo al cual se realiza la conexion, se invoca al método
(TargetListener.targetDetected(TargetProperties]) el cual recibe de la
interfaz TargetProperties, las propiedades del objetivo.

+ TransactionListener es una interfaz que permite el intercambio de APDUSs
entre la aplicacion Midlet y el elemento seguro del dispositivo. Esta interfaz
es Util cuando a nuestro dispositivo lo hacemos emular como una tarjeta,
modo en el cual es posible realizar transacciones entre dispositivos NFC.

Javax.microedition.contactless.ndef: proporciona soporte para el intercambio
de datos con formato NDEF con etiquetas.

Javax.microedition.contactless.rf: este paquete permite la interaccion con
dispositivos de radio frecuencia fisicos (RFID, sin formato NDEF).

Javax.microedition.contactless.sc: paquete que ayuda en la comunicacién con
Smart Cards externas.
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Javax.microedition.contactless.visual: este es un paquete especial ya que
permite leer la informacion almacenada en etiquetas visuales (cédigos de barra) y
de generar dichas etiquetas.

3.1.2. Desarrollo de un proceso comunicativo por N FC.

El primer paso para establecer la comunicacion NFC es importar al Programa las
librerias® que habilitaran esta comunicacién, como se menciond anteriormente, el
paquete mandatario que siempre debe estar presente para la comunicacion NFC
es javax.microedition.contactless, por lo tanto se procede:

import javax.microedition.contactless.*;

De esta forma, se permite habilitar las funciones principales para el manejo de
NFC, ademas de esto se necesita primero descubrir los dispositivos soportados,
en este caso de ejemplo las etiquetas que seran usadas; esto se realiza a traves
de la interfaz TargetListener() por medio del siguiente codigo de ejemplo
establecido:

import javax.microedition.contactless.TargetListener;

TargetType[] targets = DiscoveryManager.getSupportedTargetTypes();
/I Get DiscoveryManager instance

DiscoveryManager dm = DiscoveryManager.getinstance();

try

{

dm.addTargetListener(this, TargetType.NDEF_TAG);

}

catch (ContactlessException ce)

{

I/l handle exception

}

Este codigo permite descubrir y registrar las etiquetas que estén al alcance del
dispositivo, pero solamente se puede establecer una sola comunicacién con una
etiqueta. Al utilizar la clase TargetType(), estamos pidiendo que se busque los
tipos de etiquetas soportadas, retornando un arreglo TargetType.

2 APIJSR 257, Nokia Forum, disponible en: http://wiki.forum.nokia.com/index.php/Contactless_API
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Una vez que la etigueta ha sido descubierta y registrado el targetlListener de
interés, la aplicacion invoca el método targetDetected(TargetProperties[]), el
siguiente codigo permite ver mejor este método:

import javax.microedition.contactless.TargetListener;

public void targetDetected(TargetProperties[] prop) {

/[Provoca que si no se encuentra ninguna etiqueta encuentre el final del
método

if (prop.length == 0) {

return;

}

/I Crear una nueva Conexion NDEF

NDEFTagConnection ndconn = null;

try {

/I crea una conexion ndef tag

String ur =
prop[0].getUrl(Class.forName(“javax.microedition.contactless.ndef. NDEFTa
gConnecti

on”));

//Abre la Conexion NDEF

ndconn = (NDEFTagConnection) Connector.open(url);

//Se crea el Registro NDEF

NDEFRecord nuevo = new Text (“mensaje”);

NDEFMessage mensaje=new NDEFMessage(new NDEFRecord[] {['rael});
I/ write Information to Tag

ndconn.writeNDEF(mensaje);

} (rael] (Exception e)

{

//Se establece la excepcion en caso de que no ocurrid la escritura en la
Etiqueta

}
Try

{

ndconn.close();
} catch (Exception e)

{
;
)
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Una vez que se invoca este método, se puede establecer la comunicacién con la
etiqueta. Ahora es cuando se puede realizar transacciones entre el teléfono movil

y la etiqueta, como lectura y escritura.
Para poder recibir informacion y leerla desde una etiqueta procedemos:
public class MyMIDlet extends MIDlet implements NDEFRecordListener {

public void recordDetected(NDEFMessage ndefMessage) {
NDEFRecord[] records = ndefMessage.getRecords();
for (int i=0; i&lt;records.length; i++) {
/Il Crael] data
}

}
}

Cuando es lectura de una imagen visual entonces seria:

public void readVisualTag() {
checkReadSymbologySupport();

try {
String[] images = SymbologyManager.getimageClasses();

// Open connection to visual tag
VisualTagConnection conn = (VisualTagConnection)

Connector.open(“vtag:/");
String data = conn.readVisualTag(getimage(), images|[0],

mySymbology);
// Handle data from the image
conn.close();
}Oraetl (.. ) {
Il Trael] exception

}
}

3.1.3 APLICACION DE INTERFAZ DE PROGRAMA JSR 257 ( API)

El APl JSR 257 para la comunicacion sin contacto, en este caso NFC nos ofrece
caracteristicas que se satisfacen las necesidades que requiere un desarrollo de
comunicacion de este tipo.

+« JSR 257 soporta comunicacién para varios tipos de dispositivos.

+ Puede se extendido y actualizado para ser compatible con otros
dispositivos inalambricos en el futuro.
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%+ Proporciona un mecanismo general de deteccién entre dispositivos.
% Facilita las areas en el desarrollo de aplicaciones.

%+ Soporta mecanismos de envio de MIDP para aplicaciones automaticas
iniciadas automaticamente por datos con formato NDEF.

« Diserio flexible e inclusion minima de caracteristicas mandatarias o
restrictivas.

+« Permite implementaciones las cuales soportan etiquetas RFID, etiquetas
visuales o ambas.

Durante el Proceso de Comunicacién del API, para manejo de dispositivos sin
contacto se define un esquema de trabajo de esta interfaz, corriendo en el interior
del movil como lo ilustra la figura 10:

Figura 10. Arquitectura celular NFC — API 257

Aplicacion Mildet

APl JSR - 257

APDL - Datos

Reader

NFC P2P
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3.2. COMPONENTES Y HERRAMIENTAS DE DESARROLLO
SELECCIONADOS.

La comunicacion a traves de NFC para este proyecto se realizara en dos vias, una
la cual comprende la direccion desde el teléfono hacia una tarjeta de proximidad
leida por NFC que recibird un evento o solicitud de informacion por parte del
teléfono movil, y la otra via la cual comprende el envié de informacion desde el
sistema hacia la tarjeta, la cual le proporciona informacién al movil.

Para la comunicacion que parte desde el teléfono movil se utilizard como lenguaje
de desarrollo Java J2ME, pues es un lenguaje propio para el desarrollo en
dispositivos moviles y compatible con NOKIA el cual es fabricante del teléfono
movil a utilizar en las pruebas de la implementacion, no obstante las aplicaciones
desarrolladas en Java son compatibles con otros fabricantes, en este orden de
ideas, la integracion entre Nokia y Java, a traves del APl JSR 257 comprenden
las herramientas de primera mano.

Para el desarrollo en Java el cual debe estar contenido en un ambiente de
desarrollo integrado (IDE), se escogidé Netbeans en la versién 6.9.1, pues es
compatible con Java. A diferencia de otros IDE, Netbeans proporciona un
ambiente mas amigable para las necesidades del proyecto, contiene
caracteristicas basicas de desarrollo con la complejidad necesaria para soportar
un emulador del dispositivo movil que utilizaremos, a través de la integracion de la
plataforma S40 SDK de Nokia.

3.3 DISENO Y DESARROLLO DE UNA INTERFAZ DE COMUNIC ACION.

Debido a la naturaleza del sistema y los multiples modos de comunicacion que
NFC permite, la interfaz de comunicacion se logro en tres partes.

La primera directamente en el teléfono, mediante la apertura de un Midlet el cual
escucha y recibe datos. Activa el hardware del teléfono estableciendo el primer
paso en la comunicacion NFC el cual es “Descubrimiento”.

Para la segunda parte que compone la interfaz se establecio utilizar una tarjeta
Mifare NFC/RFID como componente el cual contiene la informacién a ser
consultada, de tal forma que simplemente acercando el teléfono, este recibira la
informacion sin tener que realizar una accién adicional a la aproximacion fisica de
los componentes.

Como tercer componente, aunque no participa directamente durante el proceso,

se tiene como interfaz el Reader NFC, el cual se configur6 en modo de escritura
para el envio de datos hacia la tarjeta Mifare.
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Para este sistema y de acuerdo al funcionamiento del proceso comunicativo por
NFC se implementé una interfaz compuesta por una tarjeta MIFARE con un
contenido determinado y por el lado del teléfono mévil, un Midlet el cual interactia
con la tarjeta. De esta forma al aproximar el teléfono a la tarjeta se podra leer el
contenido.

3.3.1 Midlet “VerContenidoTag”
Para el dispositivo moévil se desarrolld6 una aplicacion Midlet Ilamada
“VerContenidoTag” como programa de enlace e iniciador del proceso de

comunicacion NFC, éste proporcionaré una interfaz grafica que se inicia desde el
menu de las aplicaciones del teléfono como muestra la figura 11.

Figura 11. Midlet “VerContenidoTag".

Ter )
Collection

% VerContenidoTag
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Al ejecutar el Midlet, el dispositivo mévil pasa a un estado de escucha y queda a la
espera de una tarjeta de proximidad para leer el contenido por NFC. El teléfono, al

detectar la tarjeta de proximidad, le solicitara informacion determinada a la tarjeta
la cual fue grabada desde el sistema:

Figura 12. Estado de espera por lectura de tarjeta.

El orden de ejecucion del Midlet se representa a través del siguiente diagrama de
flujo:
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Figura 13. Diagrama de flujo para ejecucion del Midlet.

INICIO

Escuchar Tarjeta de |
Proximidad

CONEXION

Leer informacion
contenida en la tarjeta |

Muestra informacion |
en pantalla

Internamente el programa esta escrito con las sentencias propias de una
aplicacién NFC de acuerdo a los estandares en formato NDEF, en este orden de
ideas, las secuencias que traen las librerias NFC son:

Tabla 10. Bloque declaracién librerias.

| mport java.io.lOException ;

i mport javax.microedition.contactless.* ;

i mport javax.microedition.contactless.ndef.* ;
i mport javax.microedition.io.Connection ;

i mport javax.microedition.io.Connector;
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Posteriormente debe habilitarse la apertura de escucha a un objetivo, lo cual inicia
el dispositivo NFC del teléfono para recibir las sefiales que contienen la
informacion en un determinado Tag:

Tabla 11. Bloque Activacién de Escucha.

Publ i ¢ voi d registerTargetToDiscovery() {

try {

DiscoveryManager.getinstance().addTargetListener( this,
TargetType.RFID_TAG);

DiscoveryManager.getinstance().addTargetListener( this,
TargetType.NDEF_TAG);

DiscoveryManager.getinstance().addTargetListener( this,
TargetType.lISO14443 CARD);
} cat ch (lllegalStateException ex) {
ex.printStackTrace();
} cat ch (ContactlessException ex) {
ex.printStackTrace();

}
}

Consecutivamente, cuando un objetivo es descubierto, en este caso una tarjeta
Mifare, su contenido o carga debe ser explorado y llevado en pantalla, lo cual se
realiza con la sentencia:

Tabla 12. Bloqgue Despliegue en pantalla.

Publ i ¢ voi d targetDetected(TargetProperties[] prop) {
TargetProperties target = prop[0];

Connection conn= nul | ;
try{
Class[] connNames = target.getConnectionNam es();

conn = Connector.open(target.getUrl());

obv.log( “Producto: “ );
obv.log( new
String(message.getRecord(0).getPayload()));
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n);

conn.close();

Lo que nos da como resultado es la informacion en pantalla con el texto “Producto”
y adicionalmente llevando la informacion de la tarjeta leida:

Figura 14. Informacion de tarjeta Mifare en pantalla.

JOKILA

Vertonlenkde 1
producto:
Pantalon

Color:

Amarilio

Talla:

XL
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3.3.2 Tarjeta Mifare Seleccionada.

El siguiente componente de la interfaz de comunicacion en el sistema, es la tarjeta
Mifare la cual contiene la informacion a consultar, al tener datos en memoria, ésta
es leida por el teléfono a través de NFC y su informacién es presentada en
pantalla.

A nivel de software, las pruebas en la programacion de una tarjeta Mifare se
realizaron a través del emulador, donde se puede observar en la figura 15 la
representacion de los datos a bajo nivel.

Figura 15 . Insercién de contenido en tarjeta Mifare por emulador.

[ Cataloge

Tag Editor
Tag tree + NDEF Record

@ Newrecord | (3 Delete record Type NFC Forum RTD -

- Tag Mame T

- NDEF Message (25) Id
Record 0: T (21)
Payload Pantalon

~ Hex editor

~ Inf
S 00 01 02 ©03 04 05 06 07 08 09 ODa Ob Oc 0d 0= Of

MName: 0opoo D1 01 15 54 S0 61 GE 74 61 &C EF GE 20 0D 04 52 ¥, TPantalon . .R
0ooi0 e5 66 3& 20 30 30 31 0D Oa ef; 001..
Data path:

Tag type:

~ UiD
U

Change UID

3.3.3 TAG Lector / Escritor para NFC

Para desarrollar la aplicaciéon, primero debiamos establecer conexion con el lector
NFC, de esta forma se garantiza el paso de informacién desde cualquier fuente de
datos, para lograr esto se desarrolld la tercera parte de la interfaz con Visual
Studio 2010 en lenguaje C# para la deteccion de Hardware, esta aplicacion nos
indica los estados del dispositivo:

« Reader conectado:
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Figura 16. Deteccion de Reader.

Conexion establecida con Tag USE Reader NFC...

Aceptar

+» Reader desconectado:

Figura 17. Deteccion de Reader desconectado.

e

Mo se encuentra el reader, Conectarlo por favor

[ Aceptar J| Cancelar

Esta deteccion mantiene un enlace abierto de tal forma de que el reader este listo
para grabar, ésto se logra usando la libreria NFC_Comm.dll de referencia
especializada la cual incluye

using System;

using System.Windows.Forms;

using NFCCommunication;

using System.Runtime.InteropServices;
using NFCCommunication.DataObjects;
using System.Threading;

Posteriormente dado el caso de una conexion o desconexion, las sentencias que
monitorean el puerto y la existencia del Reader correcto son:

InitializeComponent();
this.reader = new PhoneComm();
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this.reader.0OnPhoneFound += new
PhoneComm.PhoneEvent(reader_OnPhoneFound);

this.reader.OnPhoneRemoved += new
PhoneComm.PhoneEvent(reader_OnPhoneRemoved);

bool [Erae = Brae;

4. DESCRIPCION DEL HARDWARE UTILIZADO

En este proceso de transferencia de datos interactian principalmente dos
componentes propios de la comunicacion NFC. El sistema se conforma por un
Lector NFC/RFID el cual proporciona informacibn en dos vias. Esta
permanentemente escuchando peticiones y envia informacion a dispositivos
moviles, tags, tarjetas inteligentes y otros elementos compatibles, en este caso la
interaccion sera entre el lector NFC y un teléfono movil.

La funcién del lector es recibir peticiones del teléfono y enviarla hacia otro medio,
un PC el cual aloja un sistema independiente como una base de datos y que
puede ser consultado en cualquier momento.

Posteriormente esa consulta es devuelta por este sistema, viaja a traves del lector,
guien se convierte en emisor para que el teléfono movil, a través de NFC, reciba la
informacion por medio de una conexion inalambrica a alta velocidad.

4.1 LECTOR DUAL OMNIKEY 5321 USB

Este Lector es ideal para desarrollo e implementacion de aplicaciones que
interactlan con tarjetas de proximidad e interfaces sin contacto (contactless),
permite lectura y escritura en tarjetas o chip compatibles con 1SO14443A,
1ISO14443B, 1ISO15693 los cuales enmarcan NFC, ver figura 18.
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Figura 18. Lector dual Omnikey 5321 USB.

Se caracteriza por su facil instalacion, es muy versatil e interactia con la mayoria
de sistemas operativos, funciona con sistemas de 32 y 64 bits.

Es frecuentemente utilizado en desarrollos para control de acceso, transacciones
bancarias, expedicion de tiquetes electronicos, catalogos virtuales y smartposters.
Para este proyecto, el lector Dual OMNIKEY 5321 USB representa seguridad y
estabilidad para la comunicacion y transferencia con el teléfono NFC a utilizar.

4.2 TELEFONO NFC NOKIA 6212 CLASSIC.

Aunque en Colombia no hay un mercado muy variado para dispositivos moviles
gue incluyan NFC como tecnologia atractiva o para competir, para la eleccion del
dispositivo movil, se tuvieron en cuenta varios aspectos como versatilidad, precio,
estabilidad, compatibilidad y marca. Entre los fabricantes mas destacados en el
mercado se encuentran los teléfonos NFC hechos por Samsung, Nokia, HTC,
entre otros. Este mercado con la tecnologia NFC que apenas incursiona
masivamente es muy escaso Yy hace dificil la adquisicion de un teléfono con las
caracteristicas requeridas sobre todo en Colombia.

No obstante se adquiri6 el teléfono NFC Nokia 6212 Classic, ver figura 19, por su

costo y versatil en programacion, sobre todo para los Midlets desarrollados en
Java, pues es compatible con el APl JSR 257 para comunicaciones sin contacto y
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tiene un emulador y su plataforma SDK disponible?*, adicionalmente Nokia a
representado un apoyo constante a la tecnologia NFC incorporandola
gradualmente a muchos de sus modelos, esto representa experiencia, soporte y
garantia de que NFC como nueva tecnologia proporcione los resultados
esperados.

Figura 19. Teléfono Nokia 6212 Classic.

4.3 ARQUITECTURA'Y MODELO DEL SISTEMA.

El diagrama general de los componentes involucrados, ilustra como desde una
fuente de informacién ya existente, sea una base de datos, archivos planos,
inventario, etc. La informacion es enviada desde un computador a través del
Reader/Writer NFC a una tarjeta Mifare, que es leida por el celular NFC que
muestra la informacion en pantalla, en este caso muestra informacion sustancial
de un catalogo de productos hipotético.

** Pplataforma SDK para de desarrollo de aplicaciones en celulares Nokia 6212 classic, disponible en:
http://www.forum.nokia.com/Devices/Device_specifications/6212_classic/
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Figura 20. Arquitectura del Sistema.
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5. IMPLEMENTACION Y PRUEBAS.

Teniendo el esquema resuelto y componentes integrados, a continuacion se
realiza el proceso de utilizacion del sistema para el establecer un entorno de

pruebas.

5.1 Escritura de contenido en una tarjeta Mifare.
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En esta etapa inicial, se debe conectar el Reader o lector dual Omnikey 5321 a
través de puerto USB y se verifica que responda correctamente con el LED
indicador verde como se muestra en la siguiente figura:

Figura 21. Conexion Omnikey 5321 USB

A continuacion debe probarse que del lector que tenga capacidad de reconocer la
tarjeta a la que se le envia la informacion, a través de las utilidades de diagnostico
de Omnikey y del software de conexion desarrollado que mantiene el enlace
disponible y el dispositivo abierto para enviar la informacion, remitirse a la figura
16. Posteriormente se inserta la tarjeta en el lector, como resultado la aplicacion
de diagnostico nos muestra el nombre de la tarjeta y su ID como lo describe la
siguiente figura:
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Figura 22. Insercién de tarjeta para escritura de datos.
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Figura 23. Prueba de reconocimiento tarjeta Mifare.
[ oMNIKeY Disgnostic Tool (Ver. 24.0.

Genersl | APl | OMNIKEY CardMan 5210 {GHNIKEY Cardian 5211 0|

* - Reader I
T3 Status: Smart card inserted
_
Fw: | 520 Lb: | 200
Pot: | USB CT-APIPort fptr) | n/a

Senal Number:  OKCMO07191210090525662345787313

—Inzerted Smart Card

Smart Card MName:
[ MIFARE Standard 1K UID:BC 56 80 6F

ATR:

38 &F 20 01 80 4F OC AD 00 00 03 06 03 00 01 00 OO 00 0D 64

Al verificar la deteccion correcta de la tarjeta Mifare, se proceden a ingresar los
datos en bajo nivel en codificacion hexadecimal por medio de la herramienta de

insercion de Omnikey:
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Figura 24. Escritura de informacién de informacion en tarjeta Mifare.

Connected Readers

Reader Related Function

OMNIKEY CardMan 5x21 0 Write Mifare Tr. Option En. Key Nr. Key [ADAT...]
OMNIKEY CardMan 5x21-CL 0 Key To ¢ Plain & Secured | [gp = | 1
Reader

3b8f8001804f0cal00000306030001000000006a | chBBI]f!]a | |Mifare_Standard_1K

ATR uiD Card Name
Mifare Functions using Sync API

——— Access Option ——Authentication Mode — Hoa I

. Iu # Key Numb -~ B ead complete
Authenticate hdibeltl st b hyIEhEY. & Mode &4 (" ModeB card and show
Block Nr oo - [ performance

Read | I Write | I?I] 6 GE 74 6 6C 6F BE 20 74 6

Data Read Data to Write [16 bytes hex]

Increment | by 11 Decrement |hy| YWrite complete

Value (4 bytes hex) Value (4 bytes hex) card and shiow

ISO 7816 | iCLASS | PCSC 2.01 - APDUs

=
# byte
]

# byte

—— Last Operation Status
Refresh Output Screen Mifare Emulation Off | ‘ = Success = Error

CM_IOCTL_SET_RFID_CONTROL_FLAGS has been done successfully, now mifare emulation on
Currently executed operation took : 00:081 Sec

Card is not present

Card is not present

Card is present

Al escribir podemos verificar la informacion por software, aunque la veamos en
hexadecimal de acuerdo a la siguiente figura:
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Figura 25. Verificacion de informacién en tar'!eta Mifare.

— Readers — Comman SCard Operations -
OMMIKEY Cardidan 521 0 -
DMMIKEY Cardhdan 5x21-CL 0O Establizh Context |
Connect
Dizconnect

Fiead successful

—Meszzage |
Release Context |

— Reply Data — Card Operations

00 01 02 00 OO0 OO0 0D OO0 QO 00 = Iﬁ
70 & 6E 74 & &C &F GE 22 74 & =

43 41 4d 45 53 45 54 41 20 5¢

45 52 44 45 00 00 00 00 00 00 Read Data |
00 00 00 00 00 00 00 00 40 00
54 41 4c 4c 41 20 58 4c 20 20 Prasert Fin |

32 30 32 33 20 4% 44 z000 00

00 00 00 00 00 00 00 00 00 00 wiite Dt |
00 00 00 00 00 00 00 00 40 00 meaa
00 00 00 00 00 00 00 OO0 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 0O - SCardC
00 00 00 00 00 00 00 00 00 00 |ST14CEI2I: LI
w
el il |
—Whte [Butes
Ei] —Adress [Hex)
I oo — Mo, to Read [Hex|
| 100

—FIN

IFFFF

5.2 Lectura del contenido a través de NFC.

En el celular previamente se instaldé el software “VerContenidoTag.Jar” el cual
procedemos a ejecutar de acuerdo a la figura:
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Figura 26. Ejecucion de aplicacion.

Cuando se ejecuta y queda en espera, simplemente se acerca la tarjeta Mifare y
ésta sera leida automaticamente como lo muestra la siguiente figura:
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Figura 27. Lectura de SmartCard.

De esta forma se realiz6 la prueba y despliegue del prototipo, logrando pasar
informacion determinada desde una interfaz Mifare a un teléfono maévil a través de
tecnologia NFC.
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6. CONCLUSIONES

A través del avance de este proyecto, se identificd que el desarrollo de un
producto en NFC es viable por su versatilidad independientemente del tipo
de informacion que sea consultada, pues es propio de esta tecnologia tener
compatibilidad con otros medios sin contacto como RFID, tarjetas Mifare,
Tags de proximidad. NFC tags.

Se pudo establecer la consulta de informacién a través de una interfaz
Mifare, la cual obtiene informacion desde un PC, a través un NFC Reader,
sin importar desde donde proviene la informacion o como esta consolidada
en el PC.

Se comprendido que NFC es una tecnologia de Ultima generacion y esta
siendo aplicada cada vez mas, tanto asi que multiples fabricantes de
tecnologias moviles, han anunciado para el 2011, incluir NFC en sus
equipos, tal como ha pasado con Bluetooth, Wi-fi, IR, etc. Contribuyendo
asi a que cada vez mas sean promovidos el uso de nuevos servicios los
cuales dinamizan los avances tecnolégicos y la implementacion de los
mismos.

El desarrollo de software para dispositivos moviles difiere en gran medida
del desarrollo para otro tipo de sistemas, pues la estructuracion establecida
para un hardware mas reducido marca diferencias notables, se debe tener
en cuenta el consumo de memoria fisica y los APl que se pueden usar
dependiendo del lenguaje, Java J2ME es un lenguaje ideal para el
desarrollo en este tipo de sistemas.

Los sistemas de comunicacion inalambrica cada vez tienen mas fuerza en
la oferta de servicios, NFC tiene la caracteristica de ser “Touch and go” lo
cual describe que con un simple toque a una fuente de informacion, se
puede hacer un intercambio de datos con gran valor de acuerdo al servicio
gque se ofrece, tal como pagos, compras de tiquetes, reservas,
autenticacion, acceso o descargas de informacion.
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7. RECOMENDACIONES

Se recomienda al momento de iniciar un desarrollo de cualquier aplicativo
Movil para tecnologia NFC sea implementado en Java J2ME como
plataforma y como IDE, utilizar NetBeans o Eclipse, debido a que son
muy flexibles e integran la emulacion al codigo de una forma muy intuitiva y
comoda de utilizar.

Se recomienda determinar con anticipacion en que vias y con que medios
se va a realizar la comunicacion, pues la tecnologia NFC ofrece gran
versatilidad en los elementos que participan en este tipo de comunicacion y
esto puede generar ciertas restricciones por compatibilidad, si no se tienen
en cuenta los estandares que pueden variar de acuerdo a un fabricante
determinado.

Al desarrollar en este tipo de tecnologia, se debe verificar con especial
cuidado la seguridad dependiendo de la interfaz fisica utilizada, pues ciertas
tarjetas manejan tramas que son configurables a bajo nivel, lo cual amerita
revision especifica debido a que un dispositivo NFC ajeno podria intervenir
espacios de memoria donde se guardan datos, y si no estan protegidos
podria vulnerar un sistema determinado.

Se recomienda que las aplicaciones desarrolladas para NFC, por ser
integradas al dispositivo movil, deben ser desarrolladas de tal forma que
optimicen recursos del teléfono, pues NFC consume importantes recursos
durante la transmision, y una aplicacion robusta con muchos niveles de
profundidad, podria afectar el rendimiento esperado del dispositivo.
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ANEXOS

ANEXO 1. Documento de vision.

< SISTEMA DE CONSULTA DE UN CATALOGO DE PRODUCTOS
ENTRE UN DISPOSITIVO MOVIL Y UNA FUENTE DE
INFORMACION POR MEDIO DE TECNOLOGIA NFC >

VISION
VERSION 2.0
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VISION

Introduccioén

Propadsito

El propdsito fundamental de este documento es dar a conocer al cliente las
caracteristicas fundamentales del software, hardware y los elementos
relacionados, de igual forma como el funcionamiento que tendra, los
servicios que prestara y a quien va dirigido. Lograr que el patrocinador o
interesado conozca los atributos y beneficios que tendrd por realizar una
sistematizacion la cual tiene como objeto presentar informacién
directamente en un dispositivo movil.

Alcance

Este documento estd enmarcado de acuerdo al objetivo general del
proyecto lograr la presentacion y aplicacion de un mecanismo que permita
a un local comercial, tener una forma de dar a conocer, presentar y
proporcionar informacion de sus productos a través de dispositivos moviles,
mediante un prototipo funcional por medio de tecnologia NFC, lograndose
a partir de tres puntos especificos: atencion al cliente, manejo de recursos y
acceso a informacion especifica.

Definiciones, Acronimos, y Abreviaciones

RFID: siglas de Radio Frequency IDentification, en espafiol identificacion
por radiofrecuencia) es un sistema de almacenamiento y recuperacion de
datos remoto que usa dispositivos denominados etiquetas, tarjetas,
transpondedores o tags RFID. El propoésito fundamental de la tecnologia
RFID es transmitir la identidad de un objeto (similar a un niamero de serie
Gnico) mediante ondas de radio.

NFC: (Near Field Communication) Es una tecnologia de comunicacion
inaldmbrica, de corto alcance y alta frecuencia que permite el intercambio
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de datos entre dispositivos a menos de 10cm. Es una simple extension del
estandar 1SO 14443 (RFID).

IR (Infrarrojo): Es un tipo de radiacion electromagnética de mayor longitud
de onda que la luz visible, pero menor que la de las microondas

PROTOTIPO: Se refiere a cualquier tipo de maquina en pruebas, o un
objeto disefiado para una demostracion de cualquier tipo.

J2ME: (Java Micro Edition) editor de aplicaciones moviles en el lenguaje
java.

PROTOCOLO: En el campo de las telecomunicaciones, un protocolo de
comunicacion es el conjunto de reglas normalizadas para la representacion,
sefalizacion, autenticacion y deteccidn de errores necesario para enviar
informacion a través de un canal de comunicacion

TARJETA INTELIGENTE: es cualquier tarjeta del tamafio de un bolsillo con
circuitos integrados que permiten la ejecucion de cierta légica programada.

DISPOSITIVO: un aparato, artefacto, mecanismo, érgano o elemento que
hace parte de un sistema.

BANDA ISM: son bandas reservadas internacionalmente para uso no
comercial de radiofrecuencia electromagnética en areas industriales,
metropolitanas, cientifica y médica. En la actualidad estas bandas son de
uso comun por su implementacion en comunicaciones como WLAN (e.g.
Wi-Fi) o WPAN (e.g. Bluetooth).

WI-FI: es una tecnologia de comunicacion inalambrica, desarrollada por la
marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless Ethernet
Compatibility Alliance), es una organizacion comercial que adopta, prueba y
certifica que los equipos cumplen los estandares 802.11 y sus derivados
para redes de conexiones inalambricas en un area local.
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Posicionamiento

Oportunidad de Negocio

Para este proyecto, se pretende implementar NFC en un prototipo funcional
usando esta tecnologia, a través de un sistema de consulta de un articulo o
catalogo, para que de ésta forma pueda hacerse sin necesidad de
preguntarle a un vendedor, esto se logra con un dispositivo mévil y una
fuente de informacién que nos proporciona datos del producto.

Sentencia que define el problema

El problema de No se cuenta con un sistema el cual permita
acceder a un catalogo o informacion de productos a
través de un celular.

afecta a Locales comerciales.

El impacto asociado es

No tienen lo medios adecuados para ofrecer productos
expuestos o dar informacion referente a los mismos. Perdida
de clientes potenciales.

una adecuada solucion
seria

Implementar un prototipo el cual ofrezca un servicio de
consulta de un catadlogo de productos desde un dispositivo
moévil a una base de datos, por medio de la tecnologia Near
Field Communication (NFC).

84




Sentencia que define la posicion del Producto

Para

Locales Comerciales y clientes

Quienes

Estan inconformes pues muchos clientes desean solo conocer el
estado actual de producto como precio y variedad, pero muchas
veces no ingresan al establecimiento pues no hay atenciéon por
razones como vendedores ocupados o falta de informacion en
las etiquetas del producto.

El nombre del producto

Sistema de consulta de un catdlogo de productos entre un
dispositivo movil y una fuente de informacion por medio de
tecnologia NFC

Que

Permitira conocer detalles del producto como precio, cantidad
en inventario, caracteristicas, productos relacionados,
promociones e informacion de establecimiento comercial en
general.

En vez de

Abordar a un vendedor causando la sensacion de compromiso
de compra, hacer preguntas frecuentes, encontrarse con el local
cerrado, llevarse cotizaciones de productos por escrito o tarjetas
empresariales.

Nuestro producto

Permitird que el cliente tenga informacién en cualquier
momento del producto en su celular sin tener que abordar
directamente a otra persona o al vendedor, de igual forma tener
informacion del local comercial u otro tipo de datos que el se
quieran ofrecer a los clientes.

Descripcion de patrocinadores y Usuarios

Resumen de Patrocinador

Nombre

Administrador

Descripcion

Encargado de velar por el
funcionamiento de las
actividades comerciales del
local y gestion de
movimiento, venta y
adquisicion de productos.

Responsabilidades

Velar por el avance del proyecto de acuerdo al
objetivo general

Responsabilidad en la  toma
decisiones en referencia al sistema
que va a ser desarrollado.

Tener claro las necesidades del
proyecto para poder transmitirlas

claras 'y oportunamente a los
encargados del desarrollo  del
proyecto.
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Velar por la satisfaccion del cliente y
de los empleados del negocio.

Entorno de usuario

nombre Descripcion Responsabilidades A quien Criterios

reporta

Area Encargado de | Velar por el avance del proyecto de | Dueiio del | Al poner en

administrati | velar ~ por el | acuerdo al objetivo general Establecimie | funcionamiento el
funcionamiento .- sistema de consulta

va de las actividades Resp9nsab111dad en la .toma nto. se busca liberar la

comerciales del | decisiones en referencia al carga laboral de los
local y gestion de sistema que va a ser empleados en cuanto
movimiento, desarrollado. a la atencion
venta y . personalizada de
adquisicion  de Tener claro las necesidades del personas  que 1o
productos. proyecto para poder realizan compras.

transmitirlas claras y

oportunamente a los

encargados del desarrollo del

proyecto.

Velar por la satisfaccion del

cliente y de los empleados del

negocio.

Cliente Es aquella | Consultar productos a Vendedor Se pretende que el
persona que | yoluntad. cliente tenga otra
ingresa al alternativa para
establecimiento Realizar compras. conocer y acercase a
comercial e los productos.
independientemen

te de la forma en
que conozca un
producto, realice
una compra.

86




Descripcion Global del Producto

Perspectiva del producto

» El sistema agilizara el proceso de compra de un producto.

» Permitird que un empleado atienda realmente clientes potenciales.

 Se facilita el servicio para un vendedor pues un cliente ya tendra
informacion de un producto por lo tanto puede ir directo a él.

« ElI administrador del local

esta enterado del inventario y de las

caracteristicas de los productos con mas precision.

» EIl sistema se convierte en una via adicional y recurso para que el local
comercial muestre sus productos y de a conocer informacion adicional de

los mismos

» El sistema llama la atencion por lo novedoso y el cliente que tenga un
celular compatible con NFC querra hacer uso del sistema.

Resumen de caracteristicas

A continuacion se mostrara un listado con los beneficios que obtendri el cliente a partir

del producto:

Beneficio del cliente

Caracteristicas que lo apoyan

Rapidez en la consulta de un producto

La tecnologia NFC es “touch and Go” lo
que significa que el cliente al tocar un
poster o una base lectora, instantineamente
obtendra informacion en su celular.

Informacion especifica a la mano

Los “tags” inteligentes proporcionan
informacion especifica sobre cualquier
producto en el que un cliente este
interesado

Atencion eficiente

Cuando el cliente de antemano consulté un
producto en su celular, tendra mas
informacion precisa y podré hacer la
compra con mas rapidez y confianza.
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Tiempo Si un cliente no dispone de mucho tiempo,
no tendra que esperar a ser atendido por
alguien, pues de forma autonoma puede
acercar su teléfono movil y leer
informacion del producto que requiera.
Organizacion El sistema contribuye a que el
establecimiento no se sature de personas
que preguntan y no compran, pues la
informacion de los articulos estara mas al
alcance lo que evita permanecer en el
local.

Descripcion Global del Producto

La aplicacion del Software se orienta mas hacia un desarrollo que sea
autonomo y no necesite la operacion y el control del funcionamiento del
sistema de alguna persona salvo el caso de un mantenimiento periddico,
actualizaciones de productos o casos fortuitos que salgan fuera de los limites
de una correcta operacion del sistema. El lector NFC estard disponible,
visible y en permanente funcionamiento para que pueda proporcionar
informacion de acuerdo a las utilidades propias de ésta tecnologia.

Tomando en cuenta esta consideracion, el sistema debe:

« Estar en funcionamiento en todo momento.

«+ Contender informacion actualizada en la base de datos
Ademas del uso del teléfono movil, se ha tomado en cuenta también el poder
realizar la consulta de cualidades o informacion adicional de un producto a
través del uso de etiqguetas NFC/RFID.
De acuerdo a lo anterior, un usuario o cliente acercara su teléfono moévil a

lector, el cual recibira datos desde una aplicacion instalada en el teléfono,
devolviendo asi informacion de interés para el cliente.
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Otros Requisitos del Producto
Estandares Aplicables

NFC Forum es una de las empresas que se encargé de estandarizar la
tecnologia NFC, por lo cual se destacan algunos estdndares de
comunicacion establecidos por ellos:

» NFC Data Exchange Format (NDEF): Especifica un formato comun y
compacto para el intercambio de datos.

* NFC Record Type Definition (RTD): Especifica tipos de registros estandar
gue pueden ser enviados en los mensajes intercambiados entre los
dispositivos NFC.

« Smart Poster RTD: Para posters que incorporen etiquetas con datos
(URLS, SMS o nameros de teléfono).

» Text RTD: Para registros que solo contienen texto.

* Uniform Resource Identifier (URI) RTD: Para registros que se refieren a
un recurso de Internet.

NFC tiene un estandar que es prioritario el cual esta relacionado con las
tarjetas de identificacion electronicas, en especial las tarjetas inteligentes.

El estandar SO 14443.

NFC es una extension simple del estandar ISO/IEC 144435 de tarjetas de
proximidad (tarjetas RFID sin contacto) que combina la interfaz de una tarjeta
inteligente y de un lector dentro de un mismo dispositivo.

Un dispositivo NFC puede comunicarse con cualquier tarjeta inteligente y
lectores existentes dentro del estandar ISO/IEC 14443, también como con
otros dispositivos NFC, que son compatibles con la infraestructura sin
contacto. La distancia de trabajo con antenas compactas estandar es
aproximadamente 20 cm, aunque generalmente efectivo es cercano a los 10
cm. Las velocidades de transmision que soporta esta tecnologia son de 106,
212, 424 u 848 kbits/s.

La comunicacion NFC es bidireccional, por lo tanto los dispositivos NFC son
capaces de transmitir y recibir datos al mismo tiempo. De esta manera, ellos
pueden verificar el campo de Radio frecuencia y detectar una colision si la
sefal recibida no coincide con la sefial transmitida.
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NFC es una tecnologia de plataforma abierta estandarizada en la ISO/IEC
18092 y la ECMA-340, estos estandares especifican los esquemas de
modulacion, codificacion, velocidades de transferencia y formato de la trama
de la interfaz RF de dispositivos NFC, asi como los esquemas de
inicializacidon y condiciones requeridas para el control de colision de datos
durante la inicializacion para ambos modos de comunicacion, activo y pasivo.
También definen el protocolo de transporte, incluyendo los métodos de
activacion de protocolo y de intercambio de datos.

Requisitos de Entorno

Lector NFC.

El Sistema de consulta se conforma de un lector RFID/NFC el cual es el
encargado de recibir la comunicacion de equipo emisor NFC y este Ultimo
permitira al usuario interactuar dando la oportunidad para que pueda
comunicarse con el sistema.

El lector a utilizar sera el modelo OMNIKEY 5321 USB:

Este es un lector dual ya que maneja tanto interfaces sin contacto, para
aplicaciones de proximidad e interfaces de contacto. La frecuencia de trabajo
es de 13,56 MHz y es un dispositivo ideal para aplicaciones enlazadas a un
computador y Soporta 3 estandares para la comunicacion sin contacto como
la 1SO 14443 Ay By 15693.
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Teléfono movil NFC

Dado que este sistema esta orientado a la aplicacion de la tecnologia NFC
mediante el uso de teléfonos celulares que sean compatibles, el dispositivo
transmisor de la comunicacion del prototipo es un teléfono celular de la
marca Nokia serie 6212 Classic, el cual tiene incorporado el médulo y la
antena NFC internamente.

Para la eleccion del modelo de teléfono NFC con el cual trabajar y realizar la
implementacién del sistema se tomd en cuenta algunos aspectos como
facilidad de adquisicidn, aplicaciones reales en las que hayan sido probados
los dispositivos, nivel de desarrollo y compatibilidad con otros equipos, etc.
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Anexo 2. Documento de Requerimientos.

ESPECIFICACION DE REQUISITOS

SISTEMA DE CONSULTA DE UN CATALOGO DE PRODUCTOS ENTRE UN
DISPOSITIVO MOVIL Y UNA FUENTE DE INFORMACION POR MEDIO DE
TECNOLOGIA NFC

VERSION 2.0

MAYO 2011

92



ESPECIFICACION DE REQUISITOS

Objeto

Este documento captura los requisitos funcionales y no funcionales del sistema. Los
objetivos son:

* Recolectar y organizar los requisitos funcionales y no funcionales del sistema.

*  Servir como mecanismo de comunicacion entre los interesados.

*  Representar un acuerdo entre los interesados de lo que debe hacer el sistema.

*  Servir como entrada para los grupos de disefio € implementacion.

e Servir como entrada para las pruebas de software y de aseguramiento de la calidad.

Este documento también representa los requisitos funcionales como casos de uso, los cudles
son una manera de expresar la forma en que el usuario “usa” el sistema. Se enfoca en la
interaccion entre el actor y el sistema, describiendo los pasos que el usuario lleva a cabo
para obtener un resultado esperado, junto con las posibles alternativas de uso.
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Requisitos Funcionales

2.1 Requisitos

2.1.1 Leer dispositivo movil NFC.

Esta funcionalidad permite que cualquier teléfono compatible con NFC sea leido a través de
un dispositivo lector y ejecute el programa instalado en el mévil.

2.1.2 Consultar informacion.

Esta funcionalidad permite obtener informacion de una base de datos para posteriormente

visualizarla en el movil.

2.1.3 Visualizar interfaz.

Permite visualizar la informacién obtenida de la base de datos en el mévil de forma clasificada.

El sistema debe:

ID Titulo D incién Requisit Prioridad de los
Requisito escripcion Requisito interesados

RF1 Leer dispositivo Poder establecer una comunicacion entre un Alta

mévil NFC. dispositivo con NFC y un Reader, que permita
interactuar con una aplicacion del dispositivo.

RF2 Consultar Poder obtener informacion desde una base de Alta
informacion. datos centralizada en un dispositivo mévil.

RF3 Visualizar Poder visualizar la informaciéon obtenida de la Alta
interfaz. base de datos en una aplicacion maovil.
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Modelo de Casos de Uso

Actores
Nombre del Actor Descripcion
Sistema Aplicacion movil y aplicacion Windows.
Cliente Es el usuario propietario de un celular con NFC

Diagrama completo de los casos de uso

Sistema HMFC

Lear Smart Card MFC

/

Con=sultar infor macion
del Mowil al Card

Sisterma

/CIiEI‘I‘tE

“Wizualizar Interfaz.
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Especificacion de Casos de Uso

CuUo001

Nombre Leer Smart Card NFC.

Descripcion El sistema debera estar disponible para ser consultado en cualquier
momento, por medio de un Smart Card (Tarjeta Inteligente) cuando
sea aproximado a la base y este sea leido inmediatamente.

Eventos Paso del Smart Card en el lector

Iniciadores

Actores Sistema

Precondicion Tener informacion especifica para transferir a través del lector.

Prioridad Alta

Flujo Basico Paso Descripcion

1 Activar el lector del Smart Card
2 Paso del Smart Card NFC en el lector
3 Leer Smart Card NFC por medio del Reader

Poscondicion Consulta de catalogo por medio del Reader

Flujos Paso Descripcion

Alternativos Al Verificar la activacion del Reader para que este pueda

Al detectar el paso del Smart Card NFC.

Paso

1

Paso Descripcion

A2 A2 Al momento de ser pasado el Smart Card NFC, el

Paso Reader debera detectarlo y a su vez ir buscando la

2 informacion para ser suministrada al Smart Card

Flujos de Paso Descripcion

Excepcion El NA

El

Paso

1

Requisitos Nro. Descripcion

Especiales 1 Smart Card y Reader cumplan con la tecnologia NFC

Requisitos  de Nro. Descripcion

Informacion 1 Conocimiento del administrador como del cliente en el

manejo de la tecnologia al momento de la comunicacion.
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Requisitos Func. RF1 No Aplica
Comunes
CU002
Nombre Consultar informacion del Movil al Card
Descripcion El Reader después de ser consultado debera enviar una orden
informandole al sistema que este fue leido y asi enviar la informacion
pedida por el cliente
Eventos Lectura del Smart Card NFC
Iniciadores Envi6 de orden al sistema
Respuesta del sistema al Reader
Actores Cliente
Precondicion Tener informacion en un origen de datos existente.
Prioridad Alta
Flujo Basico Paso Descripcion
1 Leer Smart Card NFC por medio del Reader
2 Informar al sistema que hay una peticion pendiente para
envio6 de informacion
3 Envi6 de informacion del sistema al Reader
4 Entrega de informacion del Reader al Smart Card NFC
Pos condicion Visualizacion de la informacion
Flujos Paso Descripcion
Alternativos Al Verificar que haya comunicacion entre el Smart Card
Al NFC y Dispositivo Movil NFC, este paso debe ser
Paso bidireccional.
1
Paso Descripcion
A2 A2 Entregar informaciéon al Dispositivo Movil NFC en
Paso forma transparente y completa.
2
Flujos de Paso Descripcion
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Excepcion El NA

El

Paso

1

Requisitos Nro Descripcion

Especiales 1 Compatibilidad entre el aplicativo el cual proporciona la

informacion del articulo (origen de datos) y Reader

Requisitos  de Nro Descripcion

Informacion 1 NA

Requisitos Func. RF1 RF1

Comunes

CuU003

Nombre Visualizar interfaz.

Descripcion Después de la entrega de la peticion hecha por el Smart Card NFC por
medio del Reader el cliente obtendra la informacion en su Dispositivo
Movil NFC y deberd visualizar el catalogo con sus diferentes articulos
enviados por el sistema. Esta visualizacion se describird por medio de
una tabla la cual tendrd el id del articulo, nombre del articulo, y
colores en stock.

Eventos Comunicacion Smart Card NFC-Movil

Iniciadores

Actores Cliente

Precondicion Obtener la informacion enviada por el Reader.

Prioridad Alta

Flujo Basico Paso Descripcion

1 Entrega de informaciéon del Smart Card NFC al
Dispositivo Movil NFC
2 Visualizacion de la informacion en el Movil

Pos condicion Guardar informacion

Flujos Paso Descripcion

Alternativos Al Garantizar/Verificar la entrega de la informacion al

Al movil

Paso

1
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Paso

Descripcion

A2 A2 Proporcionar informacion descriptiva de acuerdo a la

Paso informacion solicitada por el usuario ilustracion al

2 momento de visualizar la informacién en el dispositivo
Movil.

Flujos de Paso Descripcion

Excepcion El NA

El

Paso

1

Requisitos Nro. Descripcion

Especiales 1 Proporcionar informacion descriptiva de acuerdo a la
informacion solicitada por el usuario.

Requisitos de Nro. Descripcion

Informacion 1 NA

Requisitos Func. RF1 RFI1,RF2

Comunes

3.3.1 Disefio de la base de datos.

En el disefio del modelo |6gico de la base de datos se incluye la tabla la cual
soportara los requerimientos funcionales del sistema.

El acceso a datos fue disefiado para visualizar la informacién requerida por el
usuario al momento de ser consultado por el dispositivo Mévil, esta visualizacion
sera enviada por el sistema por medio del Reader a una tarjeta Mifare la cual sera
leida por el celular.

En realidad la base de datos es solo una fuente de informacion y puede ser un
origen aleatorio de informacién en un PC. Pues no se requiere de un motor para
hacer consultas especificas debido a que la informacion esta integrada en un
datagrama propio del empaquetamiento de informacion en este tipo de tarjetas

Mifare.
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Sin embargo, se disefié una tabla la cual se describe en la siguiente en la figura, a
continuacion se observara el diagrama Entidad-Relacién del modelo de datos, el
cual se disefid para darle un cumplimiento al caso de uso “Visualizar la
informacion”, permitiendo observar los datos arrojados por el sistema.

ARTICULD |
atslumne
"PE ID_ARTICULD: int
HOMBRE_ARTICULO: wvarchagS0)
COLOR: chan10)
aFis
+ PH_ARTICULO]nT
4. Especificaciones Suplementarias:
Requisitos No Funcionales:
El sistema debe:
ID Descripcion Categoria Origen
RNF1| El tiempo de respuesta para obtener la Eficiencia Tiempo
informacion debe ser menor a 10 segundos. respuesta es
menor a 10
segundos
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Anexo 3. Articulo del Trabajo de Grado
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SISTEMA DE CONSULTA DE UN CATALOGO DE PRODUCTOS ENTRE UN
DISPOSITIVO MOVIL Y UNA FUENTE DE INFORMACION POR MEDIO DE
TECNOLOGIA NFC

CARLOS ANDRES MONTOYA MONTOYA
CARLOS ALBERTO RODRIGUEZ RUIZ
JOSE JULIAN CARRASQUILLA ACEVEDO
Institucion Universitaria de Envigado
Camontoya80@ hotmail.com
Carlosrodriguez0104@gmail.com
Rafaga700@hotmail.com

Resumen: El presente proyecto busca una implementacion para demostrar el uso de una
nueva forma de comunicar y ofrecer servicios en dispositivos moviles. Para alcanzar los
objetivos de este proyecto, se requiere llevar a cabo una investigacion y adquisicion de los
componentes los cuales, a través del planteamiento de un problema, daran forma a una
solucion que permitird entender y demostrar las utilidades de esta nueva tecnologia. NFC
por sus siglas en inglés, Near Field Communication, permite proveer multiples servicios en
un dispositivo mévil, en consecuencia serd desarrollada una interfaz funcional para exponer
los beneficios que esta tecnologia nos ofrece.

Palabras claves: RFID, NFC, IR, PROTOTIPO, J2ME, WI-FI.

Abstract: This Project seeks to an implementation, to demonstrate the use of a new way to
communicate and offer services in mobile devices. In order to achieve the objectives of this
project, it requires conducting an investigation and acquisition of components, which
through the approach of a problem will shape a solution that will allow understanding and
demonstrating the usefulness of this new technology. NFC, by its acronym Near Field
Communication, allows the provision of multiple services in a mobile device, in
consequence it will be developed a functional interface to expose the benefits that this
technology offers to us.

Key words: RFID, NFC, IR, PROTOTIPO, J2ME, WI-F
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1. INTRODUCCION

El presente trabajo es una muestra mas de
como hoy en dia las telecomunicaciones,
el desarrollo de sistemas y aplicaciones
avanzan cada vez mas, a través de la
unién de diversas ideas, generando asi la
integracion de tecnologias y soluciones,
las cuales generan sinergia mejorando
directamente las vias tecnoldgicas
referentes a las comunicaciones.

De acuerdo a lo anterior, este trabajo se
concentra en el estudio e investigacion
acerca del funcionamiento y aplicacion de
una nueva tecnologia llamada
Comunicacion de Campo Cercano o NFC
por sus siglas en ingles, Near Field
Communication, el cual se realiza para
observar los beneficios que ésta
tecnologia nos ofrece y como la podemos
implementar en nuestro entorno.

Este documento contiene un andlisis
expresado a través de una metodologia la
cual nos permitié plasmar el proceso de
desarrollo e investigativo, y de ésta forma
poder dar a conocer, como la tecnologia
NFC, por medio de un modelo funcional
puede integrar tecnologia movil con la
adquisicion de informacion de una
manera eficiente.

Este trabajo esta enfocado para que la
comunidad académica encuentre como
alternativa y objeto de estudio esta nueva
tecnologia que hoy en dia se encuentra
disponible pero que es poco explorada en
Colombia, por lo tanto este trabajo se

convierte en un canal informativo,
dejando caminos abiertos a nuevas
implementaciones las cuales puedan

formar parte de soluciones futuras, no
solo en el campo académico, si no como
facilitador tecnoldgico para mejorar la
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calidad de vida de nuestra sociedad en las
comunicaciones.

2. ANTECEDENTES

Como base para la tecnologias modernas

y métodos de comunicacion entre
dispositivos moviles, un hito en el
desarrollo  tecnoldgico  fue  lograr

comunicacion entre dos termines remotas
conectadas a través de un medio
intangible o no guiado, como principio
basico se tomaron las ondas de radio las
cuales se usaron para diversos fines como
transmision de audio 'y  video,
radionavegacion, servicios de
emergencia y transmision de datos por
radio digital, este tipo de comunicacion es
todavia usada hoy en dia.

A medida que la humanidad se desarrolla
y se expande, surgen nuevas necesidades
y de la misma forma las soluciones deben
evolucionar de forma proporcional, en
este orden de ideas las comunicaciones
las cuales son indispensables en este
proceso de avance constante, surgen los
dispositivos ~ digitales los  cuales
proporcionan mayores distancias, mas
velocidad y mas cantidad de informacion.
Es asi, como las comunicaciones del
mundo moderno orientadas a los
dispositivos digitales marcan el avance en
el intercambio de informacion, ofreciendo
cada vez mas una comunicacion mas
versatil con mayor numero de servicios,
de una forma impersonal y rapida con el
mundo que nos rodea.

A continuacion seran descritas varias
soluciones las cuales son antecedentes en
la comunicaciéon inaldmbrica y han
marcado cambios y puntos de partida
importantes para el desarrollo de la
tecnologia NFC.



2.1.1 Comunicacion inalambrica por
infrarrojo (IR).

Infrarrojo es luz que se encuentra por
debajo del rojo en el espectro de luz

visible por su baja frecuencia®.

En la comunicacion infrarroja se utiliza
un emisor de luz y un receptor los cuales
son sensibles a este tipo de iluminacion
no visible para el ojo humano, este tipo de
comunicaciéon se puede utilizar en
comunicaciones para establecer redes
punto a punto donde una terminal envia
informacion y otra la recibe, un ejemplo
claro y cotidiano son los celulares los
cuales tiene receptores infrarrojos, a
través de éstos podemos enviar y recibir
informacion como  fotos, musica,
contactos, archivos, entre otros
estableciendo una pequefia red.

Entre las desventajas mas caracteristicas
de este tipo de enlace, la mas notable es
que se debe tener linea de vista entre las
dos terminales (el emisor y el receptor
deben estar alineados), por lo tanto si hay
interferencia o no se ven el uno con el
otro, la  comunicacidn se  vera
interrumpida. La movilidad es otra
caracteristica ~ la  cual  representa
desventaja, pues al existir movimiento la
linea de vista puede perderse debido a que
el espectro de radiacion del haz de luz es
muy pequefio, por lo que se recomienda
que los nodos o terminales estén estaticas
al momento de establecer comunicacion.

% PAREDES PAREDES, Martha Cecilia; PUGA
PLACENCIA, Diego Fernando: “Disefio y
construccién de un prototipo de red para el
control de ingreso a sitios de acceso masivo
utilizando la tecnologia de identificacion por radio
frecuencia (RFID) “, Tesis de Grado, Escuela
Politécnica Nacional, Quito 2007.

De otro modo, la comunicaciéon IR
también representa  ventajas como
funcionamiento con poco voltaje, esta
caracteristica hace que IR sea ideal para
ser usado en dispositivos moviles como
Laptops y celulares sin sacrificar el
rendimiento, espacio o durabilidad de
carga.

Adicionalmente la comunicacién de este
tipo representa seguridad’® durante la
transferencia de informacion, pues al ser
punto a punto y solo permitir
comunicacién directa no representa un
medio compartido donde otros terceros
pueden interceptar la  sefial. El
rendimiento de este tipo de conexion es
una ventaja pues a pesar de ser de corto
alcance, por esta misma razon su sefial es
estable y permite que transferencia de
informacién sea confiable y proporcional
a su necesidad aunque sea por medio
inalambrico.

2.1.2. Comunicaciéon inalambrica por
Bluetooth.

Bluetooth es una especificacion para
redes inalambricas desarrollada por varias
empresas27 como Ericsson, Intel, IBM,
Toshiba, 3Com, Lucent, Microsoft,
Motorola entre otras, las cuales se
organizaron en consorcio para
estandarizar una tecnologia que pudiera
tener como enfoque principal integrar
varios servicios en una red PAN
inaldmbrica y a su vez asociando

*® Medidas de seguridad con RFID:
http://www.laflecha.net/canales/ciencia/articulo
s/fraude_con_rfid.

%’ Bluetooth, descripcion global:
http://tutorial.galeon.com/inalambrico.htm



dispositivos moviles y fijos. Gracias a
esta union hoy en dia es posible integrar
dispositivos como camaras, teléfonos,
PDAs, impresoras y computadores en una
misma red, es asi como bluetooth permite
conectar hoy lo que antes se conectaba
por cables.

Para establecer comunicacion entre varios
tipos de dispositivos con el estandar
Bluetooth, es necesario que el equipo
contenga hardware propio para bluetooth
el cual comprende un modulo radio
transmisor y una antena, de la misma
forma debe existir un software que
controle las conexiones a través de éste
hardware.

Entre las ventajas®™® y posibilidades que
bluetooth hoy en dia nos ofrece, podemos
decir que a través del uso de medio
inalambrico, conecta diversos
dispositivos, esto implica que ya no
existan cables para conectar diversos
componentes, por esta razon marca una
diferencia notable,
portabilidad y movilidad conservando la
conectividad. Otra ventaja es la
economia, lo que permite de forma facil
acceder a esta tecnologia, ademas para las

empresas fabricantes de dispositivos de

lo cual facilita la

comunicacion como celulares, se les
integrar
tecnologia bluetooth, lo cual aumenta la
posibilidad de tener mas servicios y
tecnologias en un mismo dispositivo. Al

ser una especificacion desarrollada por

facilita sus equipos con

*% Ventajas de Bluetooth: http://www.articulos-
espanoles.com/Article/10-Ventajas-de-
Bluetooth/17
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fabricantes, la estandarizacion
permite que cualquier bluetooth pueda

iniciar una comunicacion y sea atendida

varios

por otros dispositivos bluetooth, esto
facilita la conectividad y simplifica su
uso, pues aunque puedan ser de distintos
fabricantes y tener distinto software, su
uso en esencia siempre es igual.

Bluetooth, al igual que IR consume muy
poca energia®, tiene mas alcance y el
espectro es muy amplio, lo que no hace
necesario tener linea de vista para
establecer las conexiones las cuales son
multiples, se pueden tener varios
dispositivos  conectados de  forma
simultanea. La diversidad de tipo de
informacion es notable, se pueden enviar
y recibir todo tipo de archivos de la
misma forma en que lo hace un
computador, = ademds  permite la
transmision en tiempo real de voz, lo que
facilita conectar dispositivos auriculares a
otro tipo de equipos estando conectados
sin cables.

De acuerdo a lo anterior, se aprecia como
bluetooth nos ofrece gran variedad de
ventajas lo que lo hace un estdndar muy
atractivo para desarrollar aplicaciones y
servicios de diversos tipos y fines, esto
hace que esta tecnologia continué vigente,
facilitando asi comunicacion flexible
entre tecnologias diferentes.

* PAREDES PAREDES, Martha Cecilia; PUGA

PLACENCIA, Diego Fernando: “Disefio vy
construccién de un prototipo de red para el
control de ingreso a sitios de acceso masivo
utilizando la tecnologia de identificacidn por radio
frecuencia (RFID) “, Tesis de Grado, Escuela
Politécnica Nacional, Quito 2007.



Ademés de las bondades anteriormente
mencionadas, Bluetooth puede tener
algunas desventajas dependiendo de las
necesidades, pues una de ellas es que la
velocidad de transmision es lenta a
comparacion de otras tecnologias pues
con una transmision aproximada de 1
Mb/seg en las generaciones actuales,
aunque se esperan versiones de 100
Mb/seg. Adicionalmente la red es
limitada, se tiene limite de cerca de 7
dispositivos emparejados, por lo tanto las
redes de este tipo no pueden ser muy
extendidas. A pesar de que consume poca
energia para realizar transferencias, este
panorama cambia cuando el bluetooth se
encuentra encendido y sin realizar
ninguna actividad, pues este modo visible
queda en espera permitiendo ser
descubierto por otros dispositivos y este
“broadcast” consume buena cantidad de
recursos energéticos. De igual forma al
estar en modo visible, un dispositivo con
bluetooth puede ser atacado a través de
una técnica conocida como
“Bluejacking™’ la cual consiste en sacar
informacion de un dispositivo el cual
tiene bluetooth sin que la victima se dé
cuenta de que su equipo esta siendo
accedido, por lo tanto la seguridad en
bluetooth no ofrece muchas opciones
dependiendo de su configuracion.

2.1.3. Comunicacion inalambrica Wi-
fi.

Wi-fi es una tecnologia de comunicacion

inalambrica por ondas, el termino Wi-fi
S, . . ., 31

es una abreviacion de Wireless Fidelity

* Blue jacking, definicidn:
http://www.bluejackg.com/what-is-
bluejacking.shtml

*! “Estado del Arte y Aplicaciones de Tecnologias
de Comunicaciones y Redes Inalambricas Parte 1:
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(fidelidad inaldmbrica), ésta tecnologia de
transferencia de datos surgid basicamente
para ser implementada en ordenadores,
pues a través de ésta se pretende
conformar una red LAN inaldmbrica o
WLAN. Actualmente esta tecnologia se
encuentra implementada para diversos
usos conectando diferentes tipos de
dispositivos, pues gracias a la
estandarizacion se ha popularizado y cada
vez es mas facil obtener diversos
servicios de conexion a una o varias redes
y servicios como Internet, los estandares
mas comunes son 802.11b que emite a 11
Mb/seg, y 802.11g, que es proporciona
mas velocidad a 54 MB/seg, en la tabla a
continuacion se especifican las normal o
estandares wi-fi mas comunes.

Las redes basadas en wi-fi se componen
basicamente de un punto de acceso, el
cual provee un servicio de conexion
inalambrico y un dispositivo Wi-fi, el
cual se conecta al punto de acceso para
establecer el enlace, el dispositivo Wi-fi
debe ser una interfaz fisica como un
dispositivo WLAN USB o tarjeta de red
inalambrica Wi-fi externa o integrada a
un ordenador ya sea Laptop o Desktop,
funciona como una NIC Ethernet pero sin
cables.

A diferencia de otros modelos o
tecnologias de red inaldmbrica, wi-fi
permite conectar un gran numero de
dispositivos en una misma red, pues

ZigBee, WiBree, Bluetooth, Wi-Fi, WiMax, NFC”.
Universidad de las Américas, Puebla IE 334
Laboratorio de Fundamentos de Comunicaciones,
2008.



funciona bajo TCP/IP*? con enrutamiento
IP en redes WLAN. Las redes Wi-fi hoy
en dia también permiten integrar diversos
tipos de dispositivos como Laptops y
teléfonos celulares inteligentes, los cuales
ya contiene el hardware necesario para
unirse a un punto de acceso.

Esta integracion ha permitido que las
comunicaciones en modviles tengan mas
disponibilidad para acceder a servicios
como Internet de forma inalambrica, en
sitios publicos y de forma gratuita, lo que
ha facilitado que las personas tengan mas
movilidad y acceso a informacion de todo
tipo.

La facilidad de uso hace que Wi-fi sea
una tecnologia de uso comun lo que
facil

servicios a través de Internet o redes

representa una prestacion  de
WLAN, se caracterice por tener ventajas
como gran movilidad ya que al no usar
cables se puede hace uso mas eficiente de
los espacios. Los servicios transmitidos
por Wi-fi tienen alta difusion, pues
teniendo los puntos de acceso requeridos
se puede tener acceso a la red, lo que
permiten un alto margen de operacion sin
perder calidad del servicio. De igual
forma, como lo es el acceso a conexion
por Wi-fi, la instalacién para proveer una
red de este tipo es facil, no requiere
tendido de cables a gran escala y su
configuracion es facil de administrar y
modificar, en este orden de ideas, las

32 , . . .z
Matias Montico Wireless: la revolucion

inaldmbrica, guia tedrica y practica” MP Ediciones
(noviembre 1, 2005).
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redes Wi-fi permiten el acceso de
multiples  dispositivos  sin gastos
adicionales = ni  modificacion  de

infraestructura. La compatibilidad juega
un papel importante en esta tecnologia,
pues podemos hacer usos de estas redes
en cualquier parte del mundo usando el
mismo dispositivo.

A pesar de lo reconocida que es ésta
tecnologia y de su usabilidad, también
puede presentar desventajas como menor
velocidad comparada con una red LAN la
cual es por cable, esta comparacion
directa se hace por lo que utilizan los
mismos protocolos para la conexion.
Adicionalmente, la seguridad en este tipo
de redes es un tema fundamental pues el
hecho de que se utilice el aire como
medio de transmision, implica que la

informacion que viaja siempre estd
expuesta, lo que significa que la
informaciéon puede ser interceptada

eventualmente, aunque hay estandares de
seguridad como WEP y WPA™ los cuales
proporcionan el de claves y
encriptacion, no siempre son métodos
inviolables o 100% seguros. En cuanto a
la prestacién constante del servicio, este
no puede ser garantizado pues estas redes

uso

* “Estado del Arte y Aplicaciones de Tecnologias
de Comunicaciones y Redes Inaldmbricas Parte 1:
ZigBee, WiBree, Bluetooth, Wi-Fi, WiMax, NFC”.
Universidad de las Américas, Puebla IE 334
Laboratorio de Fundamentos de Comunicaciones,
2008.



pueden verse sometidas a interferencia lo
que puede ocasionar caidas en el servicio
o pérdida de informacion.

La tecnologia wi-fi cada vez mas ha
ganado un espacio superior tanto en
de hogar
empresarial, pues las facilidad de uso e

entornos como a nivel

instalacion, su comercializacion y gran
variedad de dispositivos que pueden
acceder a estas redes, han logrado un
cambio significativo en la forma en que
hoy en dia nos comunicamos integrando
asi diversos tipos de dispositivos como
ordenadores, celulares impresoras, etc.

2.2. APLICACIONES Y ESTUDIOS
CON NFC

A continuacidon se mencionan otras
aplicaciones de comunicacion
inalambrica, las cuales en particular hacen
uso de NFC de esta forma son referencias
y bases para el desarrollo de este
proyecto.

2.2.1 Diseiio e implementacion de un
prototipo para control de acceso de
personas aplicando la tecnologia NFC.

Este proyecto es desarrollado en Ia
Escuela  Politécnica  Nacional  por
estudiantes, los cuales tuvieron como
objetivo realizar un desarrollo que
demostrara el funcionamiento de la
tecnologia NFC a través de un prototipo,
la idea principal es lograr una
implementacion donde a través de NFC
en teléfonos compatibles con esta
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tecnologia, se pueda lograr control de
acceso de personas orientado a domdtica,
es decir acceso a una vivienda
automatizada.

Este proyecto implementa un sistema en
NFC donde a través de un teléfono movil
se tiene acceso a un recinto, en este caso
una vivienda. Esto se logra a través de
una implementacion de un lector NFC en
la entrada de la vivienda y un teléfono
movil configurado con esta tecnologia, el
programa instalado en la tarjeta lectora
debe funcionar permanentemente y estar
activo para que de esta forma pueda
recibir las solicitudes de ingreso, pues
debe leer una seflal desde el movil,
simplemente pasandolo por el lector que a
su vez contiene los protocolos de
seguridad que le permiten proporcionar
acceso de la persona portadora del movil
la cual esta autorizada. El funcionamiento
conceptual es igual al de una llave, solo
que al ser provista por tecnologia NFC
integra un  dispositivo movil de
comunicacion con acceso y seguridad.

2.2.2. Proyecto PharmaFabula

Proyecto basado en NFC con dispositivos
moéviles y tiene como  propdsito
proporcionar ayuda a personas con
discapacidades visuales para que puedan
informarse acerca de los contenidos de los
medicamentos simplemente acercando el
teléfono movil a la caja. Es desarrollado
por estudiantes de La Universidad
Pontificia de Salamanca.

PharmaFabula funciona marcando los
medicamentos con  una  etiqueta
inteligente la cual es leida por NFC en el
dispositivo movil del usuario, para
ejecutar la lectura del medicamento, el
invidente presiona una tecla reconocida



en el teléfono movil dos veces, una para
descargar la etiqueta y otra para escuchar
el contenido. Las etiquetas inteligentes se
pueden programar para proporcionar mas
informacion, no solo el contenido, sino
que también el costo, composicion y mas
informacion relacionada con la venta del
producto, esto se logré por medio de la
elaboracion de las etiquetas de tecnologia
de RFID compatibles con NFC. Es asi
como este proyecto demuestra la
flexibilidad que tiene un sistema NFC y la
facilidad de uso y alcance pues hoy mas
personas tiene teléfonos moviles en sus
manos.

2.2.3. Aplicacion de evaluacion
basada en NFC

Proyecto presentado en la Universidad
Carlos III de Madrid el cual tiene como
objetivo desarrollar una aplicacion para
un movil con tecnologia NFC, ésta
aplicacion propone un sistema de
evaluacion y calificacion donde los
estudiantes no necesitan del papel ni un
boligrafo tradicional para presentar la
evaluacion, en vez de eso se requiere de
un dispositivo moévil y el sistema que
soporte dicha tecnologia.

El foco principal de este proyecto es el
desarrollo de software pero orientado a
NFC, lo que implica la implementacion
de nueva tecnologia y un nuevo software
el cual se instala en el teléfono con NFC.
En este trabajo se intenta mostrar como
mediante la tecnologia NFC se puede
proporcionar una solucion econdmica,
versatil y facilmente escalable para los
sistemas de comunicacién y transmision
de datos inalambricos, permitiendo asi
aumentar su uso comun, en este caso las
aulas de clase.
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La dindmica de este desarrollo es muy
basica y consiste en que el profesor en su
movil carga un examen en una terminal
NFC, posteriormente la terminal puede
ser consultada transmitiendo el examen
al los a los demas teléfonos a través de un
toque en la terminal NFC, posteriormente
al terminar el examen el estudiante carga
el examen con las respuestas en Ila
terminal y el profesor con su movil lo
recoge, de esta forma ya no se tendrad que
cargar cantidad de papel y la dindmica de
recoger y entregar resultados académicos
se vuelve mas eficiente con NFC.

3. METODOLOGIA

El proyecto se desarrollara en una serie de
etapas, las cuales se estructuraran
mediante un conjunto de actividades que
se integraran para el logro de los
objetivos. Algunas etapas se agrupan de
acuerdo a las metodologias de desarrollo
de proyectos informaticos y otras a través
de RUP (proceso unificado racional).

En relacion con lo anterior, el proyecto
tiene un enfoque cuantitativo, pues sus
resultados pueden ser medibles 'y
apreciados por medio del dispositivo a
implementar. El proyecto se clasifica
como investigacion tecnologica, pues esta
contenido en una implementacion de una
tecnologia la cual es nueva y no se tienen
desarrollos referentes de gran
envergadura en Colombia, esta propuesta
comprende 4 etapas la cuales son:

Etapa 1: Diagnostico de la Situacion
Actual.

Esta etapa tiene como objetivo dar una
descripcion completa del estado en el cual
se encuentra aplicada la tecnologia NFC,



la identificacion y estudio del problema,
sirviendo asi como base para el analisis.

Es importante conocer las diversas
tecnologias que se estan implementando
en Colombia y en diferentes paises del
mundo. De acuerdo a RUP, se hace la
modelacion del negocio la cual permite
abrir el camino a la etapa siguiente por
medio del levantamiento de los
requerimientos.

Etapa 2: Andlisis de alternativas de
solucion.

En esta etapa se realizaran las
investigaciones de temas relacionados con
los sistemas de desarrollo y elaboracion
de aplicativos multimedia orientados a
soluciones moviles, de igual forma se
identificardn y analizaran las aplicaciones
existentes basadas en estos sistemas y los
requerimientos  basados en  RUP,
necesarios para la elaboracion del sistema
teniendo en cuenta las relaciones entre
costo/beneficio y costo/eficiencia.

Etapa 3: Evaluacion y Seleccion de
Alternativas.

Se elige una solucidon que pueda satisfacer
la totalidad de los requerimientos
planteados en el diagnostico y cubrir los
atributos relevantes para llevar a cabo un
desarrollo que pueda abrir el camino a la
implementacion de este tipo de
tecnologia. La seleccion de alternativas de
solucion se realiza de acuerdo a RUP a
través del documento de Analisis, el cual
nos proporciona las bases para establecer
el disefo.

Etapa 4: Proceso Unificado Racional
(RUP).
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En esta etapa se establece el modelo de
RUP el cual aplicaremos las diferentes
fases (Modelamiento de  negocio,
requerimientos, andlisis y  disefo,
desarrollo e implementacion y pruebas);
para el desarrollo y arquitectura, el cual
servira de intermediaria entre los
componentes que participan en el proceso
de comunicacion NFC, de acuerdo a los
flujos de informacion relevantes, el
documento de disefio propuesto por RUP,
tipo de datos, modelo de datos y la forma
de visualizar la informacion respectiva
proporcionada por el sistema.

Después del disefio légico y fisico, se
materializan los disefios y se construye la
aplicacion que se usara para satisfacer los
requerimientos establecidos
anteriormente, aqui se realiza la
implementacién, se hacen pruebas, se
establece la operatividad del sistema y se
genera el despliegue segin indica la
metodologia RUP.

4. DESARROLLO DE LOS
OBJETIVOS

En este punto se mostrara como se utilizaran los

diferentes instrumentos los cuales nos ayudaran a
resolver los objetivos planteados en el proyecto.

4.1. Programacion de aplicaciones en

dispositivos moviles para
comunicaciones sin contacto NFC.

La interfaz de programacion de
aplicaciones para comunicaciones Ssin

contacto (contacless) esta basado en la
especificacion JSR-257 de Java, cuyo
desarrollo ha sido dirigido por Nokia con
el objetivo de implementar su uso dentro
de sus equipos.

Esta interfaz permite el descubrimiento e
intercambio  de  datos para la
comunicacion entre etiquetas NFC,



etiquetas RFID y Smart Cards mediante el
uso de paquetes o librerias que estan
definidas de acuerdo a la funcién que se
desea realizar.

Los diferentes conjuntos de paquetes
permiten manejar, controlar y
comunicarse mediante una interfaz entre

la aplicacion y el modulo NFC,
permitiendo asi la salida de la
informacion o recibiendo datos en

comunicaciones sin contacto desde otros
dispositivos.

El siguiente cuadro indica los paquetes de
Java requeridos de acuerdo a la interfaz
fisica que se utiliza en la comunicacion
sin contacto:

Faqueles de Java Interiaces Llases
tagConnzction
TargetPropeties TargeTyre
Transactonlistener
iy microediion contacless nd | NDEFRecordListensr | MOEEMessage
i NDEFTaComection | FReeiererd
’ NDEFRevuType
o — e . o
javex.microedition.contacless.sc| 150 144£3Connecticn | nfa
l i l fi z ] . i . ., y A
sl VistalTaaComecton

Los paquetes, de acuerdo a la interfaz
estan condicionados a la misma pues
fisicamente  tiene  propiedades de
comunicacion diferentes y cumplen
funciones especificas dentro del proceso
de la comunicacion sin contacto, de
acuerdo al fin para el cual sea utilizada,
en este mismo orden de ideas se explica la
funcion especifica de cada paquete:

Javax.microedition.contactless: este
paquete es indispensable, por lo tanto,
para  realizar cualquier tipo de
comunicacioén sin contacto, este paquete
debe estar  presente y bdasicamente

111

permite el descubrimiento de los

objetivos a usar.

Las interfaces que este paquete provee
son:

+ tagConnection define una
interfaz béasica para todas las
conexiones, RFID, NFC, Smart
Cards.

% TargetListener es una interfaz
que escucha el medio en busca de
objetivos  que  soporta la
plataforma y devuelve un arreglo,
la clase TargetTypes que muestra
los tipos de los objetivos
encontrados.

s TargetProperties una vez que se
ha asignado un registro de escucha
(listener) al dispositivo al cual se
realiza la conexion, se invoca al
método
(TargetListener.targetDetected(Ta
rgetProperties]) el cual recibe de
la interfaz TargetProperties, las
propiedades del objetivo.

TransactionListener es una interfaz que
permite el intercambio de APDUs entre la
aplicacion Midlet y el elemento seguro
del dispositivo. Esta interfaz es util
cuando a nuestro dispositivo lo hacemos
emular como una tarjeta, modo en el cual
es posible realizar transacciones entre
dispositivos NFC.

Javax.microedition.contactless.ndef:
proporciona soporte para el intercambio
de datos con formato NDEF34 con
etiquetas.



Javax.microedition.contactless.rf: este
paquete permite la interaccion con
dispositivos de radio frecuencia fisicos
(RFID, sin formato NDEF).

Javax.microedition.contactless.sc:
paquete que ayuda en la comunicacion
con Smart Cards externas.

Javax.microedition.contactless.visual:
este es un paquete especial ya que permite
leer la informacion almacenada en
etiquetas visuales (codigos de barra) y de
generar dichas etiquetas.

4.1.2. Desarrollo de un proceso
comunicativo por NFC.

El API JSR 257 para la comunicacion sin
contacto, en este caso NFC nos ofrece
caracteristicas que se adaptan a las
necesidades las cuales una comunicacion
de este tipo requiere.

« JSR 257 soporta comunicacion
para varios tipos de dispositivos.

% Puede ser extendido y actualizado
para ser compatible con otros
dispositivos inalambricos en el

futuro.

¢ Proporciona  un  mecanismo
general de  deteccion  entre
dispositivos.

¢ Facilita las areas en el desarrollo
de aplicaciones.

% Soporta mecanismos de envio de
MIDP para aplicaciones
automaticas iniciadas
automaticamente por datos con
formato NDEF.
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< Diseiio flexible e inclusion
minima de caracteristicas
mandatarias o restrictivas.

% Permite implementaciones las
cuales soportan etiquetas RFID,
etiquetas visuales o ambas.

Durante el Proceso de Comunicacion del
API, para manejo de dispositivos sin
contacto se define un esquema de trabajo
de esta interfaz, corriendo en el interior
del movil de la siguiente manera:

Aplicacion Mildet

APl JSR - 257

APDU - Datos

MNFC P2P

TAG

4.1.3 COMPONENTES Y
HERRAMIENTAS DE
DESARROLLO SELECCIONADOS.

La comunicacion a través de NFC para
este proyecto se realizard en dos vias, una
la cual comprende la direccion desde el
teléfono hacia una terminal lectora NFC
que captara un evento o solicitud de
informaciéon, y la otra via la cual
comprende el envid de informacion desde
el sistema hacia el teléfono movil.



Para la comunicacion que parte desde el
teléfono movil se utilizard como lenguaje
de desarrollo Java J2ME, pues es un
lenguaje propio para el desarrollo en
dispositivos moéviles y compatible con
NOKIA el cual es fabricante del teléfono
moévil a utilizar en las pruebas de la
implementacion, no  obstante las
aplicaciones desarrolladas en Java son
compatibles con otros fabricantes, en este
orden de ideas, la integracion entre Nokia
y Java, a través del API JSR 257
comprenden las herramientas de primera
mano.

4.1.4 Diseiio y desarrollo del Midlet
para el dispositivo movil.

Para el dispositivo moévil se desarrolld
una aplicacion Midlet como programa de
enlace ¢ iniciador del proceso de
comunicacion NFC, éste Midlet sera la
interfaz de wusuario y presentard la
informacion en el dispositivo movil para
que de esta forma un usuario pueda
interactuar con el sistema.

Al ejecutar el Midlet el dispositivo movil
pasa a un estado de escucha y queda a la
espera del reader NFC. El teléfono, al
detectar un lector NFC, le solicitara
informacién determinada al sistema. El
orden de ejecucion del Midlet se
representa a través del siguiente diagrama
de flujo:
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INICIO

Escuchar Tarjeta de
Froximidad

CONEXION

Leer informacion
contenida en la tarjeta

Muestra informacion
en pantalla

Guardar
informacion
Deseada

4.1.5 Descripcion del Hardware

utilizado.

En este proceso de transferencia de datos
interactiian principalmente dos
componentes propios de la comunicacion
NFC. El sistema se conforma por un
Lector NFC/RFID el cual proporciona
informacion en dos vias. Esta
permanentemente escuchando peticiones
y envia informacion a dispositivos
moviles, tags, tarjetas inteligentes y otros
elementos compatibles, en este caso la
interaccion sera entre el lector NFC y un
teléfono movil.

4.1.6 Lector Dual OMNIKEY
USB

5321

Este Lector es ideal para desarrollo e
implementacion de aplicaciones la cuales
interactian con tarjetas de proximidad e

interfaces sin contacto (contactless),
permite lectura y escritura en tarjetas o
chip compatibles con I1SO14443A,
ISO14443B, 1SO15693 los cuales

enmarcan NFC.



4.1.7 Teléfono NFC Nokia 6212 Classic.

Aunque en Colombia no hay un mercado
muy variado para dispositivos moviles
que incluyan NFC como tecnologia
atractiva o para competir, para la eleccion
del dispositivo movil, se tuvieron en
cuenta varios aspectos como versatilidad,
precio, estabilidad, compatibilidad y
marca. Entre los fabricantes mas
destacados en el mercado se encuentran
los teléfonos NFC hechos por Samsung,
Nokia, HTC, entre otros. Este mercado
con la tecnologia NFC que apenas
incursiona masivamente e€s muy escaso y
hace dificil la adquisicion de un teléfono
con las caracteristicas requeridas sobre
todo en Colombia.

No obstante se adquiri6 el teléfono NFC
Nokia 6212 Classic por su costo y facil
programacion, sobre todo para los Midlets
desarrollados en Java, pues es compatible
con el API JSR 257 para comunicaciones
sin contacto y tiene un emulador y su
plataforma SDK disponible®®,
adicionalmente Nokia ha representado un
apoyo constante a la tecnologia NFC
incorporandola gradualmente a muchos
de sus modelos, esto representa
experiencia, soporte y garantia de que

3 Plataforma Nokia 6212

http://www.forum.nokia.com/Devices/Device_sp
ecifications/6212_classic/
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NFC como nueva tecnologia proporcione
los resultados esperados.

4.1.8 Arquitectura y modelo.

Diagrama general de prototipo
NFC

Aplicacion Midlet

J2ME -

Almacen de datos

Lector USB NFC

5. NECESIDADES
IDENTIFICADAS

5.1. Sentencia que define el problema

En la tabla que se mostrara a continuacion
se describira el problema donde nuestro
sistema cumplira con la necesidad la cual
la gréfica indica.



Hl prodlem: de

Nz e cugntt conusitema 2] cualpemta zccederaun
cezdlogoo mformacion de procuctos a ravés de wn celular.

afectaa

Locales comerriales

Eimpadtoiserndo e

Nz tiznen lo medios 2decuados pars ofrecar productos
exues0 0 dar informacdon referentt a los mismes. Perdda
de chiertes potenciales.

vna ademuads sobumidn saria

Irplamentar w prozativo el cuzl cfrezea un semvivio de
coata de un cardlogo de productes desde wn dispositive
movl 2 1z baze de fatos, por medio de Ia tecnoingia Near
Title Commurication NTC).

A continuacion en la figura se ilustra el
diagrama de casos de uso disefiado para
satisfacer la necesidad planteada en el
numeral 5.1.

Figura 1. Diagrama de Casos de Uso

Sistema

Sistema NFC

Leer Smart Card NFC

Consultar informacidn
del Movil al Card

Visualizar Interfaz.

6 . CONCLUSIONES

A través del desarrollo de esta
investigacion, se identificd que el
desarrollo de un producto en NFC
es viable por su versatilidad
independientemente del tipo de
informacion que sea consultada,
pues es propio de esta tecnologia
tener compatibilidad con otros
medios sin contacto como RFID,
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tarjetas  Mifare,
proximidad. NFC tags.

Tags de

Se pudo establecer la consulta de
informaciéon a través de una
interfaz Mifare, la cual obtiene
informacion desde un PC, a través
un NFC Reader, sin importar
desde  donde  proviene la
informacion o como  esta
consolidada en el PC.

Se comprendié que NFC es una
tecnologia de ultima generacion y
esta siendo aplicada cada vez mas,
tanto asi que multiples fabricantes
de tecnologias moviles, han
anunciado para el 2010, incluir
NFC en sus equipo, tal como ha
pasado con Bluetooth, Wi-fi, IR,
etc. Contribuyendo asi a que cada
vez mas sean promovidos el uso
de nuevos servicios los cuales
dinamizan los avances
tecnologicos y la implementacion
de los mismos.

El desarrollo de software para
dispositivos moviles difiere en
gran medida del desarrollo para
otro tipo de sistemas, pues la
estructuracion establecida para un
hardware mas reducido marca
diferencias notables, se debe tener
en cuenta el consumo de memoria
fisica y los API que se pueden
usar dependiendo del lenguaje,
Java J2ME es un lenguaje ideal
para el desarrollo en este tipo de
sistemas.

Los sistemas de comunicacion
inalambrica cada vez tienen mas
fuerza en la oferta de servicios,



NFC tiene la caracteristica de ser
“Touch and go” lo cual describe
que con un simple toque a una
fuente de informacion, se puede
hacer un intercambio de datos con
gran valor de acuerdo al servicio
que se ofrece, tal como pagos,
compras de tiquetes, reservas,
autenticacion, acceso o descargas
de informacion.

7. RECOMENDACIONES

Se recomienda al momento de
iniciar un desarrollo de cualquier
aplicativo Movil para tecnologia
NFC sea implementado en Java
J2ME como plataforma y como
IDE, utilizar NetBeans o Eclipse,
debido a que son muy flexibles e
integran la emulacion al codigo de
una forma muy intuitiva y comoda
de utilizar.

Se recomienda determinar con
anticipacion en que vias y con que
medios se va a realizar la
comunicacion, pues la tecnologia
NFC ofrece gran versatilidad en
los elementos que participan en
este tipo de comunicacion y esto
puede generar ciertas restricciones
por compatibilidad, si no se tienen
en cuenta los estandares que
pueden variar de acuerdo a un
fabricante determinado.

Al desarrollar en este tipo de
tecnologia, se debe verificar con
especial cuidado la seguridad
dependiendo de la interfaz fisica
utilizada, pues ciertas tarjetas
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manejan tramas la cuales son
configurables a bajo, nivel lo cual
amerita revision especia debido a
que un dispositivo NFC ajeno
podria intervenir espacios de
memoria donde se guardan datos,
y si no estdn protegidos podria
vulnerar un sistema determinado.

Se recomienda que las
aplicaciones desarrolladas para
NFC, por ser integradas al
dispositivo movil, deben ser
desarrolladas de tal forma que
optimicen recursos del teléfono,
pues NFC consume importantes
recursos durante la transmision, y
una aplicacion robusta con
muchos niveles de profundidad,
podria afectar el rendimiento
esperado del dispositivo.
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Anexo 4. Manual de Usuario.
MANUAL DE USUARIO
A continuacion se numera el procedimiento de instalacion y utilizacion de la
aplicacion .JAR en el teléfono celular Nokia.
1. Se conecta el teléfono celular al computador y se ejecuta la aplicacion Nokia PC

Suite y esperamos unos segundos mientras que carga la informacion. Ubicamos el
asistente de transferencia de informacion y lo ejecutamos. (Ver figura 1).

Figura 1. Nokia PC suite.

) Nokia PCSuite

File ‘Web Settings Help

dick here to
connect a phone

Connect your PL to the Internet using
your phone.
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2. A continuacién visualizamos en la siguiente ventana donde la columna de la
izquierda nos muestra la informacion presente en el computador, luego
desplegamos el navegador y buscamos el lugar donde tenemos la aplicacién, ver
figura 2.

Figura 2. Ubicacion de la aplicacion.

&7 nokia Application Installer - No phones connected

file MyComputer MyPhone Help
My Computer My Phone
© W = @&

dist - &' No phones connected

Name Application Nam Size Type Name Application Nam Size Type
lib Carpeta ...
i VerContenidoTagjar  VerContenidoTag 12KB JAVA A..

a m J» 4| m »

Application information

@7

3. En la columna derecha podremos visualizar lo que hay instalado en la memoria
del celular, luego pasamos a la ventana de la izquierda y seleccionamos la
aplicacion que vamos a Instalar (ver figura 3).
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Figura 3.

&7 Nokia Application Installer - Connected to Nokia 6212 dassic

File MyComputer MyPhone Help
My Computer
B3 @ =
dist -
Name Application Nam Size Type
libx Carpeta ...
& NI ENL GRS VerContenidoTag  12KB JAVAA..

1|

.

Instalar la aplicacién en el celular.

My Phone

& U

Q Mokia 6212 classic ( C: Phene memory )

Mame
i calc?_en_de_da
i vira_A
; onv_A
own_en_de_da
mynckia_en_de_da
uj nwp_en_de_da

;z‘} search_en_de da
i widsets_A
‘9’ wocl_en_de_da
4 opera_hifi_nokia_s40_...

o unn Vahnnd

Application Nam  Size Type +
calc?_en_de_da JOKE JAVAA|
vir_A 285KB JAVAA|_
conv_A B3IKB JAVA A
down_en_de_da 440 KB JAVA AI
mynokia_en_de.. 76 KB JAVAA
nwp_en_de_da 91 KB JAVAA
search_en_de da 366 KB JAVAA
widsets_A 211 KB Java A
wocl_en_de_da 94 KB JAVA A
opera_hifi_noki... 179 KB JAVAA
wan Vaknal SEA KR lava A T

Application information

e

b

Available space on phone: 8.8 MB

MName:

7z

Version:

VerContenidoTag
1.0

Size:
Author:

12 KB
Vendor

4. Después de seleccionar la aplicacion damos clic en la flecha que esta en la
mitad de las dos columnas la cual nos instala la aplicaciéon en el celular, en
consecuencia en el sector de la derecha nos debe mostrar la aplicacion instalada

(ver figura 4).

Figura 4. Verificacion de instalacion.

£ Nokia Application Installer - Connected to Nokia 6212 classic

File MyComputer MyPhone Help

My Computer
By & T B
dist -
Name Application Mam Size Type
lib Carpeta ...
i/ VerContenidoTag.jar ~ VerContenidoTag 12 KB JAVA A..

o i

Application information

My Phone

& WM B

@ Mokia 6212 classic { Ci Phone memory )

MName
& NFC-Wallet

& HelloNFC MIDIet Suite
I+ EscribirTagGen
& bkg2_en_de_da

7 casino_en_de_da
+ gtour_en_de_da
ally3d_en_de_da
1/ snakedd_en_de_da

Application Nam  Size Type =
MFC-Wallet 33KB JAVA A
HolaMFC 2KB JAVA A
VerContenidoTag 11 KB JAVA A
HelloMFC MIDL.. 3KB JAVAA
EscribirTagGen 18 KB JAVA A
bkg2_en_de_da 264 KB JAVA A
casino_en_de_da 23 KB IAVAA|
gtour_en_de da  410KE JAVAA|=
rally3d_en_de_da 229KB JAVA AE
snakedd_en_de_ .. 269KEB JAVA =

A

T

| 3

Available space on phone: 8.8 MB

7z

Mame:
Version:

VerContenidoTag

1.0

Size:
Author:

11 KB
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5. Posteriormente se desconecta el celular del computador, se ubica la aplicacion
en la carpeta donde se encuentran los programas del celular y se ejecuta la
aplicacion (ver figura 5).

Figura 5. Ejecutar la aplicacion

6. Al ejecutar la aplicacion, se hara uso de ésta aproximando el teléfono maévil a la
SmartCard lo que genera un proceso comunicativo automatico de acuerdo a las
propiedades de NFC. (Ver figura 6).

Figura 6. Se aproxima el movil la tarjeta.
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7. De esta forma se podra visualizar la informacién en pantalla de acuerdo al
contenido de la tarjeta como se muestra a continuacion:

Figura 7. Visualizacion de la informacion.
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