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GLOSARIO

AAA: (Autenticacion, Autorizacién y Administracién). AAA son siglas que se
aplican en las herramientas de seguridad.

Acceso Remoto: Acceder desde una computadora a un recurso ubicado
fisicamente en otra computadora, a través de una red local o externa (como
internet).

Administrador: Software que facilita el control de un entorno determinado, ya sea
personal que facilita el control de un entorno determinado, ya sea personal o
empresarial. Por extension, se denomina administrador al encargado de realizar
ese control.

Aplicacion: Programa ejecutable capaz de realizar una funcion especifica del
mantenimiento del sistema (que lleva a cabo por medio de utilidades). Son
aplicaciones los procesadores de texto, hojas de calculo, bases de datos, etc.)

Archivo: Conjunto de datos estructurados que pueden recuperarse facilmente y
usarse en una aplicacion determinada, Se utiliza como sinébnimo de fichero.

Arquitectura: Término referente a la estructura general de un procesador, sistema
operativo, ordenador, linea de sistemas, etc.

Back-up: Copia de seguridad de los archivos y aplicaciones en un soporte
diferente del disco duro en el que se encuentran, con el fin de poder recuperar la
informacion en casa de pérdida de esta.

Base de Datos: Conjunto de informaciones disponible para varios usuarios. Suele
admitir la seleccion de acceso aleatorio y multiples “vistas” o niveles de
abstraccion de los datos subyacentes.

Capacidad: La mayor velocidad de transmision posible (fiable) que puede darse
en un canal, un circuito o una pieza de equipo. La capacidad puede expresarse
como la velocidad bruta o como el rendimiento neto.

COMPAQ: Compag Computer Corporation era una compafiia de computacién
fundada en 1982, actualmente es una marca de Hewlett-Packard. EI nombre
"Compag" proviene de "Compatibility and Quality" (Compatibilidad y calidad).

Conexion: Punto donde se realiza un enlace entre dispositivos o sistemas.
También conexion hace referencia al enlace completo. Una conexién puede ser
alambrica o inalambrica, digital o analoga, virtual o real, etc.

Configuracién: (Setup o setting en inglés) la configuracion es una herramienta en
los programas y en los sistemas operativos que sirve para configurarlos.
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Cracker: Individuo con  amplios conocimientos informéticos  que
desprotege/piratea programas o produce dafos en sistemas o redes.

Cuello de botella: Limite en la capacidad del sistema que puede reducir el trafico
en condiciones de sobrecarga.

Cisco Systems: (Cisco Systems, Inc.) Compafia global con sede en San José,
California (EE.UU.). Disefia y vende tecnologia y servicios de red como ser:
routers (enrutadores), switches (conmutadores), hubs, cortafuegos, productos de
telefonia IP, software de gestion de red como CiscoWorks, equipos para Redes de
Area de Almacenamiento.

Dato: Informacion en un formato que pueda ser procesado por u ordenado. La
informacion se condensa digitalmente, de moda que un texto, imagen o sonido se
pueda representar en la pantalla.

Direccion IP: Direccion de 32 bits del protocolo Internet asignada a un
computador conectado a Internet. La direccion IP tiene un componente del propio
computador y un componente de red. Este numero tiene el formato de cuatro
grupos de hasta tres digitos, separados por un punto, por ejemplo
“199.183.11.115”.

Direccion URL: Formato de las direcciones de paginas Web que muestra el
nombre del servidor en el que se almacenan los archivos del sitio, la ruta de
acceso al directorio del archivo y su nombre.

DNS: (Domain Name System, Sistema de Nombres de Dominio) Base de datos
distribuida que gestiona la conversion de direcciones de Internet expresadas en el
lenguaje natural a una direccién numérica IP.

Facebook: Facebook es un sitio web del tipo red social. Inicialmente era exclusivo
de estudiantes universitarios, pero en septiembre de 2006 se amplié a cualquier
persona que tenga correo electrénico. Facebook es uno de los sitios web mas
visitados del mundo.

Falla: En hardware y software, bug, agujero informatico o vulnerabilidad.

Firewall: Software o hardware que limita ciertos tipos de acceso a una red 0 a sus
recursos. Los firewall se utilizan para aumentar la seguridad de los sistemas
informaticos a los que protegen de intrusiones no autorizadas.

Hacker: Nombre que se da en la jerga informatica a un usuario con avanzados
conocimientos que dedica mucho tiempo a trabajar con los computadores.
Originalmente se utiliza el término para designar a una persona que escribe
programas informaticos, troceando (hacking) el cédigo digital. La palabra hacker
se utiliza mucho para designar a las personas que rompen los sistemas de
seguridad informéticos para causar dafios, robar secretos o, simplemente para
demostrar que pueden hacerlo.
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HHTP: Es un conjunto de estandares que permite a los usuarios de la Web
intercambiar informacion. Es el método que se utiliza para trasferir documentos
desde el sistema donde se almacenan las paginas hasta los usuarios individuales.
IEEE: (Institute of Electrical and Electronics Engineers. Instituto de Ingenieros
Eléctricos y Eléctricos). Asociacion estadounidense fundada en 1963 que se
caracteriza por aportar tecnologias y desarrollos a la evolucién de la informatica y
la electronica, especialmente los estandares IEEE 802, para redes de area local, e
IEEE 1394 para la conexion de periféricos externos mediante un canal de alta
velocidad.

Informatica: Ciencia que estudia el tratamiento automatico de la informacion en
computadoras, dispositivos electrénicos y sistemas informaticos. Proviene del
francés informatique y fue acufiado por el ingeniero Philippe Dreyfus en 1962.
Formo una conjuncion entre las palabras “information” y “automatique”.

ISO: (International Standard Organization. Organizacion Internacional de
Normalizacién). Fundada en 1947 reune asociaciones de unos 90 paises y su
objetivo es establecer los estandares internacionales para la comunicacion de
datos.

ITU: (International Telecommunications Union - Unién internacional de
telecomunicaciones). Organismo de las Naciones Unidas encargado de regular las
telecomunicaciones entre las distintas administraciones y empresas operadoras.

LAN: (Local Area Network, Red de Area Local) Se trata de un conjunto de
computadores conectados entre si y geograficamente préoximos. La ventaja de una
LAN consiste en poder disponer de los recursos de varios computadores dentro de
un grupo de trabajo.

Modelo: Representacion de la realidad por medio de abstracciones. Los modelos
enfocan ciertas partes importantes de un sistema (por lo menos, aquella que le
interesan a un tipo de modelo especifico), restandole importancia a otras.

Normalizacion: Redaccion y aprobacion de normas que se establecen para
mejorar la compatibilidad, calidad y seguridad de dispositivos, sistemas y
programas. Redaccion y aprobacion de normas que se establecen para mejorar la
compatibilidad, calidad y seguridad de dispositivos, sistemas y programas.

Protocolo: Conjunto de reglas y normas que determinan como se realiza un
intercambio de datos entre computadores.

Puerto de Datos: Interfaz por la cual pueden enviarse o recibirse datos. Esa
interfaz puede ser fisica o de software (puerto de navegacion http, puerto de IRC,
etc.).

Puerto de Red: Interfaz para comunicar programa a través de una red.
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QoS Quality of Service: Calidad de servicio. Es la posibilidad de saber la calidad
o rendimiento de una red como internet con un determinado servicio.

Red: Sistema de elementos interrelacionados que se conectan mediante un
vinculo dedicado o conmutado para proporcionar una comunicacion local o remota
(de voz, video, datos, etc.) y facilitar el intercambio entre usuarios con intereses
comunes.

Redes de Computadores: Una red de computadoras es una interconexion de
computadoras para compartir informacién, recursos y servicios. Esta interconexion
puede ser a través de un enlace fisico (alambrado) o inaldmbrico. Algunos
expertos creen que una verdadera red de computadoras comienza cuando son
tres 0 mas los dispositivos y/o computadoras conectadas.

Redes de Telecomunicaciones: (Telecommunications network) Una red de
telecomunicaciones es una red de enlaces y nodos ordenados para la
comunicacién a distancia, donde los mensajes pueden pasarse de una parte a otra
de la red sobre mdltiples enlaces y a través de varios nodos.

Redes Inalambricas: (Wireless network). En general, cualquier tipo de red que es
inalambrica. Pero el término suele utilizarse mas para referirse a aquellas redes de
telecomunicaciones en donde la interconexion entre nodos es implementada sin
utilizar cables. Las redes inaldmbricas de telecomunicaciones son generalmente
implementadas con algun tipo de sistema de transmision de informacién que usa
ondas electromagnéticas, como las ondas de radio.

Router: (enrutador) Dispositivos que une entre si dos redes, de forma que la
informacion que no va dirigida a la otra red, no pasa a ella.

Servidor: En una red, ordenador que proporciona servicios a otras estaciones.

Seguridad Informética: La seguridad informatica es una disciplina que se
relaciona a diversas técnicas, aplicaciones y dispositivos encargados de asegurar
la integridad y privacidad de la informacion de un sistema informético y sus
usuarios.

SHTTP: (Secure HTTP, HTTP Seguro) Protocolo HTTP mejorado con funciones
de seguridad con clave simétrica. Se visualiza como https://

Sitio Web: Es un conjunto de paginas web afines, normalmente gestionadas por
un danico usuario.

Telecomunicacion: (Telecommunication). Del griego tele, que significa
"Distancia” o "Lejos". Comunicacion a distancia. Tecnologia que permite la
transferencia de un mensaje de un punto a otro. La telecomunicacion incluye
formas de comunicacion a distancia como radio, telegrafia, television, telefonia,
etc.
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TI: (Information technology, IT). Tecnologias de la informacién o simplemente TI,
es un amplio concepto que abarca todo lo relacionado a la conversion,
almacenamiento, proteccidn, procesamiento y transmision de la informacién. El
concepto se emplea para englobar cualquier tecnologia que permite administrar y
comunicar informacion.}

URL: (Universal Resource Locator, Localizador Universal de Recursos) Direccion
de Internet que apunta a un recurso concreto dentro de un servidor conectado a la
red.

Virus: programa que infecta a una computadora, causando efectos indeseables.

VPN: VPN - Virtual Private Networks) Tecnologia de redes que permite la
extension de una red de area local sobre una red publica o no controlada (como
internet). Por ejemplo, crear una red entre distintas computadoras utilizando como
infraestructura a internet. Evidentemente debe haber mecanismos de proteccion
de los datos que se manejan.

WAN: (Wide Area Network, Rede de Area Amplia) Red de computadores
conectados entre si, dispersos geograficamente.

Wi-Fi: (Wireless Fidelity) Conjunto de estandares para redes inalambricas
basadas en las especificaciones IEEE 802.11 (especialmente IEEE 802.11b),
creado para redes locales inalambricas, pero también se utiliza para el acceso a
internet.
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RESUMEN

El Modelo FCAPS (Fault-Fallas, Configuration-Configuracion, Accounting-
Contabilidad, Performance-Desempefio, Security-Seguridad) de la Organizacion
Internacional de Normalizacion (ISO, por sus siglas en inglés), es un modelo muy
utilizado en empresas y redes de gran envergadura para una mejor gestion de
dicha red. Abarca 5 principales areas vitales para un correcto funcionamiento de
dicha red: La Gestion de Fallas, la Gestion de la Configuracion, la Gestion de la
Contabilidad, la Gestion del Desempefio y la Gestién de la Seguridad. La I1ISO
proporciona para cada area una descripcion muy detallada de qué hacer en cada
una para lograr una correcta Gestion de Redes.
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ABSTRACT

The FCAPS model (Fault, Configuration, Accounting, Performance, Security) of the
International Organization for Standardization (ISO, for its acronym in English), is a
useful model for companies and networks large for better management of the
network. It covers five main areas vital to the proper functioning of the network:
The Fault Management, Configuration Management, Accounting Management,
Performance Management and Security Management. The ISO provides for each
area a very detailed description of what to do in each to ensure efficient network
management.
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INTRODUCCION

El modelo de FCAPS implementado por la ISO y recomendado por la ITU, es un
sistema de gestion de redes muy utilizado actualmente en redes de gran
envergadura, desde redes de Mipymes que constan de pocos elementos de red,
hasta redes de multinacionales con sedes en varias ciudades del mundo.

FCAPS abarca 5 grandes areas, que al ser incluidas en éste modelo, son vitales
para el correcto funcionamiento de las redes: Fallas, Configuracion, Contabilidad,
Desempefio y Seguridad.

Cada éarea se enfoca en actividades referentes a sus funciones, pero no trabajan

por separado. Las 5 areas deben trabajar juntas para poder logran una excelente
gestion de la red
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1. INFORME ASPECTOS GENERALES DE LA PRACTICA EMPRESARIAL EN

LA ALCALDIA DE ENVIGADO

1.1. ASPECTOS GENERALES DE LA PRACTICA.

Nombre de Estudiante

ANDRES FELIPE ARROYAVE ARREDONDO

Programa Académico

TECNOLOGIA EN GESTION DE REDES

Nombre de la Agencia o
Centro de Practica

ALCALDIA DE ENVIGADO

NIT. 890.907.106-5

Direccion Carrera 43 A No. 38 sur 30

Teléfono 3394009

Dependencia o Area Secretaria  Administrativa —  Direccion  de
Informética

Nombre Completo del Jefe
del estudiante

Felipe José Burgos Ortega

Cargo

Profesional Universitario

Labor que desempefia el

Soporte Técnico en Redes

estudiante Administracion de la red inalambrica interna.
Nombre del Asesor de|Luis Felipe Villamizar Torres

practica

Fecha de inicio de la|Lunes, 25 de Febrero de 2013

practica

Fecha de finalizacién de la
practica

Viernes, 23 de Agosto

Tabla 1 — Aspectos Generales de la Practica

1.2 CENTRO DE PRACTICA.

ALCALDIA DE ENVIGADO

Misidon del Municipio

Nuestra mision es la promocién del desarrollo integral, la sostenibilidad y la
competitividad del municipio, con el animo de contribuir al mejoramiento de la
calidad de vida de la comunidad promocionando la generacién de competencias

en todos los individuos para

gue accedan a los beneficios del desarrollo y

participen en su planeacion y ejecucion, mediante el éptimo uso de los recursos,

un talento humano altamente
Servicios.

calificado y la excelencia en la prestacion de

~-17 - ~




Vision del Municipio
Nuestra vision consiste en lograr cada vez un mayor impacto social, fortaleciendo
la calidad de vida, el civismo, la cultura y la educacién de los ciudadanos,

generando oportunidades de crecimiento y bienestar,

basados en una

organizacion moderna y en un talento humano especializado.

Objetivos de Calidad

Satisfacer las necesidades de la comunidad enviga defia, mediante la
formulacion y ejecucion del plan de desarrollo para el periodo de gobierno.
(Directriz No. 01 de la Politica de Calidad).

Desarrollar y fortalecer procesos de automatizacion que faciliten la
transparencia, el control, y el mejoramiento continuo con eficacia, eficiencia
y efectividad. (Directriz No. 02 de la Politica de la Calidad).

Mejorar las competencias y desempefio del personal de la Administracion
Municipal. (Directriz No. 03 de la Politica de la Calidad).

Articular el sistema de gestion de la Administracion con otros estandares
nacionales e internacionales. (Directriz No. 04 de la Politica de la Calidad).
Cumplir con las competencias y normas legales vigentes aplicables al
municipio mediante la ejecucion del mandato legal de manera permanente.
(Directriz No. 05 de la Politica de la Calidad).

Estudio Organizacional

Alcaldia de
Envigado

Oficina Control

Personeria Disciplinario interno

Contraloria Concejo Municipal

Oficina Asesora

Secretaria de de Comunicaciones

Control Interno

Oficina Asesora

de Planeacion Oficina Asesora

Juridica

Secretaria
Administrativa

Secretaria de

Secretaria de
Obras Publicas

Secretaria de

Secretaria de Medio

@ t )

o Hacienda Salud o
S Secretaria de Secretaria de =
@ Gobiermo Educacién -

(W] - =

@ Secretaria de Secretaria de Bienestar O

v Equidad de Género Sodial y Comunitario 4
@D

Secretariade Secretaria de o

Desarrollo Economico Transportes Transito -

[

Tesoreria

Ambiente y Desarrollo
Rural

Figura 1 — Estudio Organizacional de la Alcaldia de Envigado
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1.3. OBJETIVO DE PRACTICA

Implementar el &rea de seguridad del modelo FCAPS en la infraestructura de
Red de la Alcaldia de Envigado

Definir e implantar politicas de seguridad en redes LAN.

Administracion WIFI comunidad e institucional.

Participacion activa en las reuniones gque le sean encomendadas
Entrega de reportes de la informacion analizada.

Presentar trabajos mensuales.

Definir las mejores practicas de administracion de redes.

e Documentar y actualizar los procesos en lo referente a administracion de
redes.

1.4 JUSTIFICACION

Actualmente, en la Alcaldia de Envigado hay muy poco conocimiento a cerca de la
Gestion de redes de telecomunicaciones; en la Institucion Universitaria de
Envigado se adquirid los conocimientos necesarios para transmitirselos a la
Alcaldia por medio de su Direccion de Informéatica mediante el convenio realizado
entre la Alcaldia y la Institucion Universitaria para realizar la practica empresarial.
Se pondra en funcion de la Direccion de Informatica, todos los conocimientos
adquiridos para poder suplir esa deficiencia con la que cuenta actualmente la
Alcaldia.

2. ESPECIFICACIONES DE ACUERDO CON LA MODALIDAD (AMBITO) DE
PRACTICA

2.1 PLANTEAMIENTO DEL PROBLEMA.

En la Alcaldia de Envigado, no se cuenta actualmente con una correcta Gestion de
Redes, la gestion de FCAPS es muy descentralizada, cada area de FCAPS tiene
un profesional universitario designado, y éstas areas no estan entrelazadas entre
si, y no va muy de acuerdo al estandar de la ISO, entidad que publica estAdndares
a los que la Alcaldia se quiere acoger.
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2.2 EQUIPO DE TRABAJO.

Direccion de Informatica
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Figura 2 — Equipo de Trabajo de la Direccion de Informatica

Se presta el servicio de la préactica en la seccién de Redes y Telecomunicacion a
cargo del Profesional Universitario Felipe Burgos, en el area de Infraestructura
bajo la supervisién del Profesional Universitario Alexander Heredia, en la Direccién
de Informatica de la Alcaldia de Envigado liderada por el Ingeniero Luis Felipe
Rosso.

2.3 METODOLOGIA DE TRABAJO.

Se aplicara la metodologia de la retroalimentacion en conceptos referentes a la
Gestion de Redes y el modelo FCAPS, al igual que entrevistas con los usuarios
directos de las aplicaciones y métodos de observacion a los profesionales
universitarios y técnicos de soporte, para adquirir también conocimiento de ellos.

2.4 RESULTADOS ESPERADOS.

Se espera para el final de la practica empresarial en la Alcaldia de Envigado tener
el area de seguridad del modelo de FCAPS planteada para su posterior evaluacion
e introduccion en la red de la Alcaldia de Envigado.
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3. SISTEMATIZACIC')N’DE LA INFORMACION DE ACUERDO CON LA
MODALIDAD DE LA PRACTICA

En la Direccion de Informatica, adjunta a la Secretaria Administrativa, de la
Alcaldia de Envigado, la practica empresarial se desarrolld principalmente
alrededor de 2 temas centrales: Redes Inalambricas y soporte técnico en redes.

3.1 Administracion de las Redes Inalambricas Institucional:

Las redes inalambricas que ofrece la Alcaldia de Envigado se gestionan desde un
controladora ARUBA, cuyo acceso remoto se realiza desde la red interna
(cableada) de la Alcaldia, accediendo a la direccion: http://10.1.1.100:4343, desde
donde se administran los 6 Puntos de Acceso (AP por sus siglas en inglés Access
Point) ubicados en el Hall del Palacio, el Despacho del Sefior Alcalde, el Recinto
del Concejo Municipal y sus oficinas administrativas, en el Teatro Municipal
(Direccion de Informatica) y la Secretaria de Transito y Transporte; y los 2 AP
Groups configurados, ‘Palacio’ y ‘Transito’.

.= 5 :7.\

networ ks

Please Login

User:

Passvord:
Login

System Mame : Envigado

Figura 3 — P4gina de inicio en el acceso remoto via web de la Controladora de la red
inaldambrica de la Alcaldia de Envigado

Todos los dias, y dentro del horario laboral (Lunes a Jueves de 7 am a 12 my de 2
pm a 6 pm, Viernes de 7 am a 12 my de 1 pm a 5 pm), se accede a este control
remoto via web de la controladora cada determinado tiempo y se toma fecha,
hora, estado de los APs y cantidad de usuarios conectados a los ldentificadores
configurados del servicio (SSID por sus siglas en inglés Service Set IDentifier)
‘Visitantes’ que cuenta con portal cautivo como medida de seguridad, y
‘Funcionarios’ que cuenta para su acceso de una contrasefia de tipo WPA2-PSK.
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MUMERD DE USUARIOS QUE UTILIZAN LAS REDES INALAMBRICAS DE LA ALCALDIA DE ENVIGADO

Fecha Hara Mo. De Usuarios Estado APs
Lunes, 18 de Marzo 0700 a.m. Blup
09:00 a.m. 24 up
1100 a.m. 34 up
12:00 p.m. 38 up
0300 p.m. 35|up
05:00 p.m. 36|up
0600 p.m. 16|up
Martes, 19 de Marzo 11:30 a.m. 37up
02:00 p.m. 42|lup
05:00 p.m. 31|up
0600 p.m. 15|up
Miércoles, 20 de Marzg  07:30 a.m. Blup
09:00 a.m. 30| up
10:00 a.m. 34 up
11:00 a.m. 35|up
02:30 p.m. 31 up
Jueves, 21 de Marzo 0700 a.m. Alup
0800 a.m. 22|up
11:00 a.m. 39 up
02:00 p.m. 33|up
03:00 p.m. 27|up
05:00 p.m. 3up
0600 p.m. 22|up
Viernes, 22 de Marzo 09:00 a.m. 33|up
11:00 a.m. 4d\up
02:00 p.m. 4l up
04.00 p.m. 3% up
05:00 p.m. 21|up-Consejo (Recinto y oficinas) falla en ups

Tabla 2 — Tabla de numero de Usuarios que utilizan las redes inalambricas de la Alcaldia de
Envigado, semana del 1 de Abril al 5 de Abril del afio en curso.
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Figura 4 — Grafico de nUmero de Usuarios que utilizan las redes inalambricas de la Alcaldia
de Envigado, semana del 1 de Abril al 5 de Abril del afio en curso.

Como se puede apreciar en la Tabla 2 y Figura 4, y al llevar 3 meses tomando el
informe (Marzo, Abril y Mayo), la cantidad de usuarios que acceden a las redes
inalambricas de la Alcaldia aumentan al llegar al medio dia que son las horas de
descanso, y al acercarse el fin de semana. Se puede concluir que los usuarios
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utilizan principalmente las redes inalambricas como “pausas activas” en sus horas
de descanso, como por ejemplo escuchar muasica y accediendo a las redes
sociales, que por politicas internas, éstas paginas estan bloqueadas por el
Fireware.

Mediante el uso de la controladora y su acceso remoto via web, se recibiéo una
capacitacion dictada por un experto en el uso de esta plataforma, donde se
aprendié temas como la creacion y configuracion de VLANS, configuracién de los
puertos en la controladora, creacion de roles, perfiles de “Autenticacion,
Autorizacion y Contabilizacion” (AAA, por sus siglas en inglés Authentication,
Authorization, Accounting), y AP Groups.

3.2 Soporte Técnico en Redes:

Otro punto que rodea la practica empresarial es el Soporte Técnico que se presta
a la Linea 7000 (Linea de Soporte de la Direccion de Informatica), donde se puso
al servicio de los compafieros los conocimientos en redes obtenidos en clase,
como habilitar un punto de red, que no es mas que verificar la existencia de una
conexién desde el puesto de trabajo hasta un Patch panel ubicado en un rack y de
ahi a un Switch, en el Switch se pedia colaboracion al ingeniero Felipe Burgos,
encargado de los Switches para la configuracion del puerto asignado.

4. PROYECTO DE PRACTICA PARA LA AGENCIA O CENTRO DE
PRACTICAS: IMPLEMENTACION DEL AREA DE SEGURIDAD DEL MODELO
FCAPS EN LA INFRAESTRUCTURA DE RED DE LA ALCALDIA DE
ENVIGADO

Las redes informaticas han ido evolucionando, y con ellas los riesgos de
vulnerabilidad a ataques (de hackers, crackers), debido a esto y a la importancia
de la informacién, las universidades y las organizaciones privadas y del estado
han elaborado estrategias que permiten mantener seguras sus redes ante
cualquier tipo de ataque que lleve como objeto el acceso a la informacién
restringida.®

El Modelo FCAPS cubre 5 areas fundamentales en la Gestion de las redes: Fallas
(Fault), Configuraciéon (Configuration), Contabilidad (Accounting), Desempefio
(Performance), Seguridad (Security). Fue introducido por la ITU, y es el modelo
mas recomendado por la ISO para la Gestion de Redes, abarcando los 5 aspectos
mAas importantes que abarca la gestion de redes, donde cada uno de ellos se
enfoca en funciones especificas, donde todas, con un correcto funcionamiento,
llevan a una red a una gestion plena, y facilitan las funciones de su gestor.

! Seguridad en las redes LAN y WLAN de los laboratorios Universidad Minuto de Dios Sede Garcia
Herreros (Girardot). TERREROS Daiver, NUNEZ Jorge. Corporacion Universitaria Minuto de Dios.
Facultad de Ingenieria. Girardot. 2008
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Se propone para la Alcaldia de Envigado, la implementacién de éste modelo para
su infraestructura de red, mas especificamente, el area de seguridad, con la
definicion y la implementacion de politicas de seguridad en las redes que hacen
parte de la infraestructura de red de la Alcaldia de Envigado.

La propuesta es cubierta por el Ejercicio Profesional de la Ingenieria dado por el
Consejo Profesional Nacional de Ingenierias Eléctrica, Mecanica y Profesiones
Afines (principalmente Ley 51 de 1986 y el Codigo de Etica Profesional — Ley 842
de 2003), en especial su articulo 31, que dicta los deberes generales de los
profesionales, en su numeral b) ‘Custodiar y cuidar los bienes, valores,
documentacion e informacion que por razon de su profesion, se le hayan
encomendado o a los cuales tenga acceso; impidiendo o evitando su sustraccion,
destruccion, ocultamiento o utilizacion indebidos, de conformidad con los fines a
que hayan sido destinados’.

La Seguridad en toda organizacion es un item de vital importancia que no se debe
tomar a la ligera. Por eso la Alcaldia, como ente territorial y organizacion del
estado, al manejar informacién de interés publico, debe tomarse la seguridad muy
en serio, ya que constantemente puede ser blanco de ataques de personas
inescrupulosas y mal intencionadas que quieren hacerse de esa informacion.

Los envigadefios, al entregarle informacién que para ellos es privada como
nameros de teléfono, direcciones y numeros de identificacion, desean que la
Alcaldia y sus dependencias sean muy celosas con el manejo de esta informacion,
teniendo en cuenta que hay personas ajenas a la Alcaldia y sus dependencias que
desean tener acceso a esta informacion. Esta informacion debe tener acceso
restringido para personas muy interesadas, teniendo en cuenta que los
funcionarios autorizados, deben tener discrecién con tal informacién?.

Dentro de la propuesta que se hace con ésta practica empresarial, estan unas
politicas con las que se propone reforzar todos los sistemas de seguridad con los
gue cuenta la infraestructura de red de la Alcaldia de Envigado, sistemas entre los
gue se destacan las Listas de Acceso, las Redes Privadas Virtuales o VPN'’s para
cada dependencia y el hecho de que entre ellas no se pueden visualizar archivos
como por ejemplo texto y videos.

El objeto de éstas politicas de seguridad es de brindar un complemento de
seguridad a los sistemas ya implementados en éste ambito en toda la
infraestructura de red de la Alcaldia de Envigado.

Se deben tener en cuenta siempre los 3 pilares fundamentales que abarca la
Seguridad Informatica, como son la Disponibilidad, la Integridad y la Privacidad de
la Informacion que se esta manejando. En un Sistema de Informacion, los datos

’Ley Estatutaria 1266 de 2008. Congreso de la Republica. Republica de Colombia. Diciembre 31
de 2008. http://www.secretariasenado.gov.co/senado/basedoc/ley/2008/ley_1266_2008.html
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gue se manejan de ella, siempre deben contar con éstas caracteristicas como
minimo.

Indiscutiblemente, una politica de seguridad ha de satisfacer la normativa
imperante en el pais donde se aplica. Ademéas de que se debe tener en cuenta
que las politicas a implementar deben ser congruentes con la ley: como por
ejemplo los derechos de propiedad intelectual y material.

Precisar una politica de seguridad en red representa elaborar técnicas y planes
que amparen los recursos de la red contra el dafio y la pérdida. Una de las
perspectivas posibles para confeccionar dicha politica es reconocer lo siguiente:

¢ Qué recursos estd tratando de proteger? Se tratan de proteger los recursos
fisicos y légicos como principalmente los usuarios, los servidores, equipos de
cOmputo, teléfonos, impresoras, escaneres, faxes, controladora de red
inaldmbrica, y la informacion, los datos como tales que se manejan en ellos.

¢De quienes necesita proteger la informacion? Se necesita proteger los
recursos principalmente de personas ajenas y externas a la red, que desean tener
acceso a ella y a los datos, la informacion que es manejada por los usuarios de la
Administracibn Municipal. Igualmente se desea proteger la informacién de
usuarios internos, que deseen tener acceso a informacién restringida para ellos.
Ambos usuarios, externo e interno, con fines maliciosos para dicha informacion.

¢Qué tan posibles son las amenazas? La Alcaldia de Envigado al ser una
organizacién publica y un ente territorial que maneja informacion sensible y
personal de todos los ciudadanos residentes en el Municipio de Envigado y que de
una u otra manera guardan alguna relacién con él, sobre ésta informacion recae
una amenaza muy latente, tanto por la informacién que maneja, como lo vital que
es para la Administracion Municipal el sistema que corre sobre la infraestructura
de red, ya que de éste depende su funcionamiento administrativo.

¢Qué tan importante es el recurso? Los recursos que se manejan la
administracion municipal, fisicos y logicos, son de vital importancia para la
administracion y su diario y normal trabajar, si la disponibilidad es nula en algun
recurso, puede afectar s6lo a un usuario, asi como puede detener el
funcionamiento de toda una dependencia, donde su trabajo es vital para el
funcionamiento de otras dependencias.

¢Qué medidas se pueden implementar para proteger sus bienes de una
manera economica y segura? Medidas como controles de acceso fisicos y
l6gicos para los usuarios en las aplicaciones y equipos y a los que necesitan
acceder debido a las funciones que deben realizar.?

3Intrc')duccic')n a la Seguridad en Internet y Aplicaciones. CONTRERAS Vega; OCHOA Rivera;
SOLIS  Mufiiz.  Universidad Veracruzana - Universidad Auténoma de Chiapas.
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4.1 PLANTEAMIENTO DEL PROBLEMA DEL PROYECTO DE PRACTICA.

Las organizaciones actuales, cuentan con un ambiente y un caracter cambiante y
dinamico que es directamente proporcional a sus propositos y objetivos. Estas
organizaciones deben tener un soporte de red de telecomunicaciones
suficientemente resistentes para soportar aquellos cambios que sufre la
organizaciéon. Sin embargo, estos cambios, en ocasiones afectan negativamente a
las redes de telecomunicaciones, generando alteraciones en la red y en los
usuarios de tal.

El avance de las tecnologias y equipos tecnologicos es un desafio para las
organizaciones, ya que deben estar a la vanguardia, para no poner en riesgo su
red y sus equipos, ya sea de robo de informacion por parte de desconocidos,
ruptura de seguridad, como dafio en el mismo equipo, por obsoleto.

Al estar a la vanguardia, toda organizacion debe tener un modelo, donde se
gestione la red como tal, donde se tenga, por ejemplo, control de su configuracion,
control de los fallos, control frente a la seguridad de la red y sus dispositivos. Para
esto, la Organizacién Internacional de Normalizacién (ISO por sus siglas en inglés,
International Standard Organization), propuso un modelo, donde estan incluidos
todos los aspectos claves en la gestion de una red y sus dispositivos. Este modelo
fue llamado FCAPS, por sus siglas en ingles (Fault, Configuration, Accounting,
Performance, Security).

Las areas de fallos, configuracion, contabilidad, desempefio y seguridad, areas
que cubre el modelo FCAPS, deben ser de vital importancia para la Alcaldia, de
donde deben surgir soluciones y buenas practicas para una correcta gestion de la
red, que le dé un seguimiento a las fallas, guarde back-ups de la configuracion,
lleve una contabilidad de sus elementos de red, lleve un reporte cada cierto tiempo
del desempefio de sus equipos, y mantenga protegida toda la informacion sensible
gue maneja la red, ademas de una compaginar entre estos.

La Alcaldia del Municipio de Envigado, como organizacion (gubernamental)
también debe estar a la vanguardia en los aspectos en el area de Gestion de
Redes, ya que al ser una organizaciéon que forma parte del estado colombiano,
maneja una informacién muy sensible de los ciudadanos que viven en el Municipio
de Envigado, como por ejemplo teléfonos, direcciones y estratos sociales; que son
necesarias para su funcionamiento, pero que a la vez, las personas de las que
habla dicha informacion, son muy celosas con el manejo de esta.

4.2 JUSTIFICACION DEL PROYECTO DE PRACTICA.

El informe de la Practica Empresarial es de importancia para la Alcaldia de
Envigado, por cuanto se implementard un modelo que pondra a la Alcaldia del
Municipio como organizacion a la vanguardia en el uso de tecnologias de punta,
obteniendo como mejor resultado aumento de la seguridad, en el acceso a la

http://www.capacinet.gob.mx/Cursos/Tecnologia%20amiga/desarrolladordesoftware/Seguridad_Inte
rnet_SE.pdf
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informacion y recuperacion ante fallos, ademés de fortalecer la estrategia de
inteligencia en negocios, un modelo de gestidon de redes.

Algo muy latente en las redes de telecomunicaciones es el riesgo a sufrir fallas y
ataques informaticos, lo que obliga a las organizaciones a estar a la vanguardia en
temas de seguridad. Este informe ademas de tener implicaciones practicas y
reales, la Alcaldia y su Direccién de Informatica, puede tomar medidas y presentar
alternativas para mejorar las situaciones que se presenten en la red. Ademas, en
cuanto a utilidad metodoldgica, es de importancia, ya que se crea un instrumento
para aplicar en las infraestructuras de red y que sirve como referencia para
trabajos futuros.

4.3 OBJETIVOS DEL PROYECTO DE PRACTICA (OBJETIVO GENERAL Y
OBJETIVOS ESPECIFICOS).

Objetivo General: Proponer un modelo de Gestion de Redes basado en el area
de seguridad del modelo FCAPS para la Alcaldia de Envigado.

Objetivos Especificos:

1. Analizar documentacion existente acerca de FCAPS y su area de
seguridad.

2. Registrar el conocimiento encontrado acerca de FCAPS.

3. Disefiar un plan de Seguridad del modelo FCAPS para la Alcaldia de
Envigado.

4. Determinar un plan de seguridad para la Infraestructura de Red de la
Alcaldia de Envigado.

4.4 DISENO METODOLOGICO DEL PROYECTO DE PRACTICA.

La Unién Internacional de Telecomunicaciones, en su “Serie M: RGT vy
Mantenimiento de Redes: Sistemas de Transicion, Circuitos Telefénicos,
Telegrafia, Facsimil y Circuitos arrendados internacionales. Red de Gestion de
Telecomunicaciones, Principios para una red de gestion de las
telecomunicaciones. (Recomendacién UIT-T M.3010)”, especifica que hasta la
fecha han sido identificadas las cinco areas funcionadas de gestién, areas que en
el mundo de la gestidon de redes es reconocida por medio de las siglas FCAPS.

John Jairo Yunez, en sus memorias de clase en la Institucion Universitaria de
Envigado, asegura que la gestion de redes permite asegurar que la red opera
eficientemente en todo momento, evitando problemas en las operaciones de los
clientes. lgualmente, José Rodriguez, basado en la “Introduccion a la Gestiéon de
Redes” de Carlos Vicente de la Universidad de Oregon, nos habla de una gestion
de redes con muchos aspectos a cubrir, pero lo expresa de una manera amena,
Vicente y Rodriguez presentan la gestion de redes como un proceso largo pero
practico y sencillo, que si se lleva correctamente, puede llegar a simplificar y
favorecer el trabajo de un gestor de redes.
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Alexander Clemm, en la guia de Cisco ‘Network Management Fundamentals’
define a FCAPS como e ABC de la Gestion. Cuando se habla del ABC de un
objeto, se habla de que es una guia basica y de vital importancia para el tema a
tratar. FCAPS, en efecto, es una guia a seguir que trata los temas mas basicos
pero igualmente vitales en lo que se refiere a la Gestion de Redes. El Doctor Peter
J. Welcher en su ‘Network Management Best Practices’, cree por el contrario que
mayoritariamente FCAPS es un modelo de cultura, una cultura no solo para el
usuario, si no para el gestor de la red, quien debe llevar una cultura sana en lo que
le compete como gestor, y que ademas la gestion de redes son todos los medios,
todos los procesos que se realizan el gestor para encargarse de la red.

Antoni Barba en su ‘gestion de red’, habla de un modelo funcional basado en la
recomendacion de la ISO. Si bien el modelo FCAPS es un modelo presentado por
la ISO, habla de un conjunto general de modelos, todos recomendados por la ISO,
dandole, al parecer, un puesto privilegiado a FCAPS, mencionandolo en primer
lugar en la lista de modelos mencionados por el propio autor, reconociendo que
FCAPS es el mas completo y complejo modelo que abarca de manera sencilla
todos los aspectos que debe tener una gestion de redes.

Robbie Harrell, en la E-Guide de SearchNetworking.com “Network Management
Fundamentals” define brevemente el modelo FCAPS como un modelo categérico
de objetivos de trabajo de gestion de redes. Mientras que Guadalupe Orozco, en
su monografia “La gestion de grandes redes y uso de OSPF”, lo detalla como una
herramienta que permite controlar y monitorear todos y cada uno de los diversos
aspectos inmersos en la gestion de redes. Como se puede notar, cada autor trata
de exponer su punto de vista de FCAPS, para unos, como Harrell es un ‘modelo
categorico’, teniendo en cuenta que un modelo se puede tomar como una plantilla
para realizar algo, y Orozco lo toma ya como una ‘herramienta’, dandole ya una
utilidad més especifica.

Pankaj Goyal, Rao Mikkilineni y Murthy Ganti en su articulo presentado en el afio
2009 en la 18th IEEE International Workshops on Enabling Technologies:
Infrastructures for Collaborative Enterprises, concluyen que en la practica, algunos
elementos del modelo FCAPS se han aplicado mas ampliamente que en otros
sistemas de gestion coordinadas. En general, las empresas aplican FCAPS de
fallos y problemas de configuracion. La funcién de seguridad ha dependido de
otras herramientas que no estan integradas al modelo general FCAPS. Esto es
lamentable, porque los problemas de fallos, configuracién y rendimiento pueden
ser en realidad un problema de seguridad en el encubrimiento. Del mismo modo,
los patrones de tréfico inusuales capturados por la gestién de contabilidad pueden
indicar un problema de seguridad. Y finalizan sabiamente diciendo “La conclusién
es que, aunque hay cinco elementos a FCAPS, un elemento puede influir en el
éxito de otro elemento”.
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4.5. CRONOGRAMA DE ACTIVIDADES DEL PROYECTO DE PRACTICA.
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Figura 5 — Cfonograma de Actividades

4.6 PRESUPUESTO (FICHA DE PRESUPUESTO) DEL PROYECTO DE

PRACTICA

A continuacién se presentan unas tablas descriptivas, explicando el uso del
presupuesto inicial y la especificacion de cada gasto durante la ejecucion del

proyecto.
PRESUPUESTO GLOBAL DEL TRABAJO DE GRADO
FUENTES
RUBROS - TOTAL
Estudiantes IUE AIcaI.d|a de
Envigado
Personal -- 960.000 -- 960.000
Material y 15.000 - 7.500 22.500
suministros
Salidas de campo 76.800 -- -- 76.800
Bibliografia - - -- 0
Equipos 1’500.000 -- 1’500.000 3'000.000
Otros 1’500.000 -- 4’000.000 5'500.000
TOTAL 3091800 960.000 5507500

Tabla 3 - Presupuesto Global del Proyecto "Implementacion del Area de Seguridad del
Modelo FCAPS en la Infraestructura de Red de la Alcaldia del Municipio de Envigado".
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DESCRIPCION DE LOS GASTOS PERSONALES.

, FUENTES
NOMBRE DEL FLIJENNCéEN DEDICACION ' Alcaldia TOTAL
PERSONAL PROYECTO MESES Estudiantes IUE (;ie
Envigado
ANDRES
FELIPE Autor —
ARROYAVE | Practicante 6 meses 0 0 . 0
ARREDONDO
LUIS FELIPE
VILLAMIZAR Asesor 3 meses 0 960.000
TORRES
TOTAL -- -- 0 960.000 0

Tabla 4 — Descripcion Gastos Personales “Implementacion del Area de Seguridad del
Modelo FCAPS en la Infraestructura de Red de la Alcaldia del Municipio de Envigado”

DESCRIPCION DE MATERIALES Y SUMINISTROS

FUENTES
MATERIAL ESTUDIANTES IUE Aéﬁ?/'i‘;i;‘ d%e TOTAL
Papeleria 15000 - -- 15000
Tinta 0 -- -- 0

cD 3000 - ~ 3000
TOTAL 18000 0 0

Tabla 5 - Descripcion Gastos de Materiales y Suministros “Implementacion del Area de
Seguridad del Modelo FCAPS en la Infraestructura de Red de la Alcaldia del Municipio de
Envigado”

DESCRIPCION EQUIPOS

DESCRIPCION RCIENIES NEETET AL
EQUIPOS ESTUDIANTES IUE el
Envigado
Computador HP 1'500000 - - 1°500000
Pavilion Slimline.
Computador COMPAQ - - 1200000 | 1200000
Presario PC
TOTAL 1°500000 0 17200000

Tabla 6 — Descripcién Gastos de Equipo “Implementacion del Area de Seguridad del Modelo
FCAPS en la Infraestructura de Red de la Alcaldia del Municipio de Envigado”
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DESCRIPCION OTROS

5 FUENTES
DESCRIPCION OTROS ESTUDIANTES IUE Aéﬁ?llicéisd%e TOTAL
Servicios Publicos 1’500000 -- 4’'000000 5’500000
TOTAL 1°500000 0 4’00000

Tabla 7 — Descripcion Gastos de Otros “Implementacion del Area de Seguridad del Modelo
FCAPS en la Infraestructura de Red de la Alcaldia del Municipio de Envigado”

5. DESARROLLO DEL PROYECTO DE PRACTICA: IMPLEMENTACION DEL
AREA DE SEGURIDAD DEL MODELO FCAPS EN LA INFRAESTRUCTURA DE
RED DE LA ALCALDIA DE ENVIGADO

5.1. Analizar documentacién existente acerca de FCAPS y su area de
seguridad

Se analiza y clasifica como relevante e irrelevante, toda informacion de FCAPS y
seguridad encontrada en la web. La relevante, se detalla en las referencias
bibliograficas.

5.2. Registrar el conocimiento acerca de FCAPS
Se registra en un documento, que se puede encontrar en Anexos.

5.3. Disefiar un plan de seguridad del modelo FCAPS
Basandose en el conocimiento analizado, clasificado y registrador, se disefia un
plan de seguridad segun el modelo FCAPS publicado por la ISO.

5.4. Determinar un plan de seguridad para la Infraestructura de Red de la
Alcaldia de Envigado

Se define un plan, acorde a FCAPS, para la Infraestructura de Red de la Alcaldia
de Envigado
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6. INCONVENIENTES EN EL DESARROLLO DE LA PRACTICA

Un suceso que se presento durante el desarrollo de la practica, pero no fue un
inconveniente en ésta, fue la lentitud en la firma del Convenio de Practicas por
ambas partes, la Secretaria Administrativa de la Alcaldia de Envigado y la
Institucién Universitaria de Envigado. La Practica Empresarial que se realizo en la
Direccion de Informética de la Alcaldia de Envigado, adjunta a la Secretaria
Administrativa, se inicié el 25 de Febrero del afio en curso, y el dia 9 de Mayo se
entregoé a la Oficina de Juridica de la Institucion Universitaria de Envigado, debido
a que una de las personas firmantes por parte de la Institucion se encontraba
incapacitada por un tiempo aproximado de un mes, lo que demord un poco la firma
del mencionado convenio.

Por momentos, un inconveniente en la realizacion de la practica, fue la
disponibilidad de equipos de computo en la oficina para realizar la redaccion de los
Informes Inicial y Final de la Practica, debido a que los equipos se encontraban
ocupados por los técnicos realizando sus propios deberes. De igual modo se
respetaba ese momento en que los comparfieros tenian en uso los equipos, y no
se ocupaba hasta que ellos terminaran sus deberes, ya que ellos se encuentran
menos tiempo en la oficina en comparacion del practicante.

7. CONCLUSIONES

El Informe Final de Practica se finaliza con un nuevo aprendizaje en lo que
respecta a conocimientos de FCAPS vy Seguridad en Redes de
Telecomunicaciones, adquirido mediante consultas a compafieros de la Direccién
de Informética y a paginas web con una dedicacion y concentracién que dieron al
informe un feliz término.

El desarrollo del informe de practica estuvo enmarcado de la adquisicion de
nuevos conocimientos y revision de conocimiento ya adquirido en el tema que
trata este informe, mejorando la disciplina del practicante para realizar una
actividad especifica, como también el compromiso y la responsabilidad para la
presentacion de informes y en general en puntualidad en tematica relacionada.
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8. RECOMENDACIONES

La Gestidn de Redes, con el tiempo se ha ido convirtiendo en un area en todas las
empresas de vital importancia, debido al crecimiento de sus redes internas y al
crecimiento de las redes externas como el internet y todos sus servicios,
aumentando también la cantidad de fallas que se presente en la red, el aumento
de elementos de red, lo cual conlleva a un aumento de configuraciones, aumento
del trafico de la red, el aumento del consumo de recursos y de software y
hardware que quiere atentar contra dicha red.

Estos aumentos son vigilados por un modelo que integra todos estos aumentos,
monitoreandolos constantemente para el bienestar de la red.

Verdaderamente, el modelo FCAPS es el soporte que pueden tener tanto las
grandes empresas como las Mipymes, ya que es un formato de gestion de redes
muy versatil respecto a la red que se quiera gestionar.

Es un modelo versatil, ya que la red no siempre va a estar en un estado ‘estable’,
siempre va estar bajo algun ataque, por ella va cruzar constantemente un tréfico
propenso a colisiones de paquetes, y el modelo siempre se va a adaptar a estos
cambios y tratara de devolverle ese estado de estabilidad a la red.
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ANEXO A. Documentacion recogida a cerca de FCAPS

Las Areas Funcionales de Gestion
La ISO clasifica las tareas de los sistemas de gestion en cinco areas funcionales:

*Gestion de Configuracion.
*Gestidon de Prestaciones.
*Gestidn de Seguridad.
*Gestion de Fallos.
*Gestion de Contabilidad

FCAPS

Es el modelo y framework de red de gestion de telecomunicaciones de 1SO
para la gestion de redes. FCAPS es un acronimo de Fault, Configuration,
Accounting, Performance, Security (Falla, Configuracién, Contabilidad,
Desempefio, Seguridad) que son las categorias en las cuales el modelo
ISO define las tareas de gestion de redes. En algunas redes Contabilidad se
reemplaza con Administracion

Fault Management & Real Time Monitoring, Deteccién de problemas en tiempo
real en redes, servidores, aplicacion, segmentos y enlaces, para
gue posterior a su deteccion se realizar un andlisis detallado de las posibles
causas.

Configuration, Automatizacién de los procesos de configuracién y
control de la operacion de la red. Los cambios de hardware y software,
incluyendo la insercibn de equipos y programas, modificaciones a los
programas existentes, remocion de programas y sistemas obsoletos, entre
otros.

Acounting, Contabilizar los recursos de red y a su vez de Tl (Hardware y
Software).Procesos como inventario del equipamiento y sus programas de forma
automatizada.

Performance, Monitorear el desempefio de elementos como; la infraestructura de
red, aplicaciones y comunicaciones LAN, WAN y HighSpeed. Mediante
histéricos y tendencias es posible el detectar problemas como cuellos de botella
y los problemas potenciales se identifican mediante un veraz “capacity planning”.
Una parte considerable de los esfuerzos en este nivel se enfocan en identificar las
mejoras que puedan dar paso a optimizar el desempefio de la red,
aplicaciones asi como de los sistemas mas criticos. Permitiendo detectar fallas
de forma pre-activa, eliminando los problemas potenciales y asi alcanzar los SLA'’s.

Security la red y todos los elementos conectados a la misma deben ser

protegidos contra la accion de los hackers, usuarios no autorizados asi como de
sabotaje fisico y/o electronico. La confidencialidad de la informacion debe ser
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garantizada mediante reglas, politicas y sistemas de seguridad como Firewalls,
IDS, HIDS y NIDS.

La F en FCAPS discute las areas de administracion asociadas con la
administracion de fallas. Doce tareas de administracion son identificadas en el modelo
FCAPS como necesarias para un sistema de “fault management”:

* Deteccion de falla.

* Correccion de falla.

* Aislamiento de la falla.

* Recuperacion de la red.
* Manejo de alarmas.

* Filtrado de alarmas.

* Generacion de alammas.

* Borrado de correlacion.

* Pruebas de diagnostico.

* Error de registros.

* Manejo de errores.

* Estadisticas de errores.

Configuration Management

Es el concepto de asegurar una consistencia, repeticion, y auditable configuracion
en todos los equipos de la red, basados en una politica de configuracion.
Considera las siguientes tareas de administracion:

*Recursos de inicializacion.

*Aprovisionamiento de red.

*Auto-descubrimiento.

*Copia de seguridad y restauracion.

» Shut down de recursos.

* Gestién del cambio.

*Pre-provision.

*Inventario/gestion de activos.

*Copia de configuracion.

*Configuracion remota.

*Automatizacion de distribucion de software.

«Iniciacion de Job, tracking, y ejecucion.

Accounting Management (contabilidad de gestidn)

La siguiente lista destaca las ocho consideraciones para las
herramientas que permiten a la contabilidad de gestién:

*Realizar un seguimiento de servicio o el uso de los recursos.
* Costo de los servicios.

* Contabilidad limite.

* Uso de las cuotas.

* Auditorias.

* Reporte de Fraudes.
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» Combine los costos de multiples recursos.
* Apoyo a diferentes modos de Gestion del Rendimiento.

Performance Management

Gestion del rendimiento implica la vigilancia efectiva del tiempo de respuesta de la
gestion proactiva de las actualizaciones necesarias para apoyar a sus usuarios.
Cuando se mira un sistema de gestién del rendimiento, se buscan los
siguientes rasgos:

« Utilizacion y tasas de error.

* El performance y recoleccion de datos.

* Niveles consistente de performance.

* Realizaciéon de andlisis de datos.

* Reporte de problemas.

» Capacidad de planificacion.

» Generacion de informes de rendimiento.

* Mantener y examinar los registros histéricos.

Security Management (Gestion de la Seguridad)
Considere las siguientes actividades fundamentales para un eficaz sistema de
gestién de seguridad:

* Acceso restrictivo a los recursos

* Registros de acceso

* Proteccion de datos

* Control de los derechos de acceso de usuario

» Seguridad de auditoria de registro

* Seguridad de alama / Reporte de eventos

» Tenga cuidado de las violaciones de la seguridad y los intentos
» Seguridad de informacion relacionada con las distribuciones

Varias organizaciones han centrado su atencion en el area de la gestion de Red y
han reconocido la necesidad de desarrollar arquitecturas de gestion y
fundamentalmente la necesidad de la estandarizacion en esta area buscando la
interoperabilidad entre las diferentes soluciones. La ISO (Organizacion
Internacional de Estandarizacion) a través de uno de sus grupos de trabajo agrupa
las actividades de gestion (OSI Management) dentro de cinco areas funcionales,
comunmente referenciadas por sus siglas en ingles (FCAPS):

e Gestion de Fallos (Fault Management): Comprende el conjunto de
actividades que permiten la deteccion, aislamiento y correccién de
operaciones anormales. Entre sus funciones se encuentran las de detectar
fallas, aceptar y actuar ante notificaciones de error, ejecutar pruebas
diagnésticas, etc.

e Gestion de Configuracion (Configuration Management): Incluye
registrar la configuracion actual de los elementos de la red asi como
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efectuar cambios en la configuracién e identificar los elementos de la red
(asignarles nombres, direcciones, etc.)

Gestion de Contabilidad (Accounting Management): Actividades que
permiten que se establezcan tasas y se identifiquen costos relacionados
con el uso de los elementos que conforman la red, permite ademas imponer
limites de costos e informar a los diferentes usuarios de los costos en que
incurren.

Gestiéon de Rendimiento (Performance Management): Actividades
encaminadas a la deteccion de cambios en el rendimiento de la red,
recolectando datos que pueden ser utilizados por otras areas funcionales.
Gestion de Seguridad (Security Management): Actividades relacionadas
con asegurar la red de un comportamiento incorrecto de los usuarios,
accesos no autorizados, etc.

Varios son los factores que indican los beneficios que aporta la actividad de la
gestibn de redes para la empresa, esos factores se derivan de los propios
objetivos de la actividad:

Control de los recursos estratégicos corporativos. Como se ha
mencionado anteriormente, las computadoras y las redes de computadoras
constituyen en la actualidad recursos vitales; sin un control adecuado éstos
recursos no son capaces de aportar un beneficio real a la empresa.
Disminucion de los tiempos de inactividad. Los tiempos de inactividad
(por fallas, bajo rendimiento, etc.) en una empresa que ha informatizado
Sus procesos puede traer consigo consecuencias negativas desde el punto
de vista financiero, viéndose afectada la calidad de los productos y
servicios que brinda. La gestion de redes juega un rol importante en el
mantenimiento de la disponibilidad de los elementos que conforman la red.
Control de los costos. Contribuye a que las necesidades esenciales de
los usuarios finales puedan ser satisfechas a un costo razonable.

1.2.1. ADMINISTRACION OSI
Este modelo posee arquitecturas para definir sus caracteristicas y son las
siguientes:

1.2.1.1. Arquitectura Funcional

Define una serie de funciones descritas en la norma ITU-M.3400 llamadas Areas
Funcionales de los Sistemas de Gestibn o SMFA (Systems Management
Functional Areas)®, mas comtnmente conocido por FCAPS (Fault, Configuration,
Accounting, Performance, Security).
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Aqui las tareas de administracion son separadas en cinco categorias permitiendo
una mejor organizacion. No requiere de la implementacion de algun protocolo en
especifico, sin embargo SNMP y CMIP son los mas comunmente utilizados.

1.2.1.1.1. Gestién de Fallas

Una falla es un evento perjudicial que causa la anormalidad de un servicio y
perjudica el rendimiento de la red, por lo que su deteccion y correccion inmediata
son indispensables.

Su objetivo es reconocer, aislar, corregir y registrar los problemas que ocurren en
la red, un monitoreo continuo, el establecimiento de alarmas y un andlisis de
tendencias que permitan predecir posibles errores garantizando la disponibilidad
de la red y notificando de manera automatica al administrador cuando exista algun
problema.

El procedimiento para el manejo de fallas se puede establecer como el siguiente:
¢ Monitoreo continuo de componentes de red.

¢ Identificacion exacta de la ubicacion de la falla.

¢ Aislamiento de la falla para que la red opere sin interferencia.

e Reaccion ante la falla estableciendo acciones para su resolucion.

e Asignar los recursos suficientes para su resolucion.

e Proveer una solucion (probar en todos los subsistemas importantes y
grabar esta solucion para una futura referencia).

¢ Notificacién, creacion de reportes de estado y seguimiento de la reparacion.

1.2.1.1.2. Gestion de Configuracion

Proceso mediante el cual se inicializa, identifica, configura y se controla las
operaciones diarias de los dispositivos que conforman la red. Su objetivo radica en
obtener informacién para establecer ajustes y modificaciones de configuracién
tanto de hardware como software, nuevos elementos, modificaciones de sistemas
existentes, eliminacion de componentes obsoletos, generacion de reportes y
gestion de cambios dentro de la red.

Involucra también el entendimiento del contexto en el cual un dispositivo particular
esta operando, de los sistemas que trabajan en conjunto y el efecto que causa un
sistema en otro. Se incluyen detalles de la topologia de la red y un mapa fisico de
la misma.

En esta gestidn se debe tener en cuenta los siguientes aspectos:

e Un acceso rapido a la informacion sobre configuraciones.

e Un inventario continuamente actualizado de los elementos de la red y de la
configuracion de los recursos.

e Facilidad en el acceso remoto a los dispositivos.

e Simplificacion de la configuracion de los equipos.
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1.2.1.1.3. Gestion de Analisis de datos (Accounting)
Proceso de recoleccion de informacion proveniente de los recursos utilizados,
desde equipos de interconexion hasta usuarios finales.

Se realiza con el fin de obtener los cobros correspondientes a los clientes del
servicio mediante tarifas establecidas. Este proceso, también llamado tarificacion
es muy comun en ISPs Ademas permite obtener el tiempo que un administrador
gasta ayudando a individuos o departamentos particulares.

Otros propositos de Accountig son el analizar el trafico, visualizar el porcentaje de
utilizacion de la red globalmente o en forma individual de los diferentes
dispositivos, lo que permite administrar los recursos y facilitar el planeamiento de
capacidad de la red.

1.2.1.1.4. Gestion de Rendimiento

Provee informacion del desempefio y de la calidad del funcionamiento de la red
actual, recolecta y analiza datos de rendimiento con el fin de asegurar que las
prestaciones estén acorde con las necesidades de los usuarios.

La recoleccion de informacion permite establecer un historial estadistico de
sucesos, permitiendo tomar medidas preventivas y correctivas ante posibles
puntos conflictivos que degraden la calidad de los servicios prestados.

Umbrales de rendimiento son utilizados para el manejo de alarmas, habitualmente
realizado por la gestion de fallas, otorga un nivel de severidad en funcion de la
falla encontrada. Entre los parametros que se analizan y controlan estan:
rendimiento, utilizacion, trafico, tasa de error, tiempo de respuesta, cuellos de
botella, latencia, entre otros.

1.2.1.1.5. Gestién de Seguridad

Proceso mediante el cual se controla el acceso a los recursos de la red y se
protege la informacion para evitar alteraciones de cualquier indole. Puede ser
conseguida mediante la implantacién de controles, politicas, procedimientos o
funciones de software, dividiendo a los recursos dentro de areas autorizadas y no
autorizadas.

La gestion de seguridad se ocupa de los siguientes puntos:

¢ Identificacion de la informacién que se quiere proteger y su ubicacion.
¢ |dentificacion de los puntos de acceso a la informacion.
e Proteccion y mantenimiento de los puntos de acceso a la informacion.
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ANEXO B. Apartes de la Resolucion N° 2990 DE 2011. Alcaldia de Envigado.

Y ALCALDIA DE ENVIGADO
] AVANCEMDS co toda SEGURIDAD

N

a
k \“.

= Semlarka Admnlatrativa =

RESOLUCION N® 2330
{31 de agosto de 2011)

“For medlo de 13 cual 52 reglamanta &l wso de |a Tecnologla v los Software Implanadas
an &l Municlpio de Envigado®

EL ALCALDE MUNICIPAL DE ENVIGADD, 2n uso de sus falllases constitucionakes y
legaies, en sspeclal las confendas por la ley 603 de 2000 v

CONSIDERANDO:

A. Que mediants Resolucion 1663 del & de Mayo de 2010, se reglamentt el uso de Ia
Tecnoiogla y los Software Implantades para & Municiplo oe Envigado.

B. Gue toda entidad oficial, tebe darie cumplimlenta a la Ley 603 de 2004, por medio da
I3 cual 52 reglamenian los derechos de autor y [a propledad Intelectual.

C. Que da acuerdd con las E-Il?!ﬂﬂlﬂﬁ- gal emomo, temas de E-EgLI'II]EH Infornatica,
nuevas tEﬂﬂﬂl'BgEE- ¥ renovacion 1E'l:fll:lﬂgk‘-3. e5 necasario reglar'nem: al uso de 13
tecnologia y software Implantados en el Municiplo de Envigado.

D. Que e Necesaro preservar Integra y veraz la informacion disl Municiplo de Envigada,
0N estrategias de segundad gue ayuden 3 CONSETVaria.

E. Gue dicha resolecien esiablecla las slguientes politicas: Usuaro de 3 Infoemacion,
uso de contrasefias y acceso @ Windows, manejs de 13 informacian, novedades de
persona, sscrelanios de despacho e Interventores, mesa de ayuda, uso de hardware y
software, copias de seguridad y almacenamiento, raslado de equipos y elementos
tecnoltglcos, Instalacicn de penréricos, comrod 2 vires, uso de Infemet y chimed
glectronlco, seguidad en 13 red de datos, 3ceeso ared de senddores, comora de
equipos de compuio, apagado de equipos, cleme de seslones y 0iras disposiciones,
2gcdla os faltas v sanciones.

F. Que 13 Alcaldla Munizlpal vy 1a Secretarla Administraliva a traves de la Direcclon de
Infoematica, establecen las nuevas poliicas para el uso de tecnologla y sofware, y

RESUELVEHN:

ARTICULD 1% Actualizar |a respiucion que existe aciualments sobfe 1a reglamentaclion
del uso de la tecnologla y software Implaniados en el Municipio de
Envigado.

ARTICULO 2*:  Dar cumpimlienio a la Ley 603|de 2000, por medio de |3 cual 52 regulan
los derechos de autor y |3 proplegad Intelectual y se asume &
compromiss g2 1a legaldad del software en todas las dreas y sendcios
de la Instiiwchin.

ARTICULD 3 Pressrvar Iniegra y veraz la Informacion, a raves del Dusn uso 2n lemas
de seguridad Informatica, exigencias del enfomo, nuevas tecnologlas y
renowaciin tecnologica.

ARTICULD 4° Estanlecer como nuevas polificas, para e uso de la tecnoiogla y el
sOftware en el municipio de Envigado, 135 siquientes:
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10. INTERMET ¥ CORRED ELECTROMICD

La Entidad suminisira a sus funcionaros y contratisias, @1 acceso a Intemeat y el uso de un
comed elecimanico gue s enclEnira asocia®o 3l usuaro de red, como harramlenta para el
LD exdusivo de sus Tunclones laborales.

Cada usuaric tlens [a responsadliidad de utillzarkas de una manera productiva para sus
Tunciones dentro de 1a Administracion, por esa:

a.

El usuaro recibird capacitacion en el mangjo de (35 carpetas personales (PST) para
la agministracion de los coMmeos tanto entrantes como sallenies que desse CONSErVar
¥ que seran aimacenados en el dsco durs del equipo de rabajo.

El aimacenamiento maximo en 2l servidor de coimed manejara los skgulentes

tamafios:
Geaneral BOMb
Direciivos 100MD.

Se podran enviar mensajgs que no superen & tamafio de 10ME

Se permmilan en envid de comeo conm archivos adjunios con [3s slgulent2s
extenslones: comprimidos con contrasefla (ZIP, RAR, ARJ), JPG, JPEG, GIF,
BMP.TIF, XLS, DOC, PPT.

Las cuenitas de comed 50N de caracier personal e Intransfenble.

El comeo elesironico s& ulllizara micamente para el Imtercamble de Indformacion
comporaliva. Esbe medlo no se willzara pard & envio g2 videos, cadenas, chistes,
misica, 351 comd EAmMpocd para offecer sendcios pefsonales comD wenlas,
amendamiento, dasfcados, y demas contenidos no laborales.

Se prohibe fransmiir Informacidn cuyo conienldo s=a legal, peligrosa, Invasor del
derecha a la privadidad, pomografico, ofensho a tercens o violatoro de derechos de
autar, marcas o patentss.

Cuando se frate de alguna fecha espedial, 13 OMizina de Comunicaciones s=r4 13 Unica
encargada de snvlar mashamente os texios de conmemoracien o Teliciaciones a
traves del cormeo corporathvo.

Mo =2 permifie utllzar e comen elecindnico, la pulblicacion Web o cualguler oiny media
ge difusian electronica de la Informacion para reallzar manifestaciones o adquinr
compromisos en nombre de |la Administracion Municipal sin tener |a competencia o
autorizacion para elo.

Es responsabliidad de oS wsuariks &e comed eleciranico e depurar penddizamenie 13
Infoamacion.

Se suspendara el senvicio de cormen elecironico @ los funclonanos que no hagan wso
gel sendcio pofr mas de dos (2) meses, lo mismo gue aguslics gue s2an
degvinculados de la entidad.

Prohipide suplantar 3 ora persond a frawés del comeo electronico, hacer
declaradionss falsas, falsiicar |a Identidad de alguna persona en los encabszados de
los mensales.

. E5 responsablidad de la Direcclon de Informatica 1a adtministradian y conbmol del

comeo elscindnico.

Esta pronibido el Ingreso de coMe0s elecironicos con archives de video (AVI, MPEG,
WMV, ASF, FLV), 02 aumio (MP3, WMA, MIDI, MP4), sjecutables (EXE, INI, COM,
VBS), ibrerlas del sistema (DLL). archivos de bases de datos (MDB), entre ofros.

Esta prohibido Ingresar a sitios coma: paginas de contenido pomogranico, emisoras
ge radio y television, paginas de videos y peliculas onling, redes soclales (Facebook,
Twitier, y ofros), mensajeria Instantanea (chat en Hotmal, Gmall, Yahoo, y otras), o
cualquier oiro sitio que coloque en riesgo la seguridad de I3 Informackin o2 1a
Institucien o de sus funclonanos.

Las pefsonas que par sus funclones necesiten tener hablitado esios servicios deben
de tener autprnzacion de su jefe Inmediato medlante 21 diigenclamientd &e 3 PEN0E
S0bve creacion ds UsUsnias de red, ceTed, NTernes INrane? ¥ apicaciones”
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p.

q.

La responsabllidad, =l disefio @2 1a hoja de es3lo y del disefio grafico de 13 pagina
estara a cargo ge ONcina Asesora de Comunicaciones que contara con el apoyo de 3
Direcchan de Informatica.

Las Direciices del dsefio obedeceran a requerimisnios de las entidades poolizas del
orden nacional y depariamental con las competenclas que kes atorgan la Constitueion
¥ I3 Ley.

Todas las Dependenclas o2 la Administracion acogeran el disefio que para tal fin
aoruene e Comite de Goblemo en Linea, encargado de atsnder 1as necesidades de
publicachin y comunicadidn de Hpo Insifucional de 13 Administracion. Asl misma, para
LN MaAYor Impacio, guardara un arden [Ggico qus sendrad para un mayor entendmienta
por parie g2 la cufadania, de acwerdo con |35 dsposiciones del Comiba.

Existira sole un Portal Web Insitiucional para la Adminisiracion Central Municipal que
coniendra 2l que hacer de |a entidad.

La confratachon de semiclos exiemos para el diseflo g2 éste Portal Web Insiiucional
solp esiara a cargo de [3 Ddrecclon de Informatica

Sera regponsablidad de cada dependencla mamensr aclualizado = contenisa de 3
Infoomacion de su competencla, para ello 1a Diressieon de Informatica reporiara a cada
una, sis responsabilidades de aciuallizacion pesmanente en el Portal.

De conformidad con nwesiro Sistema de Gestidn Integral, sera obligacion de cada
gependencia dar respussta oportuna a I3s quejas, reclamos ¥ sugersnclas que s2an
Intefpusstas par |a comunidad.

Cuando esién aulomalizados |os framites, s=r@ obligacion g2 cada dependenca,
refroalmentar de manera oporiuna y permanenie |a Infomacion gue 523 requedda
par 2l slsiema.

En cada dependencla @2 |3 Adminisiracion, 52 deben tener los funclonanos
responsables de la actualzacion de combenidos, quienes seran capaciados por 13
Direccitn de Informatica. Los nombres y cargos  de &sios & reporiaran 3 disha
oficina, con copla a 13 Secrefaria de Control Intemao.

. Los comtenidos que se publiquen en & Portal Institucional debsn ser g2 acusrdo con

los estandares g2 estllo y mane|o grafico, defnidos por la ASminisracion y avalados
Pﬂrlﬂ Oflcina Assgora de Comunicacionss.

La publicacian de boletines, noficlas y campafias en el porial soio 2stard a cargo de la
Oficina Asssora de Comunlcasiones, pero, cada dependencla de conformidad con o
establacido en & SEtema de Gesllon Imegral, suminisirara los conienldos a dicha
Oficina.

Sera oblgacion por parte de los funclonanos responsables en cada dependencla del
Portal  Instiwdonal, suministrar a la Oficina Asesora de Comunicaciones, |13
Infoemacien de los evenios programasos 3 ko largo del aflo.  Estos datos seran
suministrados con quinge (15) dias e anticipacdon, para Infomar oporiunaments a 13
comiunidad.

La configuracion de seguridad del hardware, software y redes del Ponal Instiuckonal
debe garantizar disponipllidad, confidencialldad e Infegridad de [ iInformacian.

Todos los funclonarios de |3 Administrackin deben hacer Uso responsable y segun
d= los contenidos y serviclos sobre el Portal Instiucional, de los canales de acceso y
de los equipos que |o sopartan.

Los ramiies y senddios que s& offezcan en el Portal Instiucional deben atender a ko
dispuesto en las direcincas a nivel Instiucional y ded Gobiemao Maclonal.

La bransferencla de Informacion a traves o2 los senviclos del Ponal Instiiucional debe
ser Implementada baje condiclones de ssguridad.

Todmis o5 fundonarios gue gensren, aciualcen o hagan uso de los contenkdos o oS
servicios ofrecidos por & Ponal Insitucional deben atender las disposicionss
nacionales vigentes en materia de derechos de autor.

El Partal Institucional debe funcionar de manera gemmanenbs.
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13 SEGURIDAD EN LA RED DE DATOS

a Por polifica de sequiidad en red de dalos de una dependencia no 8 podra accader
a la magquinas 92 ofra dependencla, esio sstard restringlds, cuandos s2 necssiis
COm partr Informacian con funclonarks de oiras areas, lo podran realzar 3 raves del
s=rvidor g2 anchivo solicitando los pemmilsos respeciivos para Ingresar 3 la carpeta
de su Iniersses, dichos permisos deben ser aulonzados por el sscrefaro de
despacho o |efe sscodn y solciados 3l drea de sequidad y senvidorss de 13
Direcgion de Imformatica ulllizando 3 mesa de ayuda en @ hermamlenia EPX Sulte,
oira manera serd enviando los documenios por el comen electnanico Instbucional.

COMUNIQUESE Y CUMPLASE

X —
JEN CLAUDIAMARIA RODRIGUEZ MONTOYA
icaldasa Municipal { E ) oratana Administratva
V-\ /_—(-l"_‘\-\ -\\‘
NS
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jraccidin de Informatica
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Premio Nacional Alta Gerencia

Carrora 43 38 Sur 35 Palado Municipal Q
PEX: 339 40 00 extension §002
T SIET

pdfMachine - is a pdf writer that produces quality PDF files with case!
Get yours now!
*Thank you very much! [ can use Acrobat Distiller or the Acrobat FOFWnter but | consider your
product a lot easier to use and much preferable to Adobe’s” A Sarmas- USA
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ANEXO C. Apartes de la Recomendacién UIT-T M.3400. Union Internacional
de Telecomunicaciones.

UIT-T M.3010

SECTOR DE NORMALIZACKON (022000}
DE LAS TELECOMUNICACIONES
DE LA UIT

UNION INTERMACIONAL DE TELECOMUMNICACIONES

SERIEM: RGT ¥ MANTENIMIENTC DE REDES:

SISTEMAS DE TRANSMISION, CIRCUITOS
TELEFONICOS, TELEGRAFIA, FACSIMIL ¥
CIRCUITOS ARRENDADOS INTERNACIONALES

Red de gestion de las telecomunicaciones

Principios para una red de gestion de las
telecomunicaciones

Recomendacion UIT-T M.2010

[Anteriomnenie Recomendadon ded CCITT)

RECOMEMD®CIONES UIT-T DE LA SERIE M

RIGT ¥ MANTEMIMIENT O DE REDES: SISTEMAS DE TRANSMISION, CIRCUITOS TELEFONICOS,
TELEGRAFLA, FACSIMIL ¥ CIRCUITOS ARRENDADODS INTERMACIOMALES

m Dmnmms generales de mantenimiento y organizacion del M. 10295
Sistemas Intemacionales de ransmision M. 300558
Cireuitos telsftnicos Inemacionaies .60 758
Sistemas de sefialzacion por canal comin M. TEO-M.75S
%ﬁg&%{nmaa& utlizados para ansmisianes de teliegrata y de M.BO0— 359
Eniaces Iniemadonales amendados e grupo pimarks y sacundano F.BO0—A 200
Circultos Infemacionaies amendados M. 1000, 1095
Sistemas y senvicios de helecomunicaciones movies M. 11008.1195
Red felefonica pobilea Intemacional M. 12008, 1295
Sistemas Intemackonales de ransmision de dakos M. 1300, 1335
Deskgnacionss  Infercambio de Infomacion M. 1400, 1935
Red de ransporie Intemagonal 2000 2595
Red de gestion o las telscomunicaciones M. 30003535
Redes dighales oe servicios Integrados M. 360043995
Sistemas de sefialzacion por canal comin M. AD00— 45795

Fara md infvmaaite, vl b Lisds de Secsmandocioms ded DTT-T
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1] Campo de aplicacion

Se indican a copfinuacion ejemplos de redes, servicios de telscomumicacion v tipos priocipales de

Bguips que pusdsn ser gestionades por la BGT:

- redes piblicas v privadas, inchuidas las BDSI de banda estrecha ¥ de banda ancha, (inchiide
gl ATM) rede: mowviles, redes telefomica privadas, redes privadas virmales ¥ redes
imtelipenies;

- la propia BGT;

- terminales de transmision (multiplewares, transconectores, equipos de modulacion de canal,
jerargua digital smcroma, et ;

- sistemas de transmizion digitales v analogicos (cable, fbra, radio, satelite, et )

- sistemas de restauracion:

- siztemas de operacionss ¥ 5US Periferions,

- ordenadores principales, procesadores fontales, contreladerss de agmapaciones, servideres
de ficheros, efc;

- centrales dizitales v analogicas;

- tedes de area {(ampliada, metropolitana o lecal);

- redes con conmmitacion de circuites v de paguetes;

- terminales v sistemas de sedalizacion, nchiidos los punies de oansferencia de b sefales
(STP, signai trangfer poinit) ¥ bases de datos en tismpo real;

- saTvicios portaderss ¥ telesarvicios;

- centralitas privadas, accesos a ceniralifas privadas v erminales de wsnarie {clismts];

- terminales de usuane BDSL

- soporte logico proporcionade por o asecado a ssrvicios de telecomunicacion. por ejemplo:
soporte logice de conmurtacion, directorios, bases de datos de mensajes, eic.;

- aplicaciomes de soports logico de 1a B.GT:

- sistemas soporte asociados (modulos de prosba, sistemas de alimentacion de emergi,
unidades de acondicionamienta de aire, sistemas de alarmas de edificios, et ).

Ademwas, una BGT paede ser urilizada para gestionar

- enfidades dismibuwidas ¥ servicios ofecidos agrupando elemenios de La lista precedents;

- recursos relacionados con los procesos que un PTO emplea en la operacion de equipos,
redes ¥ servicios. Ejemplos de estos recursos gestionados son- las erdemes de servicio de
reparacion de equipes, las fichas de anomalias pemeradas por guejas de los clisntes, contrato
del cliente para la presfacion de servicio, acwerdos de mivel de servicio, datos historicos, edc.

En lo sucesivo, se comsiderara que todes los eguipos, propramas de aplicaciomes v redes, o

agrapamisntos de equipes, sopore logico de aplicaciomes v redes como los indicados en la lista

precedente, asi comeo tode servicio ebtenible de una combinacion de los elemsntos de dicha lsta, son

CONCEpios perensrientss al enforoe de Las teleconmmicaciones.

T Dbjetives basicos para la RGT
El ohjedve en coanmbo a especificaciones de la BGT e: proporcionar oo marco de gesiion ds
telecomunicaciones. Itreduciendo el concepto de modelos penericos de red para gestion sera
posible ejercer una gestion general de equipos diversos mediante el emples de modelos penericos de
informacion ¥ de interfaces normalizados.

] Recomendacién ML3010  {02/2000)
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UmRGTuEﬂ.E]mrnhEtnEupﬁrtaIumampliarmdaddanrﬂsdE pestion que abarcan b

plamificacion, instalacion, operaciomes, administracion, manfenimiemto v sumimistro de redes v

seTvickos de telecomumicaciones. En la Becomendacion 3200 [10] = describe el alcance de la

pestion a faves de los dos copceptos principales sigudentes: secfores pestiomades de las

telecomunicacionss v servicios de gestion de la BGT. El primero se relaciona con el agropamisnto

de recursos de telecomunicaciones gue se selecciona para =7 pestionado em comjumio v el sepmdo

con 2l comjumto de preces0s necesarios para logTar objeiives comerciales, es decir, objemvos de

pestion de la BGT.

La especificacion v el desarrollo de la gama v funcionalidad de las aplicacionss requeridas pama

soperiar las areas de pestion citadas son un tema de incumbencia local que o sera ratado en estas

Eecomendaciones. Mo obstante, el UIT-T proparciona algumas ideas al respecte, clasificando para

ello la gestion en cinco grandss areas funcionales de gestion (vease la Becomendacion 3700 [1]0

Estas areas soperian el alcance de gestion que fizuma en la Fecomendacion M. 3020 [9]. Presentan un

marco a twaves del cual los servicios de pestion apropiados pueden atender las mecesidades

comerciales de los PTO. Hasta la fecha han sido idenfificadas las cince arsas fimcionales de zestion

siZnismbes:

- pestion de la calidad de foncionamisnta;

- gestion de fallos:

- gestion d= la configuracion;

- peston de la confabilidad:

- pestion de la ssparidad.

La clasificacion del intercambio de informacion dentro de la RGT es independiente del uso que se

haga de dicha informacion.

La BGT debe percibir las redes de telecommmicacionss ¥ los servicios como colecciones de sistemas

cooperanies. La argoitechoa es el concepto que orgqoesia la gestion de distintos sistemas a fin de

obtener un efecto coordinade con respecto a la red. La imfroduccion de la BGT offecs a los PTO b

posibilidad de loprar una diversidad de objetives de pestion, en particalar 1a aptitud para:

- mainimizar los tiempos de reaccion de gestion ante eventos de 1a red;

- miinimizar la carga causada por el wafice de gestion cuamdo se udliza la red de
teleconnmicacionss para cursarky;

- posibilitar la dispersion geoprafica del control sobre aspectos de la operacion de red;

- PIOpOICionar mecanizmos de aislamviento para minimizar los mesgos de sepuridad;

- PIOpoTCionar mecanizmos de aislamviento para lecalizar v cootener los fallos de red;

- maejorar la asistencia de servicio v la inferaccion com los clientes.
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ANEXO D. Evidencia fotografica de la realizacién de la Practica Empresarial
en la Direccion de Informatica de la Alcaldia de Envigado

A Dashboard

«

C b //10. 1, 1, 100:4 34 3/screenswmsi/maonitoring, html? #nwpf T

w2

B‘&] Esta pagina esta escrita en

dQuieres traducirla?

[crmgamin:]

ARUTRA WOBILITY CONTROLLER | monitaring > Performance

networ

Dashboard

Monitoring | Configuration  Diagnostics  Maintenancs  Plan Last updated: 04:52:48 pm ~ ? | Logout admin
> Performance All Radios 5 GHz 2.4 GHz
Usage Clients APs
Security Total: 55 —| overall Goodput (bps): 16.9 1
Patential Issues Client PHY Ta Client From Client
a 0 aHT 0  aHT40MHz O 237 M A9.80]
WLANS g 13 QHT 42 gHT40MHz O Goadput (bps):
b o FREmES 1% (35/3.4 K) NAA
Actess Points dropped:
SHR (dB) NI |
fe R 5o EEE R 1 O |1
10 15 20 25 30 35 40 45 S0 55 60 IREIG (FEEss
Speed (bps)
oz | . Noiee Flaar (d
0 6M 1zZM 24M 35M 54M L10BM 450 M 15 (=GP ()
110 -105  -100 -95  -90 -85  -80  -75 70  -65
Goodput (bps) Channel Busy (%)
FPRT: - ———
0 6M 12M 24M 36M 54M 106M 450 M 0 10 20 30 40 S0 60 70 8O0 90 100
To Client (bps) Interference (%)
1 e e |
0 6M 12M 24M 36M 54M 106M 450 M 0 10 20 30 40 S0 60 70 8O0 90 100
Fram Client (bps) =l

Ao € & - | Dashboard -Google ... Z |« @, 88 [gVE oa:50pm,
Figura 6. Fotografia de la consola de administracion de la controladora inalambrica de Aruba
Networks.

' A Manitoring
&~

x M Rechbidos (2) - afelipearroys X [}
o

(cermpaaoin:|

C | B brees://10. 1.1, 100:434 3/acreens awitch/awitch_mon. htmi? mode=riwapsastats =any

@é] Esta pagina esta escrita en dQuieres traducirla?

e o Ay - }

AFUSA  VOBILITY CONTROLLER | Envigado

Dashboard  Monitoring | Configuration  Diagnostics  Maintenance | Plan Logout admin
NETWORK Network > All Access Points

Network Summary Clobal APs

All WLAN Controllers
> All Access Points Status Outer AP Switch .bg .bg .bg HT a

Name AP Group & APIP T " .
all Mesh Nodes i APIP  Type P Clients Channel Mode  Clients
All Air Monitors Conceio-0f P2-01 APG-PALACIO  up  10.20.3813  N/A 93 104400 S 1 HT-20mhz 0
All Wired Access Points Concejo-Recinto-P2-01  APG-PALACIO up  10.20.38.12  N/A 93 1011100 11 11 HT-20mhz 0
All Routers
) Hall-Palacin-P1-01 APG-PALACIO  up  1020.38.11 N/A 93 1041100 S 6 HT-z0mhz 0

All WLAN Clients

ONTROLLER palscin-Despacho-P2-01 APG-PALACIO  up  10.20.3815 N/A 93 1044400 O 1 HT-z0mhz 0
Caontroller Summary Testro-Sistemas-P1-01 APG-PALACIO  up  10.20.38.10 N/A 93 104400 9 1 HT-20mhz 0
Aceess Points Transito-Taguillas-P1-01 APG-TRAMSITO  up  10.20.38.14  N/A 93 1011100 24 1 HT-20mhz 0
Mesh Nodes

1| 160f6fi0 =

Wired Access Paints

Air Monitors

IF Routing bz
1P Mobility

1P Multicast

Clients

Blacklist Clients

Firewall Hits

External Services Interface
Tunneled Node Parts

Parts

Inventory

Local Events

\INLAN =l
4 |
#/micio| & & (. »[€ Monitoring - Google C... Y Dibujo - Paint | |« @, 9 [JVE 0tstpm,
Figura 7. Fotografia de la consola de administracion de los Access Points anexados a la
controladora inaldmbrica de Aruba Networks.
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Figura 8. Fotografia del rack que cubre las oficinas de Informatica, Catastro y Sétano
Municipal.

a s n:v-‘ R
Figura 9. Fotografia del conector tipo PoE del AP presente en la Direccidon de Informética
que cubre las &reas de Informéatica, Catastro y Teatro Municipal.

p—
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Figura 10. Fotografia del Access Point que cubre las areas de Informatica, Catastro y Teatro
Municipal.

Figura 11. Fotografia del practicante realizando la toma del nimero de usuarios conectados
alared inaldmbrica de la Alcaldia de Envigado, mediante la consola de administracion del
Aruba Networks
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