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ITILY SUPROCESO GESTION DE CONTINUIDAD DEL SERVICIO

MARTHA ISABEL ESTRADA VELEZ
Gobernacion de Antioquia
Isaestrada50@hotmail.com

Resumen: Las organizaciones requieren modelos de gestion e implantacién de mejores practicas, metodologias y
estandares para que los servicios ofrecidos por estas, logren satisfacer las necesidades para el cual fueron creados; por
esta razon las empresas buscan alinear sus servicios con ITIL v3-Biblioteca de Infraestructura de Tecnologias de
Informacidn, que dividiéndose en procesos provee un guia de implantacion en cada uno de ellos. Dentro de estos
procesos, existe la ITCSM —Gestion de Continuidad de los servicios de Tecnologia de Informacion-, ayudando a las
entidades en definir estrategias de continuidad a los servicios informéticos para que estos cumplan su objetivo final y
es el de dar continuidad en la prestacion de estos sin interrupcion alguna a los usuarios. Para lograr esta continuidad,
la ITSCM ofrece una metodologia a utilizar basada en cuatro fases: Iniciacion, Requisitos y Estrategias,
Implementacion y Gestion Operacional.

Palabras claves: ITIL, Tecnologia de Informacion, plan de continuidad, servicios, Gestion operacional.

Abstract: The Organizations require models of management and implementation of best practices, methodologies
and standards for services offered by them, can satisfy the needs for which they were created, for this reason, the
companies seek to align its services with ITIL v3-Information Technology Infrastructure Library, wich divided in
processes provides a guide to implementing each of them. One of these processes is the ITSCM- Information
Technology Services Continuity Management, helping organizations to define continuity strategies to the
technological services facilities that they accomplish their final goal, wich is to provide continuity in the provision of
these without any interruption to users. The ITSCM provides a methodology to use based on four phases: Initiation,
Requirements and Strategies, Implementation and Operational Management.

Key words: ITIL - Information Technology, Continuity Plan, Services, Operational Management.

Por lo anterior, las organizaciones adoptan
modelos de gestion e implementacion de
mejores practicas que trabajen paralelamente
con normas internacionales que permitan que la
informacion requerida por los servicios
ofrecidos por las tecnologias, habiliten
adecuadamente los procesos de negocio Yy

1. INTRODUCCION

Ante el incremento de la cultura informatica
derivada del creciente empleo de la Tecnologia
de la Informacién, surge la necesidad y
responsabilidad de proteger los medios de

almacenamiento y su ambiente de operacion. La
cantidad de datos guardados en los medios y
equipos de almacenamiento se acrecienta dia
tras dia, es por ello, que los usuarios o personal
directamente relacionado con el uso y operacion
de bienes informaticos de las entidades deben
propiciar la adopcion de medidas de seguridad
para proteger su informacion. La integridad,
confidencialidad y disponibilidad son
principios o criterios de la informacion que se
maneja en las organizaciones, permitiendo
asegurar que ésta este protegida ante cualquier
situacion en la que pueda verse en riesgo de
sufrir algn dafio.

puedan entregar el valor que la organizacion
espera brindar; por esto, las organizaciones
buscan alinear sus servicios y procesos con
ITIL - Biblioteca de Infraestructura de
Tecnologias de Informacion  (Information
Technology Infraestructure Library)-, ya que es
consistente con la norma ISO /IEC 27001,
donde esta especifica los requisitos necesarios
para establecer, implantar, mantener y mejorar
un Sistema de Gestion de la Seguridad de la
Informacion, y que conjuntamente pueden
facilitar ~ la gestion de los servicios de
Tecnologias de la Informacion de las entidades.

Dentro de los Proceso manejados en ITIL,
existe el proceso Gestion de la continuidad de
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los servicios de Tecnologia de Informacion
(Information  Technology Services Continuity
Management, ITSCM) - que basado en un
riguroso analisis de impacto sobre el negocio y
evaluacion de riesgos, permite a las entidades la
ejecucion de un Plan de continuidad para actuar
durante y después de un evento desastre que
afecte la operacién normal de los servicios.

La ejecucion de un Plan de Continuidad
debe ser preparado teniendo en cuenta las
diferentes actividades que comprende el
proyecto en las siguientes fases: Iniciacién,
Requisitos y Estrategias, Implementaciéon y
Gestion  Operacional, el cual deberd ser
actualizado a medida que se presenten
cambiantes a nivel de los servicios para asi
asegurar que dicho plan si este a la altura de
estar cumpliendo su objetivo final.

2. BIBLIOTECA DE INFRAESTRUCTURA
DE TECNOLOGIA DE INFORMACION

La Biblioteca de Infraestructura de
Tecnologia de Informacién - ITIL — ITIL es el
método mas ampliamente aceptado para la
gestion de servicios. ITIL es un marco de
mejores préacticas coherentes, procedentes de los
sectores publico y privado a nivel internacional.

ITIL actualmente se encuentra en la version
tres, donde maneja cinco publicaciones
basandose en el ciclo de vida del servicio como:
Estrategia, Disefio, Operacion, Transicion y
Mejora Continua del Servicio, como se muestra
en la figura 1.

Figura 1. ITIL v3- Ciclo de vida del servicio
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La Gestion de Servicios Tl (IT Services
Management, ITSM) deriva enormes beneficios
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evolucion, para ello, las mejores practicas?, se
basan en el asesoramiento de expertos y

! Office of government commerce ITILv3. (2007). Best
Management Practice, desde http://www.best-management-
practice.com/Knowledge-Centre/Best-Practice-
Guidance/ITIL/
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aportaciones de los usuarios de ITIL para asi
estar actualizado en su contenido ofreciendo
guias de implementacion para todas aquellas
empresas que quieran adoptarla.

3. GESTION DE LA CONTINUIDAD

El proposito de la Gestion de Continuidad -
ITSCM es apoyar el proceso global de
Continuidad de Negocio de Gestion para
garantizar que la Tecnologia de la Informacién
requiere instalaciones técnicas y de servicio
(incluyendo  sistemas informaticos, redes,
aplicaciones, repositorios de datos,
telecomunicaciones, medio ambiente, apoyo
técnico y Mesa de ayuda) se puedan reanudar en
tiempos requeridos y en los plazos de negocios
establecidos?

Se ocupa de tener la infraestructura y los
servicios de TI funcionando dentro de los
tiempos limites especificados para que los
servicios a nivel de negocio sigan operando en
su normalidad.

La Gestion de la Continuidad se ocupa de
impedir que una imprevista y grave interrupcion
de los servicios TI, debido a desastres naturales
u otras fuerzas de causa mayor, tenga
consecuencias catastroficas para el negocio.

La ITSCM debe combinar equilibradamente
estrategias como:
e Proactivos: que buscan impedir 0 minimizar
las consecuencias de una grave interrupcion
del servicio,

e Reactivos: cuyo propoésito es reanudar el
servicio tan pronto como sea posible (y
recomendable) tras el desastre.

3.1 Objetivos de la Gestion de Continuidad:

e Garantizar la pronta recuperacion de los
servicios (criticos) TI tras un desastre.

2 Osiatis (2007), Gestion de Servicios TI, desde
http://itilv3.osiatis.es/diseno_servicios_TI/gestion_continuid
ad_servicios_ti.php

o Establecer politicas y procedimientos que
eviten, en la medida de lo posible, las
perniciosas consecuencias de un desastre o
causa de fuerza mayor.

4. METODOLOGIA GESTION DE LA
CONTINUIDAD

El proceso de Gestion de la Continuidad de
los servicios, define una metodologia a utilizar
para la implementacion de este en una
organizacion esta metodologia consta de 4
fases: Iniciacion, Requisitos y Estrategias y
Gestion operacional®.

A continuacion se dara una breve descripcion
de las fases que componen la Metodologia:

4.1 Iniciacién:

El primer paso necesario para desarrollar
una Gestion de la Continuidad del Servicio
coherente es establecer claramente sus objetivos
generales, su alcance y el compromiso de la
organizacion TI: su politica.

Su dimension depende de su alcance y seria
absurdo y contraproducente instaurar una
politica demasiado ambiciosa que no dispusiera
de los recursos correspondientes.

4.2 Requisitos y Estrategias:

Esta fase se subdivide en dos etapas, la
primera es Requisitos y la segunda son las
Estrategias.

4.2.1 Requisitos: El proposito de esta
primera etapa se centra en el anlisis del
Impacto del negocio o los servicios (Business
Impact Analysis, BIA), esto es cuantificar que
tanto seria la perdida por el impacto de un
riesgo a los servicios del negocio,

Una correcta Gestion de la Continuidad del
Servicio requiere en primer lugar determinar el
impacto que una interrupcion de los servicios Tl
pueden tener en el negocio. Cuanto mayor sea el
impacto asociado a la interrupcion de un
determinado servicio mayor habra de ser el
esfuerzo realizado en actividades de prevencion.

3 Taylor S, Lloyd V & Rudd C. (2007). ITIL v3 Service
Design. London: TSO, P.216.
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determinado servicio mayor habra de ser el
esfuerzo realizado en actividades de prevencion.

La Gestion de la Continuidad del Servicio

debe enumerar y evaluar, dependiendo de su
probabilidad e impacto, los diferentes factores
de riesgo. Para ello la ITSCM debe:
e Conocer en profundidad la infraestructura Tl
y cuales son los elementos de configuracion
(Cls) involucrados en la prestacién de cada
servicio, especialmente los servicios Tl criticos
y estratégicos.

e Analizar las posibles amenazas y estimar su
probabilidad.

e Detectar los puntos mas vulnerables de la
infraestructura TI.

4.2.2 Estrategias: La continuidad de los
servicios Tl puede conseguirse bien mediante
medidas preventivas, que eviten la interrupcion
de los servicios, 0o medidas reactivas, que
recuperen unos niveles aceptables de servicio en
el menor tiempo posible. Es responsabilidad de
la Gestion de la Continuidad del Servicio
diseflar  actividades de  prevencion y
recuperacion que ofrezcan las garantias
necesarias a unos costes razonables.

4.3 Implementacion:

Esta fase se enfoca en el desarrollo del Plan
de Continuidad del Negocio basandose en la
disponibilidad de los servicios, instalaciones y
recursos.

También, en esta fase se lleva a cabo las
pruebas (rendimiento, funcionales, operativos y
de las pruebas de aceptacion) necesarias antes
de la entrega del plan, y la validacion de la
integridad de los datos y la coherencia.

La distribucion del plan es importante, ya
que debe asegurarse de que las copias estan
disponibles para el personal clave y previamente
autorizado de tenerlo en el momento que se
requiera.

4.4  Gestion Operacional:

Formacién: Es indtil disponer de unos
completos planes de prevencion y recuperacion
si las personas que eventualmente deben
llevarlos a cabo no estan familiarizadas con los
mismos.

Es indispensable que la Gestion de la
Continuidad:

e Dé a conocer al conjunto de la organizacién
Tl los planes de prevencion y recuperacion.

e Ofrezca formacion especifica sobre los
diferentes procedimientos de prevencion y
recuperacion.

o Realice periédicamente simulacros para
diferentes tipos de desastres con el fin de
asegurar la capacitacion del personal
involucrado.

e Facilite el acceso permanente a toda la
informacion necesaria, por ejemplo, a través
de la Intranet o portal B2E de la empresa.

Actualizacién y Auditoria: Tanto las
politicas, estrategias y planes han de ser
actualizados periédicamente para asegurar que
responden a los requisitos de la organizacion en
su conjunto. Cualquier cambio en la
infraestructura Tl o en los planes de negocio
puede requerir de una profunda revisién de los
planes en vigor y una consecuente auditoria que
evalle su adecuacion a la nueva situacion.

En ocasiones en que el dinamismo del
negocio y los servicios TI lo haga
recomendable, estos procesos de actualizacion y
auditoria pueden establecerse de forma
periddica.

A continuacién se muestra en la figura 1, la
metodologia de la Gestion de Continuidad
indicando las principales actividades en cada
una de sus fases.
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Figura 1. Metodologia Gestion de la Continuidad
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5.PROYECTO PLAN DE
CONTINGENCIA INFORMATICO PARA
EL SERVICIO IMPUESTO DE REGISTRO
DE RENTAS DEPARTAMENTALES DE
LA GOBERNACION DE ANTIOQUIA.

La Gobernacion de Antioquia, en el segundo
semestre de 2010 tuvo como prioridad elaborar
un proyecto de plan de contingencia informatico
para uno de sus servicios ofrecidos a la
comunidad antioquefia que estuviera alineado al
proceso ITSCM de ITIL. ElI servicio
seleccionado fue Impuesto de Registro de
Rentas departamentales, éste proyecto fue
elaborado por la practicante de Ingenieria de
sistemas Martha Isabel estrada Vélez de la
Institucion Universitaria de Envigado, * Para
llevar a cabo la realizacion de éste, tuvo en
cuenta la  metodologia  anteriormente
mencionada en la figura 2. A continuacion se
mostraran detalles de la elaboracion del
proyecto:

4 Estrada, M. (2011). Plan de contingencia
informatico para el servicio Impuesto de registro de
rentas Departamentales de la Gobernaciéon de
Antioquia. Informe de Préactica Profesional para optar
al titulo de Ingeniera de Sistemas, Facultad de
Ingenieria, Institucion Universitaria de envigado,
Envigado, Colombia.
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5.1. Objetivos del proyecto:

5.1.1 Objetivo general del proyecto:
Elaborar un plan de contingencia informético
como propuesta para la solucion y
restablecimiento del servicio Impuesto de
Registro como procedimiento critico de la
Gobernacion de Antioquia mediante el estudio
de las buenas précticas ITIL.

5.1.2 objetivos especificos:

o Identificar los riesgos relacionados con el
servicio Impuesto de Registro, determinando la
probabilidad y el impacto de una variedad de
amenazas que pueden ocasionar interrupciones
al servicio.

e Elaborar el procedimiento a seguir para la
recuperacion del servicio Impuesto de Registro
de Rentas Departamentales posterior a un
evento de contingencia que interrumpa la
continuidad del servicio a nivel de negocio
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5.2. Desarrollo de los objetivos:

5.2.1 Inicio del proyecto: como primera fase
se tuvo el inicio del proyecto, se realizd
entrevistas a los funcionarios encargados
directamente del servicio Impuesto de Registro,
con el fin de tener conocimiento previo sobre
este y asi poder pasar a la siguiente fase de
identificacion de riesgos.

sugerencias del equipo de informatica de la
Gobernacion de Antioquia, donde cada riesgo
fue evaluado con su nivel de Probabilidad e
Impacto y de acuerdo a esto se realizo la debida
calificacion del riesgo, es decir, se cuantifico
que tan grave podria ser el caso de
materializarse determinado riesgo relacionado al
servicio.

A continuacién se muestra en la tablal. Los

5.2.2 Requisitos y Estrategias: como riesgos que fueron identificados para el servicio
requisitos en este proyecto se realizé la debida Impuesto de Registro de Rentas
identificacion y anélisis de los riesgos asociados Departamentales.
al servicio, para esta actividad, se cont6 con las
Tabla 1. Riesgos identificados al servicio.

PROBABILIDAD IMPACTO CALIFICACION DEL
RIESGO
G 0] C)

RIESGO VALOR NIVEL VALOR NIVEL VALOR ZONA
falla en el fluido 2 Media 20 Catastréfico 40 Importante
eléctrico
acceso no autorizado a
la informacion 1 Bajo 20 Catastréfico 20 Moderado
fallas en hardware y
software 3 Alta 10 Moderado 30 Importante
colapso de
telecomunicaciones 2 Media 20 Catastréfico 40 Importante
virus informético 2 Media 10 Moderado 20 Moderado
suministro  para la
normal operacion 1 Bajo 10 Moderado 10 Tolerable
ausencia del lider 2 Medio 5 Leve 10 Tolerable
recurso  humano no
idéneo para llevar a 3 Alto 10 Moderado 30 Importante
cabo sus funciones
carga de trabajo al
personal 2 Medio 5 Leve 10 Tolerable

La identificacion de los riesgos se realizé con la
metodologia de calificacién que provee la guia
de Administracion del riesgo de la funcion
Publica®, ya que con esta la entidad siempre ha
utilizado para certificaciones de normas de
calidad como NTCGP 1000 Y el modelo de
control interno — MECI.

Luego de realizar la identificacion de los
riesgos se analizaron estrategias que podrian ser
convenientes para minimizar el impacto que los

> Departamento administrativo de la funcion pablica,
(2009).Guia de Administracion del Riesgo, Republica de
Colombia. P.29

riesgos pudieran ocasionar al momento de
materializacién de alguno de estos. Algunas de
las estrategias son:

e Realizar mantenimiento  continuo  al
cableado de red de los equipos del Centro de
Cdémputo, de éste modo, se podrd minimizar
posibles fallas a estos permitiendo un mejor
funcionamiento de los equipos.
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e Mantenimiento de los equipos CORE tanto
fisico como ldgico mediante  personal
certificado que garantice el cumplimiento de los
protocolos de las buenas practicas.

e Definir y establecer nuevas politicas de
seguridad con el fin de estar a la vanguardia de
la seguridad de la informacién dando
cumplimiento a los objetivos Disponibilidad,
Integridad y Confidencialidad.

5.2.3. Implementacién: En esta fase se
elabor6 un procedimiento a seguir para cada
item de configuracion que estuviese relacionado
al servicio, teniéndose en cuenta que cada
instruccion contenida en este fue debidamente
revisada por los ingenieros que estan a cargo de
estos items, evitando ambigliedades e
informacion incorrecta en la elaboracion del
proyecto.

A continuacion se mencionaran los Items de
Configuracion a los cuales se les hizo el plan de
Contingencia y el personal responsable de
ejecutar las acciones a seguir:

e Switch core (ndcleo) - responsable:
coordinador grupo redes

e switch distribucion y acceso-responsable:
coordinador grupo redes

o firewall-responsable: coordinador grupo
redes

e PCs - responsable: grupo help desk
Direccion de Informética

e impresora lexmark e250dn y e260dn-
responsable: técnico en sistemas

e servidores SAP (PRD-productivo)-
responsable: coordinador grupo bases de
datos

e SAP Router - responsable: coordinadora
servidores SAP
e Servidores Oracle rac - responsable:

coordinador grupo bases de datos

De los riesgos identificados y analizados
para el servicio, se diseid como contingencia
dos formatos en caso de Ausencia del fluido
eléctrico, A continuacién se mostrara en la
figura 3 el formato para los usuarios de Rentas
Departamentales y en la figura 4 el formato
entregado al cliente donde se detalla la cantidad
de documentos a registrar y el respectivo codigo
de cada documento.

Figura 3. Formato Contingencia para usuarios
de Rentas Departamentales.
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Figura 4. Formato Contingencia para el cliente
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5.2.4 Gestién operacional: Con el fin de dar
a conocer el proyecto elaborado, se realiz6é una
socializacion con los funcionarios puablicos que
conforman el equipo de mejoramiento
informatico de la entidad ya que estos son los
Gnicos que estdn debidamente autorizados de
conocer la informacion plasmada en el proyecto.

CONCLUSIONES Y
RECOMENDACIONES

e De los diferentes servicios que presta la
Gobernacion de Antioquia se analiz6 el servicio
Impuesto de Registro de Rentas
Departamentales, donde se logré identificar los
riesgos al que estaba expuesto el servicio y con
esto, proponer estrategias Proactivas que
permiten minimizar el impacto negativo que
pueda ocasionar la materializacion de dichos
riesgos.
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e En la segunda fase- Requisitos y Estrategias REFERENCIAS

de la Metodologia utilizada en la elaboracién
del proyecto Plan de Contingencia, se
identificaron nueve riesgos, de los cuales, el que
més frecuentemente se materializaba era Falla
del Fluido Eléctrico, para esto, se disefio dos
formatos de Contingencia: el primero es para los
funcionarios de Rentas Departamentales y el
segundo para el cliente-Beneficiario del
servicio, quién tendra en su poder la constancia
y la satisfaccion de haber sido atendido por la
entidad; con ellos se logra minimizar el
impacto del riesgo y continuar con la prestacion
del servicio sin interrupciones.

¢ De las estrategias proactivas propuestas para
los riesgos, se determind que el mantenimiento
continuo al cableado de red de los equipos del
Centro de Cémputo es importante realizarlo, de
éste modo, se podra minimizar posibles fallas a
estos permitiendo un mejor funcionamiento de
los equipos.
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