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GLOSARIO

CHECKLIST: Es una planilla de chequeo donde se detectan las anomalias e
inconsistencias del software y hardware de un equipo de computo.

DASHBOARD: Herramienta Web que evalua la actualizacion de parches de
seguridad de Microsoft, Antivirus actualizado y activado y Control de licencias
instaladas. Genera un informe del estado de estas actividades.

MICROSOFT SQL SERVER COMPACT: Es un motor de base de datos
relacional, de libre descarga y distribucion, tanto para dispositivos moéviles como
para aplicaciones de escritorio.

NET COMPACT FRAMEWORK: Es una version del .Net Framework que esta
disefiado para funcionar en Windows CE (Embedded Compact) basado en
dispositivos moéviles, contiene un conjunto de contadores de rendimiento
predefinidos para analizar los tipos de carga que tiene una aplicacion en .NET
Compact Framework. Los contadores no son extensibles.

POCKET PC: Es un dispositivo de mano que permite a los usuarios almacenar y
recibir e-mails, contactar personas, ejecutar archivos multimedia y juegos,
intercambiar mensajes de texto con MSN, navegar por la web y mas.

SERVICES WEB: Es un contenedor que encapsula funciones especificas y hace
que estas funciones puedan ser utilizadas en otros servidores.

Q.A REVIEW: Es el proceso que se le hace a un equipo de computo al momento
de ingresar al area de reparaciéon o actualizacion, para determinar que software y
hardware contiene la maquina.

RUP: Es un proceso de desarrollo de software y junto con el Lenguaje Unificado
de Modelado UML, constituye la metodologia estandar mas utilizada para el
analisis, implementacion y documentacion de sistemas orientados a objetos.

WINDOWS MOBILE 6.0: Es un sistema operativo adecuado para dispositivos
moviles basados en la APl Win32 de Microsoft. Ha sido disefiado para ser similar
a las versiones de escritorio de Windows.

WINDOWS MOBILE SDK: Es una actualizaciéon que agrega la documentacion,
codigo de ejemplo, la cabecera y archivos de la biblioteca, las imagenes emulador
y las herramientas para Visual Studio que le permiten crear aplicaciones para
Windows Mobile 6.
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APl WIN32: Define un conjunto de funciones que intercambian informacion con el
sistema operativo, Microsoft ha implementado la APIWIN32 para cada uno de sus
variantes de Windows, por tanto una de las ventajas de desarrollar una aplicacién
bajo los requisitos de la APIWIN32 es que esta aplicacion podra ser ejecutada
sobre cualquier sistema operativo.

EMULADOR: Es un software que permite ejecutar programas en una plataforma
diferente de la cual fue escrita originalmente.

SINCRONIZACION: Son procesos que se coordinan para que se ejecuten
simultdneamente con el objetivo de completar una tarea, de esta manera se
mantiene la misma version de archivos en multiples dispositivos.

IS: Servicios Informaticos.

LAPTOP: Es una computadora portatil.

DESKTOP: Es un computador de escritorio y oficina.

TOUGHBOOK: Es una computadora portatil que es utilizada por los vendedores
externos para agilizar sus ventas y consulta de productos, utilizando en vez de
mouse un lapiz o el dedo ya que esta es touch screen.

TOUCH SCREEN: Es una pantalla sensible al tacto utilizando rayos infrarrojos.
PDA (Personal Digital Assistant): Es un dispositivo pequeio que tiene la
capacidad de interactuar con varias aplicaciones al mismo tiempo como Internet,
fax, conexiones de red y como teléfono mavil.

HELP DESK: Es el soporte técnico que ofrece una organizacién a sus usuarios.

ISS: Sistema de seguridad de Internet.



RESUMEN

El presente proyecto tiene como objetivo desarrollar una aplicacion informatica
para realizar auditoria anuales y peridédicas a los componentes de hardware y
software de una organizacién a través de dispositivos moéviles. Se realizé un
disefio para la aplicacion movil tomando como referencia la manera en que se
hace actualmente en Coltabaco, la cual emplea 2 tipos de plantillas, una para la
auditoria periodica y otra anual.

La auditoria periddica se le hace a todos los computadores que requieren soporte
técnico, bien sea para actualizacion o reparacion, por lo tanto, en la plantilla queda
diligenciada toda la informacidén sobre los programas, aplicaciones, hardware vy
software con la que el equipo ingresa a las instalaciones y asi mismo se le debe
entregar al usuario.

La auditoria anual se les hace a todos los usuarios referente al manejo del
software y hardware de la compania. Se busca software ilegal, dafios fisicos en el
computador y que la informacion de la empresa este en el lugar indicado (My
documents) al igual que la informacion personal porque la informacién de la
empresa esta respaldada en un servidor central para evitar perdida alguna.

Para el desarrollo de la solucion se utilizé la metodologia RUP. Todo el andlisis y
disefio se construyé con Enterprise Acrhitect. Las plantillas que se tomaron de
referencia y que estan construidas en Excel, se disefaron de tal forma que se
visualizaran en un dispositivo mévil, teniendo en cuenta un buen rendimiento y la
facilidad de uso de la solucion propuesta.

La aplicaciéon se realizd sobre plataforma Microsoft, haciendo uso de .NET
Compact Framework, SQL Mobile 3.5 y SQL Server 2008. El ambiente de
desarrollo es Visual Studio 2008, y el lenguaje de programacién es C#. Este
entorno de desarrollo facilita las pruebas por que cuenta con un emulador de
Windows Mobile 6.1. Para la sincronizacién de la informacion se implementé el
modelo de réplica de mezcla que tiene SQL Server, puesto que permite
sincronizar la informacién entre la base de datos del dispositivo y el servidor de
base de datos, el cual esta sobre un sistema operativo 2003 Server.

El despliegue, finalmente, se hizo sobre un dispositivo Smartphones Hewlett
packard con sistema operativo Windows Mobile 6.1



ABSTRACT

This project aims to develop a computer application to perform annual and periodic
audits to the software and hardware components of an organization through mobile
devices that allows the capture of information. We conducted a design for mobile
application with reference to the way it currently does in Coltabaco, which uses 2
types of templates, one for regular and annual audit

The periodic audit is being done on all computers that require support, either to
upgrade or repair, so the template is filled out all the information about the
programs, applications, hardware and software with which the computer enters
facilities and so it must be given to the user

The annual audit will be made to all users regarding the management of software
and hardware company. Wanted illegal software, physical damage to the computer
and the information the company is in the right place (My Documents) as well as
personal information because the information the company is supported on a
central server to avoid any losses

To develop the solution was used RUP. All the analysis and design is built with
Enterprise Acrhitect. The templates were taken as reference and that are built into
Excel, is designed so that display on a mobile device, allowing for a good
performance and usability of the proposed solution

The application was made on Microsoft platform using. NET Compact Framework,
SQL Mobile 3.5 and SQL Server 2008. The development environment is Visual
Studio 2008, and the programming language is C #. This development
environment that facilitates testing with an emulator of Windows Mobile 6.1. For
synchronization of information was implemented model that has merge replication
SQL Server, since it allows to synchronize information between database device
and the server database, which is on a 2003 Server operating system

The deployment was finally made on a Hewlett Packard Smartphone with Windows
Mobile 6.1 operating system.



INTRODUCCION

Coltabaco es una empresa afiliada de Philip Morris International (PMI) en
Colombia. Se establecié en 1919 y pasé a formar parte de PMI en 2005. Es la
empresa tabacalera mas grande de Colombia. Compran mas del 35 por ciento de
la produccion de tabaco de Colombia, tienen una planta de desvenado en
Barranquilla, oficinas en 31 ciudades, y una planta de produccién en Medellin. El
total de empleados es de 1.300 personas.

Este proyecto tiene como objetivo desarrollar un sistema de informacién para
realizar la auditoria de hardware y de software a través de una aplicacién movil,
con el fin de apoyar el proceso de Servicios Informaticos en Coltabaco. El
desarrollo de este proyecto busca mejorar la seguridad de los datos, agilizar los
procesos, aumentar la eficiencia de resultados y exactitud de los reportes y
optimizar los recursos de la empresa Coltabaco.

Coltabaco implantara el sistema de informacion a finales del 2011, se realizara
una serie de pruebas en diferentes sedes donde garantice la agilidad y seguridad
de los datos, se implementara en IS (Servicios Informaticos) quienes son los
encargados de realizar las auditorias y generar los reportes.

La aplicacion se realizd sobre plataforma Microsoft haciendo uso de .NET
Compact Framework, SQL Mobile 3.5 y SQL Server 2008. EI ambiente de
desarrollo es Visual Studio 2008, y el lenguaje de programacién es C#. Este
entorno de desarrollo, facilita las pruebas por que cuenta con un emulador de
Windows Mobile 6.1. Para la sincronizaciéon de la informacion se implementé el
modelo de réplica de mezcla que tiene SQL Server, puesto que permite
sincronizar la informacién entre la base de datos del dispositivo y el servidor de
base de datos, el cual esta sobre un sistema operativo 2003 Server.



1. PRESENTACION DEL TRABAJO DE GRADO

1.1. PLANTEAMIENTO DEL PROBLEMA

La compania COLTABACO, ha pasado por procesos de modernizacion tanto en
su estructura organizacional como en el soporte tecnologico del negocio, debido a
los permanentes cambios tecnoldgicos, la compaiia busca alinearse a las nuevas
tendencias tecnolégicas cambiando sus procesos de negocios basados en
papeleria a procesos de negocios basados en formas.

Una de las formas de realizar las auditorias es como lo hace Coltabaco, esta
empresa realiza la auditoria a través de plantillas que se elaboran teniendo en
cuenta las necesidades del area que se vaya auditar. Otra forma de realizar
auditoria es por medio de software, como en el caso de las empresas publicas de
Medellin que emplean el software Sirius (software implementado por ellos).

El departamento de Servicios Informaticos (IS) efectua la funcidon de auditoria vy
control tanto de software como hardware, pero no ha sido realmente efectivo
porque no cuenta con las herramientas tecnoldgicas suficientes para ejecutar sus
procesos, es por eso que Coltabaco quiere involucrar la tecnologia mévil en sus
auditorias.

El departamento IS es el encargado de administrar, controlar y soportar todos los
servicios importantes, indispensables y criticos dentro de la Compania. Algunas de
sus funciones son: Toma de decisiones, busqueda de informacion, validaciones,
informes, todo relacionado con la seguridad de la informacién de la compania.
Para conseguir todo esto cuenta con unos facilitadores o administradores de
servicios, que son los encargados de controlar, soportar, administrar y gestionar
todos los inconvenientes que se generen internamente.

Dentro de la gestidon y administracion de incidentes, la Compania COLTABACO
presenta falencias en revision de software, hardware, estado del antivirus,
funcionalidad de las aplicaciones; informacion importante que puede estar
disponible para cualquier usuario de la compafia, malos reportes en el dashboard
e informe critico de parches de seguridad.

Estas falencias afectan mucho a la compafia debido a que en el momento de
revisar el software que hay instalado en las maquinas, se puede encontrar con
software pirata o mal intencionado, hardware que no es parte del trabajo del
usuario como lo son: una unidad de DVD externa, micréfonos, diademas y
camaras. Si el antivirus se encuentra desactualizado o inactivo por no estar
conectado a la red durante cierto tiempo, esto puede causar problemas en la
maquina del usuario porque puede ser vulnerable a los ataques de hacker o virus
maliciosos.



El departamento IS realiza un Checklist periodicamente donde la persona
encargada de seguridad, por medio de una planilla que contiene una serie de
pasos, ejecuta una auditoria a cada equipo de cémputo, hallando inconsistencias.
Estos pasos son realizados manualmente para detectar cualquier anomalia y
garantizar que la informacion no sea vulnerable a los ataques de los hacker o virus
maliciosos. Pero estas planillas no proveen una informacion confiable y eficaz al
momento de hacer una toma de decisiones, puesto que la informacion es
registrada en papel y son documentos sueltos. Ademas, al momento de analizar
las anomalias, es dificil realizar un analisis de la informacion registrada en los
checklist, puesto que muchos se pierden o no son legibles. Por otra parte,
encontrar un determinado Checklist puede tardar en el peor de los casos todo un
dia, mientras que si estuviera sistematizado, esta consulta, seria mas agil.

La empresa destina muchos recursos en papeleria y en toner de impresoras para
realizar este tipo de auditorias, del mismo modo los empleados destinan mucha
parte de su tiempo para la administracion de esta.

Segun lo anterior para Coltabaco se presenta la oportunidad para apoyar sus

procesos de auditoria con nuevas tecnologias como en este caso la tecnologia
movil permitiéndole tener la informacién confiable, centralizada, agil y oportuna.

1.2. FORMULACION DEL PROBLEMA

¢ Como mejorar el proceso de auditar el hardware y software de la compania
Coltabaco S.A.?

1.3. OBJETIVO GENERAL

Desarrollar un software para la auditoria del hardware y software de una compaifiia
a través de dispositivos moviles.

1.4. OBJETIVOS ESPECIFICOS

e Seleccionar las tecnologias en el campo de los dispositivos méviles que mejor
apoyen el proceso de auditoria.

e Definir la metodologia de auditoria de hardware y software de una compania, a
través de dispositivos moviles.

e Definir la arquitectura de software que permita auditar el hardware y software
de una compaiia a través de dispositivos Moviles.



e Construir una aplicacion movil que permita realizar la auditoria de hardware y
software de la compania.

e Verificar el funcionamiento de la aplicacién movil en el departamento IS de la
compafia Coltabaco S.A.

1.5.JUSTIFICACION

Con el desarrollo de este trabajo de grado se pretende fortalecer los mecanismos
de control, mediante el desarrollo e implantacién de un software para realizar las
auditorias de sistemas mediante dispositivos méviles en la Compaiiia Coltabaco.

El departamento IS presta servicios a todas las otras unidades de Negocio de la
Compainiia Coltabaco, por esto debe contar con la mayor disponibilidad en todos
los proceso internos de la Organizacion, con el objetivo de desempefiar labores
exitosas y que cumplan con las expectativas del negocio en los aspectos de
rendimiento y retorno de capital.

La auditoria de sistemas a través de un dispositivo movil es la mejor opcién para
evitar perdida de informacion valiosa en el momento de una auditoria, con esta
tecnologia se logra la administracion de incidentes centralizada, un control total de
software legal, verificacion del uso adecuado de la informacion de la empresa,
reportes e indicadores claves de rendimiento, disponibilidad y efectividad de los
procesos internos.

Siendo el departamento IS el encargado de administrar, controlar y soportar todos
los servicios indispensables y criticos dentro de la compania Coltabaco; contara
con una herramienta eficaz para el desempefio de sus labores de auditoria y
cumplira con las expectativas del negocio en el aspecto de seguridad, software
pirata, rendimiento y retorno de capital.

Para Coltabaco es innovador tener una aplicacion soportada en un dispositivo
movil que apoya al area de tecnologia al momento de hacer una auditoria en la
empresa, logrando que la tecnologia complemente y se convierta en un apoyo a
este proceso.

1.6.DISENO METODOLOGICO

Para desarrollar el proyecto y dar cumplimiento a los objetivos, se desarrolla un
estudio de tipo descriptivo, Indagando en diferentes fuentes tecnolégicas enfocado
a la auditoria movil, recopilando informacién de diferentes procesos u
organizaciones que actualmente utilizan software similar al de auditoria movil.



Luego del analisis, se realizd la implementacién del software para dispositivos
moviles, para el desarrollo de la aplicacion se utilizo la metodologia RUP (Rational
Unified process)i como se muestra en la figura 1, ejecutando cada uno de los
flujos de trabajo que esta tiene o disciplinas como también se le conoce:

e Modelado de negocio

o Realizar documento de vision y alcance
¢ Levantamiento de requerimientos

o Realizar los casos de uso

e Anadlisis
o Realizar diagrama de clases y de despliegue
e Disefio

o Realizar diagrama de clases
e Construccion
o Construccion en .NET Compact Framework de la aplicacién mévil
o Construccién de la base de datos SQL Server
o Configuracion de la Réplica de SQL Server y SQL Mobile
e Pruebas
o Pruebas unitarias
o Pruebas integradas
e Configuracién del ambiente
o Instalacion de Visual Studio 2008 y SQL Server 2008
e Documentacion
o Realizar manual de usuario

1 RATIONAL UNIFIED PROCESS: Best practices for Software Development Teams. 12 Oct 2009. Available from
internet: http://www-128.ibm.com/developerworks/rational/library/253.html
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Figura 1 Fases desarrollo metodologia RUP
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Tabla 1. Presupuesto Global del Proyecto

PRESUPUESTO GLOBAL DEL PROYECTO
FUENTES TOTAL
RUBROS Propia Externa
Recurso humano Sl No hubo | $ 12,160,000.00
Equipos Sl No hubo | $ 5,380,000.00
Materiales Sl No hubo | $ 449,500.00
Otros Sl No hubo | $ 4,230,000.00
Imprevistos Sl No hubo | $ 1,661,950.00
TOTAL $ 23,881,450.00

Tabla 2. Costo Recuso Humano

COSTO RECURSO HUMANO

Duracion Dias Horas | Valor
Personal | Categoria por . Subtotal
(semanas) S por Dia | Hora
emana
Jairo
Yesid Asesor $
Yate Especializado | 1° 1 2 30,000 | ¥ 960.000
Martinez
Alvaro Estudiante 16 7 4 $ $




Andrés | Investigador ‘ 25,000 | 11,200,000
Ledesma
Agudelo
$

TOTAL 12,160,000

Tabla 3. Costo Equipo y Software
COSTO EQUIPOS Y SOFTWARE
Descripcién Unidad | Costo/Unit. Cantidad | Subtotal
Computador Unidad | $ 1,600,000.00 1 $ 1,600,000.00
Smartphone Unidad | $ 3,000,000.00 1 $ 3,000,000.00
Impresora Unidad | $ 120,000.00 1 $ 120,000.00
Windows XP Unidad | $§ 460,000.00 1 $ 460,000.00
Escritorio Unidad | $ 200,000.00 1 $ 200,000.00
TOTAL $ 5,380,000.00

Tabla 4. Costos Materiales

COSTO MATERIALES

Descripcion | Unidad Costo/Unit. Cantidad | Subtotal

Tintas Unidad 15,000.00 3 $ 45,000.00

Resma $

Papel Unidad 10,000.00 3 $ 30,000.00
$

CD-R Unidad 1,500.00 5 $ 7,500.00
$

Fotocopias | 50 hojas | 2,500.00 6 $ 15,000.00
$

Carpetas Unidad 500.00 4 $ 2,000.00
$

Libros Unidad | 90,000.00 3 $ 270,000.00
$

Revistas Unidad 10,000.00 5 $ 50,000.00
$

Empastada | Unidad 10,000.00 3 $ 30,000.00

TOTAL $ 449,500.00

Tabla 5. Costo Otros



COSTO OTROS

Descripciéon | Unidad | Costo/Unit. Cantidad | Subtotal

Arriendo

Dispositivo $

Movil Mes 450,000.00 1 $ 450,000.00
$

Transporte | Unidad | 1,400.00 150 $ 210,000.00

TOTAL $ 660,000.00

1.8. CRONOGRAMA DE ACTIVIDADES

En la figura 2 se muestra el cronograma de actividades.

Figura 2 Cronograma
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2. CARACTERISTICAS DE LA METODOLOGIA DE AUDITORIA MOVIL PARA
LA EMPRESA COLTABACO

2.1.ANTECEDENTES DE LA AUDITORIA DE SISTEMAS

La implementacion de la auditoria Mévil en la Compania ha sido planteada de
muchas maneras, las cuales han sido implementadas, pero ninguna con los
resultados optimos.

Inicialmente, se hizo una primer auditoria a cada una de las personas que
utilizaban un computador ya fuera Laptop, Desktop o Toughbook por medio de la
herramienta NetMeeting, se pensaba que de esta manera se podia revisar si
habian licencias piratas, vencidas, programas que no correspondian con las
actividades de la companiia, manejo de datos entre otras.



El proceso no fue satisfactorio porque no se podia identificar exactamente que
usuario cumplia con las politicas establecidas por la empresa.

Posteriormente, se plante6 hacer la auditoria por medio de un documento llamado
Checklist el cual se le enviaba al usuario al correo y por medio de NetMeeting se
le realizaban una serie de pasos tal como se indica en la planilla Q.A Review y
planilla anual. En la figura 7 y 8 se puede observar estos pasos, una vez hecha la
auditoria el usuario devolvia el documento completamente diligenciado por el
auditor, via e-mail, con una nota donde decia que estaba de acuerdo con la
auditoria. Este correo era almacenado en una carpeta de auditorias en una
carpeta departamental para tener el respaldo y la comprobacion del usuario
auditado.

En la actualidad, hay diversas formas de realizar una auditoria de sistemas por
medio de documentos o software, mas especificamente para aplicaciones de
escritorio y pocas para aplicaciones moviles.

En la actualidad hay diversos software para auditar una empresa, entre las cuales
podemos encontrar |los siguientes.

Planning Advisor: La herramienta de planeamiento de auditoria basada en
riesgos. Este programa ayuda a automatizar el proceso de planeacion de la
auditoria. Utilizando este programa se puede identificar y clasificar las areas de
mayor exposicidon mediante criterios de evaluacion basados en riesgos.

Cobit Advisor: Es un programa que automatiza el marco de referencia Cobit.
Permite la definicién del personal de trabajo en una auditoria, asi como elegir el
dominio en el cual se trabajara es decir planificacion y organizacion, adquisicion y
mantenimiento, desarrollo y soporte y monitoreo, asi como los subdominios o
procesos por cada dominio.

ACL (Audit Command/Control Language) Con ACL se pueden hacer auditorias
para toda una poblacién entera, y no para pequefias muestras. ACL se ve en los
siguientes aspectos: los ciclos de auditoria mas cortos; las investigaciones mas
detalladas; una confianza completa en sus resultados; un ahorro significativo en
sus recursos; un rol mayor de la auditoria en el negocio.

2.2. AUDITORIA Y SOLUCIONES MOVILES
Auditoria

La auditoria de sistemas se encarga de llevar a cabo la evaluacién de normas,
controles, técnicas y procedimientos que se tienen establecidos en una empresa
para lograr confiabilidad, oportunidad, seguridad y confidencialidad de la
informacion que se procesa a través de los sistemas de informacion.



Se hacen visitas eventuales cuya finalidad es analizar y apreciar las acciones
correctivas, garantizando la integridad de la empresa, la veracidad de la
informacion y el mantenimiento de la eficacia de sus sistemas de gestion.

La palabra auditoria hace referencia a un auditor, que tiene la virtud de oir y
revisar cuentas, pero debe estar encaminado a un objetivo especifico que es el de
evaluar la eficiencia y eficacia con que se esta operando para que, por medio del
sefalamiento de cursos alternativos de accién, se tomen decisiones que permitan
corregir los errores, en caso de que existan, o bien mejorar la forma de actuacién.

El objetivo final que tiene el auditor de sistemas es dar recomendaciones a la alta
gerencia para mejorar o lograr un adecuado control interno en ambientes de
tecnologia informatica con el fin de lograr mayor eficiencia operacional vy
administrativa.?

La Auditoria juega un papel fundamental en el mantenimiento de las empresas,
por cuanto implica el control de los recursos de los cuales dispone, la calidad de
las auditorias es uno de los temas mas importantes a perfeccionar en esta rama,
pues de esto depende la confiabilidad de los estados de control de las empresas.

La auditoria de sistemas tiene unos objetivos:

Evaluacion de la seguridad en el area informatica

Opinidn de la utilizacion de los recursos informaticos

Control de modificacion a las aplicaciones existentes

Control de fraude

Revisién de la utilizacion del sistema operativo y los programas

2.21. TECNOLOGIAS MOVILES

Los dispositivos moviles emplean una variedad de tecnologias para la
comunicacion, tales como:

.Net Compact Framework

Microsoft. NET Compact Framework es un entorno independiente del hardware
que admite la creacion y ejecucion de aplicaciones administradas con los
dispositivos informaticos con recursos limitados, admite la programacion en Visual

2 By Paul Yao & David Durant. Compact Framework Architecture. 40 Pags Available from internet:
http://www.paulyao.com/cfbook/Ch01_Architecture.pdf
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Basic y Visual C#. Actualmente, no admite el desarrollo en C++. Este componente
permite que varias tecnologias interactuen sin ningun tipo de interrupcién.

El .NET Compact Framework es una versidon especial de la plataforma .NET de
Microsoft que sirve para crear aplicaciones para dispositivos méviles inalambricos
como teléfonos o PDA. A continuacion se muestra en la figura 3 una aplicacion
movil sobre el sistema operativo Windows Mobile.

Figura 3 Aplicacién mévil sobre Windows Mobile
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Sql Mobile

Es una base de datos, con gran cantidad de caracteristicas, que esta disenada
para permitir una cantidad de dispositivos inteligentes. Los dispositivos inteligentes
son los que ejecutan Microsoft Windows CE 5.0, Microsoft Mobile Pocket PC 2003,
Microsoft Mobile 5.0 Pocket PC o Microsoft Mobile 5.0 SmartPhone entre otros3.

SQL Mobile frece una solucion para acceso a datos con dispositivos moviles, es
decir que permite almacenar datos dentro de un dispositivo moévil similar a una
base de datos SQL Server, como se muestra en la figura 4 pero con unas
funcionalidades basicas.

3 Microsoft SQL Server 2005 Mobile Edition. 12 Oct 2009. Available from internet:
http://www.microsoft.com/spain/sql/editions/sqlmobile/default. mspx
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Figura 4 SQL Mobile
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Windows Mobile

Es un sistema operativo basado en tecnologia Microsoft Windows CE y es
disefiado especificamente para dispositivos moéviles. Algunos dispositivos que
llevan Windows Mobile son Pocket PC, Smartphones y Media Center portatil. Ha
sido disefiado para ser similar a las versiones de escritorio de Windows,* como se
muestra en la figura 5

4 Servicio Web asmx. 12 Oct 2009. Available from internet:
http://www.xefteri.com/articles/show.cfm?id=15
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http://es.wikipedia.org/wiki/Media_Center_port%C3%A1til
http://es.wikipedia.org/wiki/Microsoft_Windows
http://www.xefteri.com/articles/show.cfm?id=15

Figura S Dispositivos con sistema operativo Windows Mobile

Servicios Web

Un servicio Web es cualquier sistema de software disefiado para soportar
interaccidn maquina a maquina sobre una red.® En la figura 6 se observa el
administrador de |IS (Servicios de informacion de Internet)

5 Servicio Web msdn. 12 Oct 2009. Available from internet: http://msdn.microsoft.com/es-
es/library/ms186209(VS.80).aspx
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Figura 6 Administrador de IIS (Servicios de informacion de Internet)
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Windows Mobile SDK

El SDK (kit de desarrollo) de Windows Mobile es una actualizacién que agrega la
documentacion, el codigo de ejemplo, la cabecera y los archivos de la biblioteca,
las imagenes del emulador y las herramientas de Visual Studio para crear
aplicaciones que funcionan con el sistema operativo Windows Mobile 6°.

5Windows Mobile msdn. 10 May 2011. Available from internet: http://msdn.microsoft.com/en-

us/library/bb278115.aspx
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3. ARQUITECTURA DE SOFTWARE PARA AUDITAR EL HARDWARE Y
SOFTWARE MEDIANTE DISPOSITIVOS MOVILES

3.1CONTEXTO DE LA SOLUCION

Actualmente en el departamento de IS de la empresa Coltabaco se utiliza una
auditoria manual la cual se busca sistematizar. Por cada computador que tiene la
compaiia se le hace una auditoria de hardware y software por medio de un
documento volatil el cual se guarda para sacar estadisticas e informes.

El Analista de Mesa tiene como funcién realizarle una auditoria (Q.A Review) a
todos los computadores que ingresan a las instalaciones de la unidad de soporte
técnico. Con estos datos se garantiza que el computador al momento de ser
entregado nuevamente a su duefio, no tendra software ilegal y que la parte de
hardware funciona correctamente, las actualizaciones son completadas con éxito,
las politicas de seguridad son las correctas y que se vayan replicando en el
sistema de dashboard (herramienta que evalua el funcionamiento correcto del
sistema de actualizaciones de Coltabaco).

La figura 7 muestra la plantilla para la auditoria que se hace por cada computador
que entra o sale de Help Desk. La auditoria anual se les hace a todos los usuarios
referente al manejo del software y hardware de la compafia. Se busca software
ilegal, dafios fisicos en el computador y que la informacién de la empresa este en
el lugar indicado (en My documents), lo mismo que la personal (en My private
documents) porque la informacion de la empresa esta respaldada en un servidor
central para evitar pérdida alguna.

Actualmente, se realizan las auditorias por medio de plantillas hechas en Excel,
estas se imprimen y se llenan manualmente, esto presenta retrasos de tiempos e
inconvenientes al momento de obtener un informe. En la figura 8 se puede ver la
plantilla para la auditoria que se hace anual:



Figura 7 Plantilla Q.A Review

COLTABACD

ArtuaHoiiin de Wisguies sn e Cordals de
s %M y Actiew Dreciary

Jewantars isicial Scftas imeledo:

bevmmarm isical Agliceciones

Ievmivtiris bsdcial de Shaie Foldeis

Tlirwzcionns [ Ciasi giicn) Bf: Aguncias

Aeallzar Hestor do b hase do doe da e
leulmu 1585
aidar.

ﬂuﬂull Todnwnrn p Flacdwain mywmary an ol SHT

m—-q—--—nl-nu_lnh-cﬂmd-
Bivans Activate on Rahesy funls RpIEH Earm Lapiss

Atiudlizm Arsvius 3 swelcar un caisla

Wi bbcai quw SAP we wjscis

Weriicar qus i cargus | Srma p ins canlecis dal
amumrks wn s Chrlank.

Wesrflicar qiss &8 corecos Comerisments @ ls VP
nﬂu-mmhwﬂﬁlﬂ

anmnmm A% dehin saiss
mrmnumamm

- nus Bn -'up- willa
patin | e suieTiTadie. Lt ppss 1en
Dol A v PRI COUR Locel Adwinisrames
jhhﬁhmmlﬁnm.mm ]
debe smadnn wipain Fivr
Wutﬁmum-hmdﬁ.h
smcranizecsn du la carpatn My Oocsments cen sl
Fils s rver,. Corcaentizn ls ssiwisenu p masefa de b
Abronagaded 1 Sasirorazmcids de by gocusins
Verilacachin de cetrliguiotiin de BF S{Ermoipcsan My
decumars, scia aplics pacs lpinpa y Tsupshoskal.
‘Gorcigriizar al Usuand da T mpenascis de graber s
Clarnanae A6 i O My ECLTE y e 80 Bl
R




Figura 8 Plantilla Para auditoria anual
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3.1.1. JUSTIFICACION DE LA NECESIDAD

A continuacion se presenta el problema generado en la empresa Coltabaco por no
contar con una aplicacion movil para realizar auditorias, a quiénes afecta el
problema, la justificacion de desarrollar un software movil para auditoria, los
beneficios que el negocio o proceso obtendrian al implantar el software y la fecha
esperada de la solucién en el negocio.

El problema

No tener sistematizada la auditoria anual.

No tener sistematizada la auditoria diaria (Q.A
Review)

No tener informacién que permita realizar toma
de decisiones, en un determinado tiempo de
manera rapida y confiable.

No tener la seguridad de respaldo sobre los
documentos de auditoria

No tener acceso a la informacion rapidamente

A quienes afecta

A Help Desk
A los auditores de IS

Al cliente

Justificacion

Poder sistematizar cada uno de los procesos
de auditoria de la compafiia, para agilizarlos y
tener informacién mas confiable y que permita
la toma de decisiones oportuna.

Beneficios para el
negocio o proceso

Disminucion de tiempo.
Informacioén confiable.

Informacién para la toma de decisiones
oportuna.

Organizacion de la informacion.




e Sistematizacion de las auditorias.

e Disminucion de consumo de papeleria

Fecha esperada de
solucién en el negocio

e Segundo semestre 2011

3.1.2. Interesados

INTERESADOS
NOMBRE DESCRIPCION RELACION
Gladys Zea Oficial de Seguridad IS | Va a ser el
administrador del
software
Help Desk Empleados Realizan las auditorias
Q.A Review

Sebastian posada

Auxiliar de Seguridad | Realiza la auditoria
IS anual Checklist

3.1.3. Usuarios

e Administrador del

sistema: Persona responsable de crear usuarios,
mantener el sistema, administrar los usuarios, realizar mantenimiento al
sistema, monitorear el software, crear copias de seguridad y recuperacion.

e Auditor: Persona encargada de diligenciar la plantilla de auditorias anuales
y periodicas para prevenir y detectar cualquier tipo de anomalia que genere
una multa o sancién para la compaiia y debe generar un plan de accidn
que lo remedie. Establecer

e Sistema de consulta de informacion: Generar los informes, consultas,
anomalias y reportes de auditoria.




La siguiente tabla permite relacionar el numero de usuarios por dependencia y tipo
de usuario.

CANTIDAD POR TIPO DE USUARIO
EQUIPO DE TRABAJO

Administrador !ngreso ., ik Computadores

informacion

Oficial de IS 1
Help Desk 4
Agencias 760
TOTALES 1 4 760

3.2. CARACTERISTICAS DE LA SOLUCION

La solucion tiene las siguientes funcionalidades:

e Gestionar los chequeos periddicos y las correspondientes auditorias de
software y hardware.

e Gestionar los chequeos anuales y las correspondientes auditorias de
software y hardware.

e Determinar los equipos que han sido auditados.

3.3. ARQUITECTURA DE LA SOLUCION

La solucion en el ambiente de produccion va a tener un servidor con sistemas
operativo Windows Server 2003, el cual va a tener instalado SQL Server 2008 e
Internet Information Server, para el servicio web que se encarga de la
sincronizacion de la informacién. Y un conjunto de dispositivos mdviles con
sistema operativo Windows Mobile 6.1, SQL Mobile 3.5 y .NET Compact
Framework, como se observa en la figura 9



Figura 9 Arquitectura de la solucion

Para el servidor:

*  Windows 2008 Server

® 501 Server 2008 con todas las
caracteristicas

®* |mtemet |nformation Server

Para el dispositivo:

*  Windows Mobile 6.1
®  _NET Compact Framework 2.0
* 501 Mobile 2008

3.4. DIAGRAMA DE CASOS DE USO

En la figura 10 se observa el diagrama de casos de uso. Los casos de uso son:



Figura 10 Diagrama de casos de uso
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1. Gestionar Chequeos Anuales: Captura la informacion que ingresa el
auditor y le da la opcioén de verificar que los usuarios si cumplan con las
politicas de la empresa, mediante el diligenciamiento de un formulario.

2. Gestionar Software Adicional: Captura la informacién que ingresa el
auditor sobre software ilegal o software que no tenga que ver con las
actividades a realizar de la empresa.

3. Gestionar Chequeos Periédicos: Captura la informaciéon que ingresa el
personal de soporte al momento de recibir un computador (cantidad de
informacion y ubicacion de la misma, aplicaciones, software y hardware con
el que ingresa el computador a las instalaciones de soporte) con el fin de
devolverle al usuario el computador tal cual como lo entrego en soporte.



4,

Iniciar Sesion: Captura el numero de cédula, contrasefa y al oprimir el
boton ingresar, valida que sean correctas, de lo contrario, no deja continuar
con el procedimiento.

Gestionar Respuestas de un Chequeo Anual: Genera un resumen de la
plantila chequeo anual donde se observan las preguntas con sus
respuestas, si cumple o no con lo requerido y comentarios en caso de que
los tenga.

Gestionar Respuestas de un Chequeo Peridédico: Genera un resumen de
la plantilla de auditoria del chequeo peridédico donde se observan las
preguntas con sus respuestas, si cumple o no con lo requerido y
comentarios en caso de que los tenga.

3.5. DIAGRAMA DE CLASES

En la figura 11 observamos el diagrama de clases y esta compuesto por los
siguientes elementos:

1.

Areas

Puede realizar la operacion de:

e Permitir seleccionar el area a la que pertenece el usuario de la maquina

2.

Ciudades

Puede realizar la operacion de:

Permitir seleccionar la ciudad a la que pertenece el usuario duefio de la
maquina

Listado Anual

Puede realizar la operacion de:

Ingresar, modificar o eliminar las preguntas que se requieren para el
chequeo anual

Tipos Equipo

Puede realizar la operacion de:

Permite seleccionar el nombre de la maquina el cual se encuentra asociado
al usuario

Estados

Puede realizar la operacion de:

Permite la opcion de escoger si es falso o verdadero en el listado de las
preguntas

Maquinas



Puede realizar la operacién de:
e Permite ingresar el hardware que ingresa con la maquina a las instalacion
de soporte

7. Chequeo Periddico
Puede realizar la operacién de:

e Registrar la fecha en que ingreso el equipo a las instalaciones, area a la
que pertenece, ciudad, responsable que recibe, responsable on site 6
responsable QA quién repare o actualice la maquina, entrada (ingreso de la
maquina a Help Desk), usuario y nombre de la maquina.

8. Usuarios
Puede realizar la operacioén de:
e Permite seleccionar el usuario duefio de la maquina

9. Chequeos Anuales
Puede realizar la operacién de:

e Registrar la fecha en que se hace la auditoria, Ciudad donde se realiza,
comentarios, el nombre del auditor, el nombre del usuario y nombre de la
maquina.

10.Respuesta Listado Anual
Puede realizar la operacion de:
e Verificar y modificar las respuestas que se ingresan en la auditoria

11.Respuesta Listado Periddico
Puede realizar la operacion de:
o Verificar y modificar las respuestas que se ingresan en la auditoria

12.Listado Periddico
Puede realizar la operacién de:

e Ingresar, modificar o eliminar las preguntas que se requieren para el
chequeo periédico

13. Software Adicional
Puede realizar la operacién de:
e Ingresar software adicional que se haya encontrado durante la auditoria



Figura 11 Diagrama de clases
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3.6.DIAGRAMA ENTIDAD - RELACION

En la figura 12 se observa el diagrama entidad -relacion y se especifica el tipo de
dato para cada atributo de las entidades identificadas.

1. Nombre de la tabla: tblAreas
Columnas:

e |[d:int

e Nombre: nvarchar

2. Nombre de la tabla: tblUsuarios
Columnas:

Cedula: nvarchar

Usuario: nvarchar

Nombre: nvarchar

Contrasefa: nvarchar

w

Nombre de la tabla: tbIMaquinas
Columnas:

Serial: nvarchar
NombreMaquina: nvarchar
Mouse: bit

Cargador: bit

Disco Externo: bit

Otros: bit

Tipo: int

4. Nombre de la tabla: tbITiposEquipo
Columnas:

e Id:int

e Nombre: nvarchar

5. Nombre de la tabla: tbiCiudades
Columnas:

e Id:int

e Nombre: nvarchar

6. Nombre de la tabla: tbiIChequeosPeriodicos
Columnas:

Id: int

FechaRecibido: datetime

Area: int

Ciudad: int

Responsable: nvarchar



ResponsableOnSite: nvarchar
ResponsableQA: nvarchar
Entrada: bit

Usuario: nvarchar

Maquina: nvarchar

7. Nombre de la tabla: tblSoftwareAdicional
Columnas:

e |[d:int

e ChequeoAnual: int

e SoftwareAdicional: nvarchar

8. Nombre de la tabla: tbiIChequeosAnuales
Columnas:

Id: int

Localidad: nvarchar

Fecha: datetime

Comentarios: nvarchar

ElaboradoPor: nvarchar

Usuario: nvarchar

Maquina: nvarchar

©

Nombre de la tabla: tbIRespuestaListadoAnual
Columnas:

Id: int

ChequeoAnual: int

Tarea: int

Comentario: nvarchar

Chequeado: bit

Estado: int

10.Nombre de la tabla: tblIEstados
Columnas:

e Id:int

e Estado: nvarchar

11.Nombre de la tabla: tbIRespuestalistadoPeriodico
Columnas:

Id: int

ChequeoPeriodico: int

Tarea: int

Comentario: nvarchar

Chequeado: bit

12.Nombre de la tabla: tblListadoAnual



Columnas:
e Id:int
e Tarea: nvarchar

13.Nombre de la tabla: tblListadoPeriodico
Columnas:

e |[d:int

e Tarea: nvarchar

Figura 12 Diagrama entidad - relacién
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Diccionario de datos

El diccionario de datos da precision sobre los datos que se manejan en un
sistema, evitando malas interpretaciones o ambigliedades, define con precision los
datos de entrada, salida, componentes de almacenes, flujos y detalles de las
relaciones. Los diccionarios de datos son complementos de los diagramas de flujo
de datos y de entidad relacién. Como se observa en el anexo B

4. REPLICACION DE BASE DE DATOS SQL 2008

A continuacion se describe la forma en que se realiza una mezcla de replicaciéon
en SQL Server:

1. Se crea una nueva publicaciéon Nota: Este proceso esta apoyado por
imagenes que se ilustran a continuacién desde la imagen 14 -41.

2. Se crea el distribuidor.

3. Se comparte una carpeta en la cual se pone la informacidn a sincronizar.
4. Se selecciona la base de datos a sincronizar a través de replicacion.

5. Se selecciona la replicacién de mezcla.

6. Se selecciona con qué tipo de base de datos se va hacer la replicacion
Nota: para este caso se selecciona SQL Server 2005 Mobile.

7. Se seleccionan las tablas de la base de datos.

8. Se selecciona la opcion Create a snapshot immediately, para crear
inmediatamente la réplica de la base de datos.

9. Se selecciona una cuenta del sistema operativo que servira como agente
de la replicacion.

10.Se ingresa usuario y contrasena.

11.Se selecciona la opcion de Create the publication, para crear la publicacion.
12.Se le asigna un nombre a la replicaciéon y se oprime el botodn finish.
13.Cuando finalice el proceso de configuracién, deben aparecer todas las

acciones en estado exitoso, de esta manera finaliza la creacién de
publicacion.



14.Ahora se debe crear un nuevo usuario en la base de datos.

15.Se debe seleccionar la cuenta del sistema operativo que se utiliza como
agente de replicacion para luego designarla como autenticacion de
Windows.

16.Luego se debe mapear la base de datos de la replicacion a la cuenta
previamente configurada.

17.Se presiona clic derecho en replicacion y propiedades, para agregar a la
replicacion las cuentas del agente y el usuario anénimo de ASP.NET.

18.Nuevamente se da clic derecho en replicacion y clic en vista del estado del
agente de la replicaciéon y se oprime start para que vuelva a crear la
replicacion.

19.Una vez termine el proceso, debe aparecer como exitosa la generacion de
la réplica.

20.Ahora se procede con la creacion del servicio Web de la replicacion nota:
Este proceso esta apoyado por imagenes que se ilustran a continuacion
desde la imagen 42 -59.

21.Se da clic derecho en la base de datos replicacién y se oprime en la opcidon
configurar Web Sincronizacion para empezar la configuracion.

22.Se escoge el suscriptor que sincronice los datos, se selecciona la opcion de
SQL Server Compact.

23.Se oprime el boton Yes para instalar las herramientas de SQL Server
Compact.

24.Cuando termine de instalar deben aparecer todos los prerrequisitos como
exitosos.

25.Luego se crea un directorio virtual de IIS.
26.Se selecciona Default Web Site y se le asigna un nombre al servicio Web.
27.Se presiona el botén Yes para la creacion de la carpeta del directorio virtual

28.Nuevamente se presiona el boton Yes para registrar el agente de SQL
Server Compact.

29.Se selecciona la conexidén andnima y se deja la configuracién por defecto.



30.Se busca la carpeta compartida y se oprime el botdn finish para terminar
con la configuracion.

31.El proceso de configuracion inicia y debe terminar todos los procesos en
estado exitoso.

32.Ahora creamos una base de datos mévil Nota: Este proceso esta apoyado
por imagenes que se ilustran a continuacion desde la imagen 60 -71.

33.Se ubica la base de datos movil en alguna ruta del dispositivo.

34.Se crea una nueva suscripcion.

35.Se selecciona el servidor que tiene la base de datos de replicaciéon
36.Se ingresa un nombre a la suscripcion.

37.Se selecciona el servicio Web para la sincronizacion.

38.Se selecciona la autenticacion de Windows.

39. Se finaliza la configuracion de la suscripcion presionando el botén finish.

40.Por ultimo, se inicia el proceso de configuracion y debe finalizar todo en
estado exitoso.

4.1.CREACION DE LA PUBLICACION

Se crea una nueva publicacion como se muestra en la figura 14



Figura 13 Nueva publicacion
Object Explorer

Conneck - | S8 g T B

= [_a SSBISMARE (SOL Server 10,0, 1600 - S3EISMARK)
[ Databases
[ Security
[ Server Objects
[= [ Replication

] W
[ Local Mews Publicatiar, ..

[ Managen
[ﬁ) 0L Ser

Mew Oracle Publication. .

Launch Replication Maonitor

Generate Scripks...

Configure Diskribution. ..

Reporks

Refresh




Figura 14 Informacion general
¢ Mew Publication Wizard = [=]

New Publication Wizard

f -
5 - Thiz wizard helps your;
- Select the data and databasze objects you want to
ﬁ replicate.
{ IJ - Filker the publizhed data so that Subscribers receive only

the data they need.

After pou finish the wizard, pou can create zubszcnptions to
the new publication at other servers,

[T Do nat show this starting page again.

Help | + Back | Mest > I Eirshy 2] Cancel |

A

Se crea el distribuidor como se muestra en la figura 16



Figura 15 Seleccién del distribuidor
."3 New Publication Wizard M=l

Distributor
Use this zerver as itz own Distibutor or gelect anather zerver a5 the Distributor.

The Distributor iz the zerver rezpongible for storing replication information used during
zynchronizations.

{+ "SSBISMARK will act as its own Distribubar; SUL Server wil create a distribution database |
{and log

™ Use the following server as the Distributor [Mote: the server you select must already be
configured as a Digtributar]:

Help | < Back | Mext > I Eirnizh 53| | Cancel |

4

Se comparte una carpeta sobre la cual se pone la informacién a sincronizar como
se muestra en la figura 17



Figura 16 Se comparte una carpeta
."3 MNew Publication Wizard M=l E3

Snapshot Folder

Specify the roat lacation where shapshaotz will be stored.

To allows Distribution and Merge Agents that run at Subscribers to access the snapshots of their
publications, you must use a netwark path to refer to the snapshat folder,

Snapshot folder:

C:Program Fil

‘¥, This snapshat falder does not suppart pull subscriptions created at the Subseriber. [tis not
a hetwork. path or it iz a drive letter mapped to a network path. To support both push and
pull subscriptions, use a network path to refer to this folder,

Help | < Back | Heut » I FEirishy 2| | Cancel |

4

Para acceder a dicha carpeta se puede abrir como se muestra en la figura 18

Figura 17 Ruta de la carpeta
Run |

— Type the name of a program, folder, document, or
g Inkernet resaurce, and Windows will open it Far wau,

Qpen: IServer'l,MSSQL1EI.MSSQLSER'-.-'ER'I,MSSQL'I,RepIData| j

(04 I Cancel | Browse. .. |




Esta carpeta debe aparecer como compartida, como se muestra en la figura 19

Figura 18 Explorador deIWindows

Marme = Size | Tvpe | Date Maodified | Attribukes |
() Backup File Folder 952010 10:11 AM
[CIBinn File Folder 5/10/2010 7:26 PM
IDATA File Folder 128/2010 6:0Z PM
[CJFTDaka File Folder 5/10/2010 7:26 PM
) Inskal File Folder 5/10/2010 7112 PM
) J0ES File Folder 5110/2010 7:26 PM
ilog File Folder 10/24/2010 3:59 PM

File Folder 5/10/2010 7:26 PM
[C)Upgrade File Folder 5/10/2010 7:12 PM
‘j] sgl_engine_care_inst_kevyfile.dll 17 KE Application Extension  7/10/2008 3:09 AM A
\ﬂ sgl_Fulltext_keyfile.dll 17 KB  Application Extension  7/10/2008 1:09 AM A

Se selecciona la base de datos a sincronizar a través de replicacion como se

muestra en la figura 20

Figura 19 Selecciona la base de datos

."3 Mew Publication Wizard

Publication Database
Choosze the database that contains the data or objects you want to publizh.

IS[=] E3

Databazes:

DEPlanun

Martbwind DA
ReportServer
RepartServerT empDB
SofiaCarFentall
TrzActivityLogging
TtzBuild
Tlzlntegration

T\ erzionContral
Tiew arehouse

Tz orkltemT racking
T orkltemT rackingdttachments
WSS _AdminContent
WSS _Config

Help | < Back | Heut » I FEirishy 2| |

Cahicel |

4

Se selecciona la replicacién de mezcla como

Figura 20 Seleccién del tipo de publicacion

se muestra en la figura 21



."3 New Publication Wizard H=] E3

Publication Type
Chaozse the publication bype that best suppaorts the requirements of your
application.

Publication type:

& Snapshot publication
 Tranzactional publication
Transactional publication with updatabls subscriptions
on

Publication type descriptions:

|
Tranzactional publication with updatable subscriptions:
The Publizher streams transactions ta SQL Server Subscribers after they receive an initial
snapzhot of the published data. Transactions onginating at the Subscnber are applied at the
Publizher.

Merge publication:

The Publisher and Subscribers can update the published data independently after the
Subscribers receive an initial snapzhot of the published data. Changes are merged
periodically. Microgoft SAL Server Compact Edition can only subscribe to merge publications.

Help | < Back | Mest > I Einish 22| | Cahcel |

4

Se selecciona con qué tipo de base de datos se va hacer la replicacion, para este
caso se debe seleccionar SQL Server 2005 Mobile como se muestra en la figura
22

Figura 21 Replicacion con SQL Compact 3.5
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Fiehpare, Dot ared oay res deislppss ane ot suppofad

o (L Serieey AKE Hobke. HOL Sene Compect 31 and e
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T Gk Swive 000
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publrshice: ate ool mippaoied.
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Se seleccionan las tablas de la base de datos como se muestra en la figura 23



Figura 22 Tablas a replicar
."3 New Publication Wizard M= E3

Articles
Select tables and other objects to publizh az articles. Select columns to filker
tables.

Objects to publish:
B[ Tables

O 7 sysdiagrams [dbo) Article Properties v
_'1 tbiCiudad [dba] ™ Highlighted table is download-only
88 thiP=rsona [dbo)
020 Stored Procedures
#0185 User Defined Functions [ Show only checked articles in the list

Help | < Back | Mext > I Einizh »3( | Cancel |

4

Se deja la informacion por defecto como se muestra en la figura 24

Figura 23 Cambios en la aplicaciéon

."3 New Publication Wizard

Article Issues

The following izsues may require changes to pour application to ensure it
continues to operate as expected.

Description:

All merge articles must contain a uniqueidentifier column with a unique index and the =
ROWGEUIDCOL property. SAL Server adds a uniqueidentifier columin to published tables that
do not have one when the first snapshot iz generated,

Adding a new column will:
» Cauge INSERT statements withiout column lists to fail
# Increase the size of the table
» Increaze the time required to generate the first snapshat

SOL Server will add a uniqueidentifier columm with a unique index and the ROWGUIDCOL
property to each of the following tables.

[dbo] [tbICiudad] hd

Help | ¢ Back | Mext > I Eirizhy > ] | Cancel |

4

Se realizaria el filtro de la informacion, para este caso se deja la informacion por
defecto, como se muestra en la figura 25

Figura 24 Filtros en la replicacion



M=1 B3

."3 New Publication Wizard

Filter Table Rows
Add filkers to published tables, Extend the filkers to other tables by adding joinz.

Filtered T ables:

Click. Mext if pou do not need ta filker the data in your publication.
Click Add to beqin filkering your publication. Edt... |
Delete... |

Filter: I

Help | < Back | Mext » I Einiigh x| | Cancel |
4

Se selecciona solamente la primera opcidén para crear la réplica inmediatamente
como se muestra en la figura 26

Figura 25 Creacion inmediata de la réplica de la base de datos

i': New Publication Wizard =l E3

Snapshot Agent
Specify when to run the Snapshot Agent.

Subscriphons are intialized with & snapshot of publication schema and data. The Snapshat

Agent creates the snapzhot,

¥ Create a snapshot immediately

[ {Echedule the Snapshat Aoent to un,at the following Himes?

Change... |

If pou plan to change the snapshat properties, do not start the Snapshot Agent until after you
change the properties in the publication property dialog box.

Help | < Back | Mext > I Eimizh 2| | Cancel |
Y

Se selecciona una cuenta del sistema operativo que servira como agente de la
replicacion como se observa en la figura 27

Figura 26 Definicion de la cuenta de Usuario para la replica



I[=l k3

> New Publication Wizard

Agent Security
Far each agent. specify the account under which it will run and its connection

zettings.

Shapzhat Agent:
sshismarkhagenteR eplicacion ; Security Settings... I

Help | < Back | Net » | Finizh 2| | Cancel |
Y

En la siguiente pantalla se debe ingresar el usuario y la contrasena para el agente
de la replicacién, como se observa en la figura 28

Figura 27 Creacion de contraseiia del agente de replicacién

Snapshot Agent Security E

Specify the domain or machine account under which the Snapshat Agent process will run.

" Bun under the following Windows accaunt;

Process account: Isshismark\agenteﬂ eplicacion

Example: domaintaccaunt

Pazzword:

Ixxxxxxxxxx

Confirm Pagsword:

Ixxxxxxxxx1

" Run under the SOL Server Agent service account [This is nat & recommended security best
practice. )

Connect ta the Publisher
¥ By impersonating the process account

" Using the fallawing SAL Server login:

Loagin: |

Pazsward: I

Confirm Password: I

QK I Cancel | Help |

Se selecciona la primera opcion de crear la publicacion como se muestra en la
figura 29

Figura 28 Crear publicacion



."3 New Publication Wizard M=l B

Wizard Actions
Chooze what happens when you click. Finish.

At the end of the wizard:

¥

[~ Generate a script file with steps to create the publication

Help | ¢ Back | Mest > I Finigh >3] Cancel |

4

Se le asigna un nombre a la replicacién como se observa en la figura 30

Figura 29 Informacién de la publicaciéon
."3 Mew Publication Wizard =

Complete the Wizard

Werify the choices made in the wizard and click. Finish.

Publication name:

LClick Finizh to perfarm the following actions:

+  Create the publication.

|»

The Publizher "SSBISMARK' will be configured with the following options:
¢+ The Publizher will act az itz own Distributar.

+  Usze 'T:\Program FilesiMicrosoft SOL Server\MSSOLT0MSSOLSERYERWSSOL
WReplData’ a3 the root snapzhat folder far Publishers using this Distributar.

A publication will be created with the following options:
+  Create a merge publication from databasze 'DBPeba’

*  The Snapshot Agent process will run under the 'sshismarkagenteR eplicacion’ account.

*  The publication compatibility level will support Subscribers that are servers running SEL
Server 2005 or later. Snapzhot files will be in character format.

+  Publish the following tables as articles:

+  thiCiudad'
+  tblPersona’ o
¢ [Create a snapshot of this oublication immediately after the oublication is created. ﬂ

Help | ¢ Back | Hexst > | Einish I Cancel |
Y

Luego empieza a realizar toda la configuracion segun la informacion seleccionada
previamente como se muestra en la figura 31

Figura 30 Informacién de la creacion



8> New Publication Wizard

Creating Publication v
Click Stop to interrupt the operation.

F . 4 Tatal 0 Erar
4 Remaining 0 Success 0 W arking
Dietails:

_I Action I Statusz
(¥} Configuring the Distibutar
Creating Publication '‘ReplicacionDB’
Adding articles
Starting the Snapshat Agent

I Messzage I

Ik progress. .

Al finalizar deben aparecer todas las acciones en estado exitoso como se muestra
en la figura 32

Figura 31 Resultado final

#3 New Publication Wizard

Creating Publication v
Click Stop to interrupt the operation.

@ 4 Total 0 Error
Success 4 Success 0 ‘Warning
Dietails:
_I Action I Status Message I
@ Configuring the Distributor Success
@ Creating Publication 'ReplicacionDB' Success
@ aAdding article 2 of 2 Success
@ Starting the Snapshot Agent Success
Stop Bepot = |

4.2. CONFIGURACION DE LOS USUARIOS

Luego se debe crear un nuevo usuario en la base de datos como se
muestra en la figura 33



Figura 32 Usuarios

= [_d SSBISMARE (SCL Server 10.0,1600 - SSEISMARKS
[ Databases

= [ Security

5 Ca
&y #4 Mew Login. .. u#
.-P ki "
3 Filber >
o B
A di Start Powershell
[1
oo M
AT Reports 3
(1
£ 53
A 53 Refresh

& SSBISMARK\TFSSERYICE
r_'} SSBISMARKLIUSE_SSEISMARE
[ Server Roles
[ Credentials
[ Cryptographic Providers
[ Audits
[ Server Audit Specifications
[ Server Objects
[ Replication
[ Management
I_% S0 Server Agent

Se selecciona la cuenta que se va a usar como agente de replicacion como se
muestra en la figura 34

Figura 33 Selecciona la Cuenta

select User or Group

Select thiz object type;

ILlser or Built-in zecurity principal Object Types...

From thiz location:
ISSBISMK-\HK

Locations...

Enter the object name to zelect [examplez]:
55EISMARK \agenteR eplicacion|

Check Mamesz

i

Advanced. .. | 0k | Cancel |

4

Se deja seleccionada la autenticacion de Windows como se muestra en la figura
35

Figura 34 Busqueda del usuario
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A continuacién se mapea la base de datos de la replicacion a la cuenta

previamente configurada como se muestra en la figura 36
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Se selecciona las propiedades de la replicacion como se muestra en la figura 37

Figura 36 Asignacion de permisos
= [ Replication
= [ Local Publications
ﬁ' [DEPrueba): Replicaciogbe
[ Lacal Subscriptions Mew Subscriptions. ..
E_j Management Mew Publication...
|ﬁ) S0L Server fgent

Launch Replication Monitor
Generabe Scripks. ..

Wigw Conflicts

Validate all Subscriptions
Reinitialize All Subscriptions

Configure Web Svnchronization, ..

Wigw Snapshaot Agent Status

Reports 2
Delete

Refresh

Properkies

Se agrega a la replicacion las cuentas del agente y el usuario anénimo de
ASP.NET como se muestra en la figura 38



Figura 37 Agregar usuarios a la replicacion
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Deben aparecer los usuarios como se muestra en la figura 39



Figura 38 Usuario de la replicacion y anénimo de IIS
ﬂ]" Add Publication Access =]

You can add any |ogin to the publication accezs ligt that has
access ko databasze ‘DBEPrueba’ and that iz defined at both the
Publizher and Distributar.

_I Login name | Type |
€  SSEISMARK\agenteRs..  ‘windows user

$  SSEISMARKMUSR_SS..  Windows user

(] I Cancel |

4

Se abre la vista del estado del agente de la replicacion como se muestra en la
figura 40

Figura 39 Estado del agente
[= 1 Replication
= 4 Local Publications
[ Local Subscription
£ Management Mew Publication. ..
L% SOL Server Agent

Mew Subscriptions. ..

Launch Replication Monitor
Generate Scripts...

Wiew Canflicks

‘alidate Al Subscriptions
Reinitialize all Subscriptions

Configure Web Synchronization. ..

‘iew Snapshot Agent Status

Reports
Delete

Refresh

Properties

Se presiona el boton Start para que vuelva a crear la replicacion como se muestra
en la figura 41



Figura 40 Iniciar nuevamente agente

& ¥iew Snapshot Agent Status - ReplicacionDB

Agent pe: Snhapshot Agent
Fublicatian: ReplicacionDB
Publization databaze: [DEPrueba]
Start Tirne: 104242010 4:50:43 P
Statuz:
:‘l‘" [12%] Generating merge article tigaers far all table articles on the publisher ;l
Tan ;I

The agent iz running.

s e el A

Start Ctop M anitar Cloze |

Debe aparecer como exitosa la generacién de la replicacion como se muestra en
la figura 42

Figura 41 Generacion nuevamente de la réplica

i Yiew Snapshot Agent Status - ReplicacionDB

Agent type: Shapshot Agent
Publication: ReplicacionDB
Publication database: [DEPueba]
Druration: 00:01:53
Status:
@ [100%] & znapshot of 2 article[s] was generated. ;I

I The agent iz nat running.

Start Stop b cribar Cloze |

4.3.CREACION DEL SERVICIO WEB PARA LA REPLICACION

A continuacion se crea el servicio web de la replicacion como se muestra en la
figura 43



Figura 42 Servicio Web de la réplica
= [ Replication
= [ Local Publications
ﬂ' [DBPrueba): Replicggizst,
[ Local Subscriptions Mew Subscriptions. ..
[ Management Mew Publication. .,
[T 50L Server Agent

Launch Replication Monitor
Generake Scripts...

Wigw Conflicks

Walidate all Subscriptions

Reinitialize All Subscriptions

Configure Web Synchronization. ..

View Snapshot Agent Skakus
Reports
Delete

Refresh

Properties

Se oprime el botdn Next de la siguiente pantalla de bienvenida como se observa
en la figura 44

Figura 43 Pantalla de bienvenida para la creacion del servicio web

E' Welcome to the Configure Web Synchronization Wizard M=l

» Welcome to the Configure
Web Synchronization Wizard

Thiz wizard helps pou:

+ Canfigurs a virtual directory i Internet Infarmation
Services [115] and zet permizzion far the directory.

T
e

+ Set file access permissions on folders needed for HTTR
data gynchronization.

[~ Do nat show thiz starting page again.

Help < Back Eirighy 3| Cancel |

A




Se selecciona SQL Server Compact como se muestra en la figura 45

Figura 44 Configuracion del suscriptor
‘ Welcome to the Configure Web Synchronization Wizard _ (O x|

Subscriber Type
Chooze the type of Subscriber that will uze this virtual directary. !&

Which type of Subscriber will synchronize its data using this wirtual directory?

L2
S0l Server

ﬁ If you are uzing thiz virtual directory for merge replication with Microsoft SAL Server. you
muszt first create the SOL Server merge publication and enable the publication for SOL
Server Compact subscriptions.

Help | ¢ Back | Mest > I FEirigh 5 | Cancel |

4

Se selecciona Yes para que instale las herramientas de SQL Server Compact
como se muestra en la figura 46

Figura 45 Herramientas de SQL Server Compact Server
Welcome to the Configure Web Synchronization Wizard |

S0L Server Compact Server Tools were not Found on the local computer. Do wou want ko install the S0L
! Server Compact Server Tools on wour local computer?

13

CE |

Se selecciona Next en la siguiente pantalla como se observa en la figura 47



Figura 46 Pantalla de bienvenida de las herramientas de SQL Server Compact
i'é'l Microsoft SQL Server Compact 3.5 SP1 Server Tools English |

- Welcome to the Microsoft SOL Server
Compact Server Tools Setup

Setup helps wou install, repair or remoyve Microsoft SOL Server
Compack Server Tools, To continue, click Mext,

/ WARMIMNG: This program is protected by copyright law and
inkernational kreaties.

< Bach: | Mexk = Cancel

Deben aparecer todos los prerrequisitos en estado exitoso como se muestra en la
figura 48

Figura 47 Prerrequisitos de SQL Server Compact
i'-E!rI' Microsoft SQL Server Compact 3.5 SP1 Server Tools English E

System Configuration Check

‘gt while Setup checks For potential installation problems,

SuCCess 5 Total actions 0 Errar
5 Success 0 %Warning
Status Checks
Success 035 and user requirement Maore. .. |

Success .MET Framewark requiremnankt Maore. .. |
Success MDAC requirennent Maore. .. |
Success II5 requirement Mare. .. |
Success SOL Server requirerent Maore. .. |

< Back | P Mest> Cancel |

Se selecciona crear un directorio virtual de IS como se muestra en la figura 49



Figura 48 Crear nuevo directorio virtual

B wWelcome to the Configure Web Synchronization Wizard |_ (O] x|
Web Server
Chooze a'Web server and either create a new wvirtual directary or configure an !&

exizting virtual directar.

Enter the name of the computer running 115:

|SSEISMARK. Brawse... |

( {Create a new vitual directan

" Configure an existing virtual directony

Select the Web site in which to create the new wirtual directony:
g SSBISMARE [local computer]

Help | ¢ Back | Hest = I Eirish =2 | Cancel |

4

Se selecciona Default Web Site para la creacion del nuevo directorio virtual como
se muestra en la figura 50



Figura 49 Default Web Site

* ¥Welcome to the Configure Web Synchronization Wizard =]
Web Server
Choose a'w'eb zerver and either create a new virtual directary or configure an {t

exizting virtual directon.

Enter the name of the computer running 115:
|SSEISMARK, Browse. . |

& Create a new vitual directony
™ Caonfigure an esisting virtual directony

Select the ‘Web site in which to create the new wirtual directory:
= g SSBISMARE. [local computer)
-1 web Sites

+ w8 SharePoint Central Admiristration +3
[+ Team Foundation Server

=]

Help | < Back I Newt » I Eiriigh 22 I Cancel I
Y

Se le asigna un nombre al servicio Web como se muestra en la figura 51

Figura 50 Nombre del servicio web

* Welcome to the Configure Web Synchronization Wizard _ (O] x|

Yirtual Directory Information
Specify an alias ahd path for the virtual directory. \‘

Enter the alias pou want to uze to access this virtual directary, and path for the virtual directony
on the computer running 115,

Aliaz
ISWFE eplicacior|

FPath:
|E:\Program Filez\Micrazoft SOL Server Compact Editiontsw3. Bhaynch Browsze... |

¥, The path of the vitual directory should be specified az a local path [for example
c:\Program Files), even if the computer running 115 is a remote computer.

Help | < Back | Mest > I Eirigh #2] | Cancel |
Y

Se presiona el botén Yes para la creacién de la carpeta del directorio virtual como
se muestra en la figura 52



Figura 51 Creacion de la carpeta

Welcome to the Configure Web Synchronization Wizard

'E The folder does not exist.
L

Do vou wank the Folder created?

Se presiona el boton Yes para registrar el agente de SQL Server Compact como
se muestra en la figura 53

Figura 52 Registrar agente
Welcome to the Configure Web Synchronization Wizard
'E This Folder does nok contain a copy of the S0L Server Compack Server Agent,

Do vou wank to copy and register the 30U Server Compact Server Agent?

Se deja seleccionada la informacién por defecto como se muestra en la figura 54

Figura 53 Seguridad de la comunicacion

‘ Welcome to the Configure Web Synchronization Wizard H=] B3

Secure Communications
Configure Secure Sockets Laper [S5L] encrppted communication, !&

Specify whether a secure channel will be used;

o : Do not require secure channel [S5L). Users will access pour virtual directory through a
(URAL string starting with http: 24

FHequire secure channel [SEL]. Users will azcess aur virtual directany thraugh & LEL
shartirig with hittps:

[T Eequire client certificates. Users without a valid certificate wil be denied access,

¥, VourWeb Server does not have a certificate installed. “ou must first create a new
certificate or attach ta an exizting certificate before you can use a secure channel.

Help | < Back | Hest » I Firvishy =] | Cancel |

4

Se selecciona la conexidon anénima como se muestra en la figura 55



Figura 54 Conexién anénima

‘ Welcome to the Configure Web Synchronization Wizard =] E3

Client Authentication
Specify the type of authentization used when the client connects to the Web Q
SEIYET

Howe will clients connect ta the Web server when acceszing the virtual directon?

& [ Clients will connect anonymously. & user name and password will not be required. &

" Clients will be authenticated. & uzer name and password will be required.

Help | < Back | Mest > I Eirizh =] Cancel |

4

Se deja la configuracién por defecto como se muestra en la figura 56



Figura 55 Acceso Anénimo

* Welcome to the Configure Web Synchronization Wizard |_[O] x|
Anonymous Access
Specify the account uzed to establish anonymous access to the wirtwal !s
directony.

When clients connect anonymously, 1S will impersonate the following account to access the
wirtuial directony:

User account: IIUSH_SSBlSMAHK
Pazzward: Ixxxxxxxxxxxxxxx
Confirn password: Ixxxxxxxxxxxxxxx

= The virtual directory will be used for SAL Server merge replication with 2 UNC snapshot
share.

Help | < Back | Hext > | Eirnighi =2 | Cancel |

4

Se debe seleccionar una carpeta que esté compartida como se muestra en la
figura 57

Figura 56 Ruta para la replicacion
‘ ¥elcome to the Configure Web Synchronization Wizard M=l E3

Snapshot Share Access
Specify the snapshot share on which to set access pemissions. &

Enter the network path of the snapshot share [for example Y\maching_namehzhare):

Share:

I\\SSBISMAHK\Iepldatd Browse... |

ﬁ A znapshot share must already exist. To set access permizzions, you must have
adminiztrator privileges for the computer on which the thare iz located.

Help | < Back | Meut » I Finizh >3] I Cancel I

4

Se da Finalizar a la configuracion hecha como se muestra en la figura 58

Figura 57 Configuracién final



* ¥elcome to the Configure Web Synchronization Wizard ==l E3

Complete the Wizard v
‘erify the chaoices made in the wizard and click Finish.

IClick Finish to perform the following actions: -

+  Create the directary 'C:\Program Files\Microsoft SOL Server Compact Edition'w3.5
gunch SOLAS W R eplicacion’ immediately.

+  Create a virtual directary immediately.

+  Copythe ISAP] dll 'sglcesa3b.di to 'C:\Program Files\Microzoft SOL Server Compact
Edition'ow3. BhapnchSHLYSWR eplicacion” immediately.

+  SetMNTFS permissions immediately.
+  Enable the Web Service Extension

‘C:\Program Files\Microzoft SQL Server Compact Editionty3 5\spnciSQL
\SWReplicacion®' will be created.

A wirtual directory will be created with the following options:

*  Onserver SSBISMARE
+  Use 'SwhReplicacion' as the alias.

*  Use 'C:MProgram Files‘\Microsoft SOL Server Compact E ditionw3.54spnchSGEL
“Swheplicacion' as the physical path for the wirttual directary. ;I

Help | < Back | HeEwt > | Finigh I Cancel I

4

El proceso de configuracion inicia como se muestra en la figura 59

Figura 58 Proceso de configuracion del Servicio Web
B Welcome to the Configure Web Synchronization Wizard =]

Configure Web Synchronization v
Click Stop to interrupt the operation.

- o 9 Total 0 Emor
7 Remaining 2 Success 0 “Warning

Letails:

_I Action I Statuz I Message I;

@ Creating the physical path for the vitu..  Success

@ Creating the virtual direchary Success

(¥ Copying the 1SAPI DLL In progress. ..
Enabling Web Service Extensions
Setting the directory permissions
Setting the server agent permissions

Setting the snapshat directory permissi...

Setting the snapshot share permissions

adifying the Yirtual Directar configur.. LI

Filter - |

La configuracion finaliza exitosa como se muestra en la figura 60

Figura 59 Configuracién exitosa



* Welcome to the Configure Web Synchronization Wizard M=l E3

Configure Web Synchronization v
Click Stop to interrupt the operation. 4
9 Total 0 Eror
@ Success 3 Success 0 “Warning
Dietails:
_I Action | Status | Message |;|
@ Creating the virtual direchary Success
@ Copying the 154P1 DLL Success
@ Enabling Web Service Extensions Success
@ Setting the directory permissions Success
@ Setting the zerver agent pemissions Success
@ GSefting the snapzhat directary permissi .. Success
@ Sefting the snapshat share permissions Success
@  Modifying the Virtual Directory comfigur...  Success
-

Filter - | Stop Bepoit = |

4.4.CREACION DE LA BASE DE DATOS MOVIL Y LA REPLICACION ENTRE
EL DISPOSITIVO Y EL SERVIDOR CENTRAL

Se crea una base de datos moévil como se muestra en la figura 61

Figura 60 Crear base de datos mévil
g!tunnect to Server E

ﬁ Microsoft®

SQL Server2008

Server type: ISQL Server Compact Edition j
Databaze file: M obile De )
Authentication: Mobile DevicehB azel atoz DB Prueba. sdf
cuthentication: C:ADacunents and SettingssjyatemsDeskiop DB T 4
- loc:al
e <MNew Databage...»
Password: <I§mwse for mare. >

¥ Femember password

LConnect I Cancel | Help | Optiong > I

Se ubica la base de datos movil en alguna ruta del dispositivo como se muestra en
la figura 62

Figura 61 Ubicacion de la base de datos



" Create New S0QL Server Compact Database

Enter the new SOL Server Compact database filename.
IMDbiIe DevicehBaseD atos\DBFruebaR eplicacion] sdf

™ Ovensite existing database file

Browsze... |

— Destination D atabaze Properties
IEninsh - United States j

Collation:

™ Case zensitive

— Encryption Froperties

MNew password: I

LConfirm password: I

|LINENCF|YF'TED =l

Encryption mode:

Cancel

= 1

Se oprime el botdn Yes en la siguiente pantalla que se muestra en la figura 63

Figura 62 Contrasefia en blanco

Microsoft SQL Server Management Studio

’T Password is either not provided or blank,
= Select "Yes' to continue with blank password,
Select 'No’ ko go back and change the password,

Crear una nueva suscripcion como se muestra en la figura 64

Figura 63 Nueva suscripcion
[= [ Replication

L
|_ Mew Subscriptions.. .
Reporks 3
Refresh

Darle siguiente a la pantalla de bienvenida de la suscripcidn como se muestra en

la figura 65

Figura 64 Pantalla de bienvenida para la suscripcion



T New Subscription Wizard - Mobile Device',BaseDatos',DEPruebaReplicac... =]

Welcome to the New
Subscription Wizard

Thiz wizard helps you create a SAOL Server Compact
subzcnphion to a SAL Server publication. The SOL Server
Publizher and Distributor must be on the same computer.

Before you can create a SOL Server Compact subscription,
you must first;

+ Create the SOL Server merge publication and enable the
publication for SGL Server Compact subscriptions.

+ Complete the Configure Web Synchronization wizard or
manually perform the steps to configure connectivity.

[T Do not show this starting page again.

Help |

< Back | Mest » I Eirigh 22| Cancel |

4




Seleccionar el servidor que tiene la base de datos de replicacion como se muestra
en la figura 66

Figura 65 Servidor de base de datos de replicacion

‘ New Subscription Wizard - Mobile Device'BaseDatos'DBPruebaReplicac... =] E3

Choose Publication
Chooge the publication for which you wart bo create a SOL Server Compact
subzcription,

Publizher:
SSBISMARK |

Publications:
= 15 DBPreba

Help | < Back | Newt > I Eiriigh »2| Cancel |

Ingresar un nombre a la suscripcion como se muestra en la figura 67

Figura 66 Nombre de la suscripcion

‘ New Subscription Wizard - Mobile Deyice'BaseDatos', DBPruebaReplicac... =] [E3

Identify Subscription
Enter the subzcription name and an optional HOST_MAME.

Subscription name:

ISuscripcionF‘ruebd

HOST_MAME for filkering subscriptions [optional);

Help | < Back | MHest » I Eirigh 2] Cancel |
Y

Seleccionar el servicio web para la sincronizacion como se muestra en la figura 68

Figura 67 Servicio Web para la sincronizacion



s New Subscription Wizard - Mobile Device'BaseDatos\DBPruebaReplicac... =]

Web Server Authentication
Specify the type of authentication uzed when the Subscnber connects ta the
Web server.

Enter the URL to the SAL Server Compact wirtual directory on the Web zerver.

hittp: ¢/ zshismark /5w R eplicacion|

Huaw will the Subscriber connect bo the Web serwer?

%' The Subscriber will connect anonymously. & user name and password will not be
required

™ The Subscriber wil be authenticated. Usze the following user name and passward:

Ulzer name: I

Pazzword: I

5_\. If the computer running SOL Server iz configured for MTFS, Read permizsion is required to
access the shapshot share for the Web authenticated user.

Help | < Back | Ment » I Einizh =2 Cancel |

A

Seleccionar autenticacion de Windows como se muestra en la figura 69

Figura 68 Autenticacion para la replicacion

‘ New Subscription Wizard - Mobile Device',BaseDatos',DBPruebaReplicac... =] [E3

SQL Server Authentication
Specify the lype of authentication used when the Subscriber connects to SOL
Semver

Haws will the Subscriber connect ta SOL Server?

3& Windaws Authentication. A SOL Server user name and passwaord are nat
quired.

™ |sze SOL Server Authentication with the following SGL 5erver user name and
password:

Llzer name: I

Pasaword: I

Help | < Back | Mest > I Finizh »x| | Cancel |

4

Darle clic en el boton Finish a la configuracion de la suscripcion como se muestra
en la figura 70

Figura 69 Configuracion final de la suscripciéon



i New Subscription Wizard - Mobile Device',BaseDatos\DEPruebaReplicac... [li[=] E3

Complete the Wizard
Yerify the options selected in the wizard and click Finish.

IClick Finish to create a new subscription with the following options: -

Publisher. S5BISMARK

PublisherD atabaze: DBEPrueba

Publication: ReplicacionDB

Subszcriber: SuseripcionPrueba

HostHame:

IntermetUl: hitp: //ssbismark/5WRHReplicacion
Wweb Server Authentication: Anonymous
PublisherSecuritybode: wWindows Authentication

Code Sample [CH#]):

ffusging Systern. D ata. SqlServerCe;

SqiCeReplication repl = new SqlCeR eplicatian]);

replInternetdnl = @ http: /4 szbismark S W R eplicacion/sqloeza35.dI;

repl.Publizher = @"SSBISMARK";
repl. PublizherD atabaze = (2" "DEPweba"'; LI

ranl PublisharS amoribibdads = SacortnTona BT Acthanbic abine:

Help | ¢ Back | Hest = | Finish I Cancel |

El siguiente cddigo es el que se debe utilizar para hacer la sincronizacion entre el
dispositivo movil y el servidor de base de datos; este es el cédigo que genera la
configuracion de la replicacion de Microsoft en caso de que hubiese sido creado
desde cero la replicacién, el cddigo fuese muy extenso.

repl.
repl.
repl.
repl.Publi
repl.Publi
repl

repl.:

SdAf""; Haz




El proceso de configuracion inicia como se muestra en la figura 71

Figura 70 Proceso de configuracion de la suscripcion

‘ New Subscription Wizard - Mobile Device'BaseDatos' DBPruebaReplicac... [Ij=]
New Subscription Wizard v
Click Stop to interrupt the operation.
. 4 Total 0 Emar
4 Remaining 0 Success 0 “warning
Details:
_I Action I Status I Message I
Beainning Synchronization
Senchronizing Data
Finalizing Synchronization
Saving Subszcription Properties
Stop Bepart w |
Carcel |

[Maves ta the last wizard page &

La configuracion de la suscripcion debe finalizar exitosamente como se muestra
en la figura 72

Figura 71 Configuracién de la suscripcién finalizada

‘ New Subscription Wizard - Mobile Device',BaseDatos'DBPruebaReplicac... =] E3

New Subscription Wizard v
Click Stop to interrupt the operation.

@ 4 Tatal 0 Emor
Success 4 Success 0 “Waming
Detailz
I Action Status I Messange
@ Beginning Synchranization Success
@ Synchronizing Daka [100%) Success
@ Finalizing Synchronization Success
@ Saving Subscription Propertizs Success
| | 2]

Stop Bepoit w |




5. MANUAL DE USUARIO DE AUD'ITORiA DE SISTEMAS Y DE SEGURIDAD
DE DATOS EN DISPOSITIVO MOVIL

Para acceder a la pantalla de inicio de sesion, la cual se muestra en la figura 75,
debe ingresar al explorador de archivos del dispositivo dando clic en el botén Start
como se muestra en la figura 73, algunas de las opciones estan en ingles debido a
que la version del sistema operativo Windows Mobile no viene en espanol.

Figura 72 Windows Mobile 6.1
& | Start - : .

Phone Contacts

A través del explorador de archivos del dispositivo se busca la aplicacion Auditoria
Mévil, la cual se muestra en la figura 74. Para ingresar a la aplicacion oprime el
boton Up



Figura 73 Explorador de Archivos
*& |File Explorer : Yy 4= ™

[E| AuditoriaMovil Mame
< AuditoriaMovil  11,27/10 238K




Una vez ingrese a la aplicacion Auditoria Movil, aparece la pantalla de inicio de
sesion, la cual se muestra en la figura 75. En la pantalla de inicio se ingresa el
numero de identificacion del auditor, la contrasefia y se oprime el boton ingresar

Figura 74 Inicio de Sesion

Una vez ingrese a la aplicacion Auditoria Mévil se muestran en pantalla, 4
opciones, las cuales aparecen en la figura 76. El usuario debe dar clic en la opcion
requerida para acceder a su funcionalidad.

e Sincronizar

e Auditoria periodica
e Auditoria anual

e Salir



Figura 75 Menu o
' | Principal Yy 4= ok

Sincronizar

£

Chequeo Periodico

b

Chequeo Anual




En este caso, se ingreso al Chequeo periddico, el cual se muestra en la figura 77,
En la siguiente pantalla aparece un listado con el Id, Fecha Recibido, Area,
Ciudad, Responsable, Responsable On Site, Responsable QA, Entrada, Usuario y
Maquina. Esta informacién es de un chequeo periddico que ya se hizo. Se oprime
el boton Nuevo para ingresar un nuevo Chequeo Periddico.

Figura 76 Listado de chequeo periddico

> B 70 1




La siguiente pantalla es para Ingresar un chequeo periodico, la cual se muestra en
la figura 78. Para ingresar un chequeo periodico se debe seleccionar la fecha en la
gue se recibié la maquina para el chequeo, el area al que pertenece el usuario,
ciudad donde esta ubicado el usuario, rol del responsable de la maquina, nombre
del responsable On Site quien realiza la auditoria de la maquina, nombre del
responsable QA que chequea la maquina antes de ser entregada al usuario,
ingreso de la maquina a help desk, nombre del usuario y nombre de la maquina.
Luego se oprime el botén Guardar

Fecha Recibido: -
| , Novernber 27, 2010 +|
Area:

Ciudad:

| i |

Responsable:

Responsable On Site:

| i |

Responsable QA:

| h |

Entrada:

1

Guardar FEE Cancelar



En la figura 79 aparece un chequeo periédico ya diligenciado, también la opcién
de ver las preguntas que se haran durante la auditoria, dando clic en el boton
Listado.

Figura 78 Resumen de chequeo periddico

?;, Chequeo Periodico

Id: -
20002 [ |
Fecha Recibido:
11/27f10 8:33:33 PM
Area:

1

Ciudad:

1

Responsable:

1

Responsable On Site:
1

Responsable QA:

En caso de ser necesario editar el Chequeo Periédico asi como se muestra en la
figura 79, debe oprimir el botén Editar como se muestra en la figura 80 y una vez
se haya modificado lo solicitado se oprime el botén Guardar.

Figura 79 Editar chequeo periddico

vy | Ingresar/Editar Cheq .

Fecha Recibido: -
| SEQUEE , Novermnber 27, 2010 v|
Area:

|ﬂ«rea 1 v|
Ciudad: _
|Medellin v|

Responsable:

Responsable On Site:

|trahajad|:|r - |
Responsable QA:

|u5uari|:| - |
Entrada:

1

Guardar FEE Cancelar



Para realizar la auditoria mévil, el auditor debe calificar las preguntas asi como se
ilustra en la figura 81, las correctas con la palabra True y las incorrectas con False.
En caso de tener algun comentario sobre esa pregunta, también tiene la opcion de
registrarlo en la columna Comentarios.

Figura 80 Preguntas de un chequeo periddico

MombreTarea Cheque:z|Coment|§«

False ]

Yetificar False y
Realizar Restore False —
Realizat Restore de False y
Realizar Mapeos  False ]
Realizar Software v False ]
Werificar gue se False ]
Actualizar Antivirus False y
Werificar gue SAP  False ]

Yerificar que si False ]
Werificar gue se False ]
Verficar que se False ]

1]

Verificar el nombre  False ]

En la siguiente pantalla se puede editar la respuesta a una pregunta, la cual se
muestra en la figura 82 y luego se oprime el botéon Guardar.

Figura 81 Editar respuesta

?;, Editar Respuesta

Nombre Tarea: |~

Realizar Mapeos Shared Folders

Comentario:

Chequeado:
[<] ] [T ]

Guardar FEE Cancelar

-







De esta manera, se observa el Chequeo Anual una vez ya hecho, como se
muestra en la figura 83, dando la opcién de crear un nuevo chequeo anual y para
esto se debe oprimir el boton Nuevo.

Figura 82 Listado de chequeos anuales

= ?x = ok

11420010
11/20010
11/27/10

Ingresamos los datos solicitados ciudad donde esta ubicado, la fecha en que se
realiza la auditoria, algun comentario en caso de ser necesario, el nombre del
auditor que elabora la auditoria, el nombre del usuario y el nombre de la maquina,
para el nuevo Chequeo Anual, como se muestra en la figura 84, luego se oprime el
boton Guardar



Figura 83 Ingresar un chequeo anual

-‘; | Editar Chequeo Anual

Localidad:

Fecha:

| Saturday , Movernber 20, 2010 v|
Comentarios:

Elaborado Por:

Usuario:

| M |

Maquina:

| ~|

<l

Guardar pEey Cancelar




En la figura 85 aparece el resumen de un Chequeo Anual existente y tiene la
opcion de ver el listado de las preguntas que se hicieron durante la auditoria y los
nombres del software adicional encontrado en el computador del usuario auditado.
Para modificar este resumen se oprime el boton Editar, para ver el listado de
preguntas que se hicieron durante la auditoria, para ello se oprime el botén Listado
y para ver el software adicional se oprime el boton Software Adicional.

Figura 84 Resumen de un chequeo anual _

vy | Informacion Chequec .

Id: a
20006 [ |
Localidad:

loca

Fecha:

11/27/10 4:54:50 PM
Comentarios:

Come

Elaborado Por:

1

Usuario:

1 m
Maquina: Software Adicional

En la figura 86 se observa como se modifica un Chequeo Anual, una vez
terminado el proceso se oprime el botén Guardar.




Figura 85 Editar un chequeo anual

vy | Editar Chequeo Anual g :
Localidad:

|I|:u:a |
Fecha:

| Saturday , Novernber 27, 2010 v|
Comentarios:

came

Elaborado Por:

Usuario:

|trahajad|:|r - |
Magquina: |
[rmaguina2 ~||"

Guardar pEy Cancelar




Para realizar la auditoria mévil, el auditor debe calificar las preguntas asi como se
ilustra en la figura 87, las respuestas correctas con la palabra True y las
incorrectas con False. En caso de tener algun comentario sobre esa pregunta,
también tiene la opcidn de registrarlo ubicandose en la columna Comentarios.

Figura 86 Preguntas de un chequeo anual

MombreTarea Chequez|Comenti]~
» True

Asequrar que el False

Asequrar la no False

Aszequrar el reqiskro False
Werificar que en el False
Yetificacion del False
Werificar que este  False
Wetificacion de False

Confirmar que este  False

| |<liente 5M3 False
] Instalacion v False
Informacion del False
] Asegurar que el False |
KN m [ I

En la figura 88 se observa el resumen de una respuesta a un chequeo anual, con
la opcién de editarla segun el caso. Para esto, se debe oprimir el boton Editar.

Figura 87 Resumen de una respuesta

?;, Respuesta

id:

20014

Chequeo Anual:
20006
Comentario:

[

Chequeado:
True
Estado:

1

Tarea:

1 ||
Nombre Tarea: [+




Una vez se haya editado la tarea se procede a oprimir el boton Guardar asi como
se ilustra en la figura 89.

Figura 88 Editar una respuesta

v | Editar Respuesta = YX o< ok

Nombre Tarea:

[

Infarmacion del negocio debe estar en
"My Documents" o en Carpetas
Departamentales, Informacion

Comentario:

Chequeado:

Estado: ]

|Eluer‘u:| - |
Tarea:

1

Guardar B Cancelar

El software adicional se define como se ilustra en la figura 90. Para ingresar un

nuevo registro se oprime el boton Nuevo.
Figura 89 Software adicional

‘e | Software Adicional & 7;‘ l“é ok

De esta manera, podemos ingresar el nuevo software adicional que se haya
encontrado, asi como se ilustra en la figura 91, una vez ingresado los datos se
oprime el botén Guardar.



Figura 90 Ingresar software adicional
s& | Ingresar,Editar Softy o To, 4= ok

Software Adicional:

Cancelar

Guardar

De esta manera, se observa la lista del software adicional encontrado durante la
auditoria. Asi como se ilustra en la figura 92, existe la opcién de modificar el
nombre del software y para ello se debe oprimir el boton Editar.

Fiiura 91 Resumen de software adicional

s | Software Adicional 4."’ '7,-‘ S ok
1d:

24003

Chequeo aAnual:

24008

Software Adicional:

ares 2.9




En la figura 93 se observa como se edita la informacion de un software adicional,
para ello, el usuario ingresa la informacion del software y le da clic al boton
guardar. Si el usuario no quiere ingresar informacion le da clic en el botén
Cancelar.

Figura 92 Editar software adicional

= | Ingresar, Editar

Software Adicional:

bres

Guardar ] Cancelar




6. VERIFICACION DE LA FUNCIONALIDAD DE LA AUDITORIA MOVIL EN EL
DEPARTAMENTO IS

Una vez implementado el programa de Auditoria Movil, se llevé a la compafiia
Coltabaco S.A donde se defini6 la funcionalidad del programa y se hizo lo
siguiente.

Se implement6 la aplicacion de Auditoria Moévil en la compafia Coltabaco S.A
realizando las siguientes actividades:

1.

2.

9.

Despliegue de la aplicacion en el ambiente de pruebas.

Configuracion de los datos iniciales (usuarios, PC predeterminados y todos
los datos necesarios para las pruebas).

Se capacitoé a 3 usuarios quienes realizarian las pruebas.

Pruebas por parte de los usuarios.

o Usuario de Help Desk: Se hicieron auditorias periddicas con las
maquinas que llegaban al laboratorio por problemas de software o
hardware.

o Usuario Q.A Review: Validé que las maquina que salian del
laboratorio ya reparadas tuvieran toda la informacién tal como
ingresaron, validando con la opcién respuesta listado periédico en el
dispositivo mdvil, siguiendo la informacion suministrada por Help
Desk en la auditoria periddica.

Pruebas por parte de un auditor.
o Auditor: Realiz6 auditorias anuales en busca de anomalias,
auditando el area de ventas, comercial, sistemas, operacion, bodega,
almacén y tabaco.

Se realizo la sincronizacion de las auditorias de prueba.

. Se verifico en el servidor que en las tablas tbIRespuestalLisadoAnual y en

tblIRespuestalistadoPeriodico que si se hubieran registrado las auditorias
de la prueba.

Se hicieron modificaciones en las respuestas de las auditorias antes de
sincronizar.

Se sincronizé de nuevo y se verificaron los cambios en el servidor.

10.Se compard la informacion que se tenia en el servidor con la que aparece

en el simulador movil.

Segun las pruebas realizadas los resultados fueron los siguientes:



1. Resultado 1: La aplicacion se configuré correctamente al momento de
ingresar los datos solicitados en los campos del programa.

2. Resultado 2: Se genero la auditoria sin ningun inconveniente, la lista de
preguntas se efectud sin problema alguno.

3. El manejo del programa es sencillo y facil de utilizar.

4. La sincronizacion de la informacion fue exitosa.

5. Lainformacion fue almacenada exitosamente en las tablas indicadas.

6. El programa respondié de manera exitosa cumpliendo con los objetivos.
Los usuarios hicieron las siguientes recomendaciones:

1. Recomendacién 1: Cuando se termine de hacer un chequeo y se oprima
guardar, que automaticamente sincronice esa informacion que no espere
hasta que el auditor oprima sincronizar.

2. Recomendacion 2: Que tenga la opcion de firma para que el duefio del
computador pueda firmar la constancia de que fue auditado.

3. Recomendacion 3: Que se hiciera el programa de Interfaz de Usuario para
visualizar los informes, anomalias, inconsistencias y la informacién de los
chequeos mas comodamente.

El departamento de IS, es el encargado de realizar estas auditorias
constantemente en la empresa, determina que el sistema es de mucha ayuda, es
mas rapido, sencillo obtener los informes y la informacion esta segura en el
servidor de la compafia la cual esta respaldada por copias de seguridad, también
agiliza el proceso en el momento de las tomas de decisiones y es una herramienta
apropiada, sencilla y con lo ultimo en tecnologia.



7. CONCLUSIONES

e Para la implementacion de aplicaciones moviles que requieran sincronizar
informacion entre un dispositivo y un servidor central, se utiliza SQL Server
2008 ya que tiene la mejor infraestructura para realizar esta sincronizacion
al comparar con otras tecnologias. Es la mas apropiada porque hacerlo en
otra plataforma movil, implicaria crear una interfaz que maneje toda la
I6égica de sincronizacién de datos, en cambio con esta infraestructura SQL
se encarga de la logica, es decir, no se tendria que volver a reinventar la
replicacion.

e Para el desarrollo de una aplicacién mévil en .NET el entorno de desarrollo
recomendado, esta integrado por las herramientas Visual Studio 2008 y
SQL Server Managment 2008, dado que corrigen los errores presentados
por las versiones anteriores. La primera herramienta se usa para la
creacion de la aplicacién y la segunda para la creacion de la base de datos
y configuracién de la réplica entre el dispositivo y el servidor central.

e La arquitectura para la solucion movil que apoye el proceso de auditoria lo
conforma un servidor de base de datos, un servidor de aplicaciones web
Internet Information Server y una aplicacion maovil. Esta ultima permite
agilizar el proceso de auditoria de sistemas a nivel de hardware y software,
al evitar tener que hacer reproceso como la digitacién manual.

e Se construyd una aplicacibn movil sobre plataforma .NET Compact
Framework que ofrecen las funcionalidades para realizar la auditoria de
hardware y software de Coltabaco.

e Se realizé un despliegue en el ambiente de pruebas de coltabaco para
realizar ensayos de la aplicacion y analizar la experiencia por parte de los
usuarios. Se hicieron 15 auditorias anuales y 15 periddicas, de las cuales
se sacaron conclusiones y mejoras para la aplicacion.

e El sincronizar la informacion a través de SQL Server 2008 permite contar
con informacion mas oportuna y facilita la generacion de informes que
agilicen la toma de decisiones.



8. RECOMENDACIONES

Aquellos procesos de auditoria que requieren trabajar en terreno o implican
desplazamientos, deberian apoyarse con tecnologias moviles en la captura
de la informacidn, para agilizar los procesos, para mantener la integridad de
la informacion, para respaldar y controlar el acceso a la informacién y para
facilitar la disponibilidad de la informacion. La aplicacion mévil desarrollada
es un sistema rapido y sencillo.

La sincronizacion de la informacién se puede hacer a través de un servicio
Web, pero se recomienda hacerla con el modelo de replicacién de SQL
Server 2008 de Microsoft; porque si se hace mediante un servicio web
implicaria el disefio de la replicacion desde cero y hacer pruebas de
funcionamiento, mientras que si utilizamos la herramienta que nos brinda la
empresa Microsoft estamos garantizando funcionalidad y agilidad al
momento de desarrollar la aplicacion.
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ANEXOS

Anexo A. Articulo del proyecto

AUDITORIA DE HARDWARE Y SOFTWARE POR MEDIO DE UN DISPOSITIVO
MOVIL

ALVARO ANDRES LEDESMA AGUDELO
Institucién Universitaria de Envigado
Andresledesma489@gmail.com

Resumen: El presente proyecto tiene como objetivo desarrollar una aplicacién
informatica para realizar auditoria anuales y periddicas a los componentes de
hardware y software de una organizacion a través de dispositivos moviles. Se
realizé un disefio para la aplicacion movil tomando como referencia la manera en
que se hace actualmente en Coltabaco, la cual emplea 2 tipos de plantillas, una
para la auditoria periédica y otra anual.

La auditoria periddica se le hace a todos los computadores que requieren soporte
técnico, bien sea para actualizacién o reparacién, por lo tanto, en la plantilla queda
diligenciada toda la informacién sobre los programas, aplicaciones, hardware y
software con la que el equipo ingresa a las instalaciones y asi mismo se le debe
entregar al usuario.

La auditoria anual se les hace a todos los usuarios referente al manejo del
software y hardware de la compafia. Se busca software ilegal, dafios fisicos en el
computador y que la informacion de la empresa este en el lugar indicado (My
documents) al igual que la informacion personal porque la informacion de la
empresa esta respaldada en un servidor central para evitar perdida alguna.

Para el desarrollo de la solucion se utilizoé la metodologia RUP. Todo el analisis y
diseio se construyé con Enterprise Acrhitect. Las plantillas que se tomaron de
referencia y que estan construidas en Excel, se disefaron de tal forma que se
visualizaran en un dispositivo movil, teniendo en cuenta un buen rendimiento y la
facilidad de uso de la solucién propuesta.

La aplicaciéon se realizd sobre plataforma Microsoft, haciendo uso de .NET
Compact Framework, SQL Mobile 3.5 y SQL Server 2008. El ambiente de
desarrollo es Visual Studio 2008, y el lenguaje de programacién es C#. Este
entorno de desarrollo facilita las pruebas por que cuenta con un emulador de
Windows Mobile 6.1. Para la sincronizacion de la informacion se implemento el
modelo de réplica de mezcla que tiene SQL Server, puesto que permite



sincronizar la informacién entre la base de datos del dispositivo y el servidor de
base de datos, el cual esta sobre un sistema operativo 2003 Server.

El despliegue, finalmente, se hizo sobre un dispositivo Smartphones Hewlett
packard con sistema operativo Windows Mobile 6.1

Palabras claves: .NET COMPACT FRAMEWORK, WINDOWS MOBILE 6.0,
RUP, CHECKLIST, Q.A REVIEW, MICROSOFT SQL SERVER COMPACT,
AUDITORIA, DISPOSITIVO MOVIL, EMULADOR, SINCRONIZACION, IS

Abstract: This project aims to develop a computer application to perform annual
and periodic audits to the software and hardware components of an organization
through mobile devices that allows the capture of information. We conducted a
design for mobile application with reference to the way it currently does in
Coltabaco, which uses 2 types of templates, one for regular and annual audit

The periodic audit is being done on all computers that require support, either to
upgrade or repair, so the template is filled out all the information about the
programs, applications, hardware and software with which the computer enters
facilities and so it must be given to the user

The annual audit will be made to all users regarding the management of software
and hardware company. Wanted illegal software, physical damage to the computer
and the information the company is in the right place (My Documents) as well as
personal information because the information the company is supported on a
central server to avoid any losses

To develop the solution was used RUP. All the analysis and design is built with
Enterprise Acrhitect. The templates were taken as reference and that are built into
Excel, is designed so that display on a mobile device, allowing for a good
performance and usability of the proposed solution

The application was made on Microsoft platform using. NET Compact Framework,
SQL Mobile 3.5 and SQL Server 2008. The development environment is Visual
Studio 2008, and the programming language is C #. This development
environment that facilitates testing with an emulator of Windows Mobile 6.1. For
synchronization of information was implemented model that has merge replication
SQL Server, since it allows to synchronize information between database device
and the server database, which is on a 2003 Server operating system

The deployment was finally made on a Hewlett Packard Smartphone with Windows
Mobile 6.1 operating system.



Key words: .NET COMPACT FRAMEWORK, WINDOWS MOBILE 6.0, RUP,
CHECKLIST, Q.A REVIEW, MICROSOFT SQL SERVER COMPACT,
AUDITORIA, DISPOSITIVO MOVIL, EMULADOR, SINCRONIZACION, IS



1. INTRODUCCION

Coltabaco es una empresa afiliada de Philip Morris International (PMI) en
Colombia. Se establecié en 1919 y pas6 a formar parte de PMI en 2005. Es la
empresa tabacalera mas grande de Colombia. Compran mas del 35 por ciento de
la produccion de tabaco de Colombia, tienen una planta de desvenado en
Barranquilla, oficinas en 31 ciudades, y una planta de produccion en Medellin. El
total de empleados es de 1.300 personas.

Este proyecto tiene como objetivo desarrollar un sistema de informacién para
realizar la auditoria de hardware y de software a través de una aplicacién movil,
con el fin de apoyar el proceso de Servicios Informaticos en Coltabaco. El
desarrollo de este proyecto busca mejorar la seguridad de los datos, agilizar los
procesos, aumentar la eficiencia de resultados y exactitud de los reportes y
optimizar los recursos de la empresa Coltabaco.

Coltabaco Implementara el sistema de informacién a finales del 2011, se realizara
una serie de pruebas en diferentes sedes donde garantice la agilidad y seguridad
de los datos, se implementara en IS (Servicios Informaticos) quienes son los
encargados de realizar las auditorias y generar los reportes.

La aplicacion se realizd sobre plataforma Microsoft haciendo uso de .NET
Compact Framework, SQL Mobile 3.5 y SQL Server 2008. EI ambiente de
desarrollo es Visual Studio 2008, y el lenguaje de programacién es C#. Este
entorno de desarrollo, facilita las pruebas por que cuenta con un emulador de
Windows Mobile 6.1. Para la sincronizacion de la informacion se implementd el
modelo de réplica de mezcla que tiene SQL Server, puesto que permite sincronizar
la informacién entre la base de datos del dispositivo y el servidor de base de datos,
el cual esta sobre un sistema operativo 2003 Server.

2 CARACTERISTICAS DE LA METODOLOGIA DE AUDITORIA MOVIL
PARA LA EMPRESA COLTABACO

2.1 ANTECEDENTES DE LA AUDITORIA DE SISTEMAS
La implementacion de la auditoria Mévil en la Compania ha sido planteada de
muchas maneras, las cuales han sido implementadas, pero ninguna con los
resultados optimos.

Inicialmente, se hizo una primer auditoria a cada una de las personas que
utilizaban un computador ya fuera Laptop, Desktop o Toughbook por medio de la
herramienta NetMeeting, se pensaba que de esta manera se podia revisar si
habian licencias piratas, vencidas, programas que no correspondian con las
actividades de la compafia, manejo de datos entre otras.

106



El proceso no fue satisfactorio porque no se podia identificar exactamente que
usuario cumplia con las politicas establecidas por la empresa.

Posteriormente, se plante6 hacer la auditoria por medio de un documento llamado
Checklist el cual se le enviaba al usuario al correo y por medio de NetMeeting se
le realizaban una serie de pasos tal como se indica en la planilla Q.A Review y
planilla anual. En la figura 7 y 8 se puede observar estos pasos, una vez hecha la
auditoria el usuario devolvia el documento completamente diligenciado por el
auditor, via e-mail, con una nota donde decia que estaba de acuerdo con la
auditoria. Este correo era almacenado en una carpeta de auditorias en una
carpeta departamental para tener el respaldo y la comprobacion del usuario
auditado.

En la actualidad, hay diversas formas de realizar una auditoria de sistemas por
medio de documentos o software, mas especificamente para aplicaciones de
escritorio y pocas para aplicaciones méviles.

En la actualidad hay diversos software para auditar una empresa, entre las cuales
podemos encontrar |los siguientes.

Planning Advisor: La herramienta de planeamiento de auditoria basada en
riesgos. Este programa ayuda a automatizar el proceso de planeacion de la
auditoria. Utilizando este programa se puede identificar y clasificar las areas de
mayor exposicidon mediante criterios de evaluacion basados en riesgos.

Cobit Advisor: Es un programa que automatiza el marco de referencia Cobit.
Permite la definicion del personal de trabajo en una auditoria, asi como elegir el
dominio en el cual se trabajara es decir planificacion y organizacién, adquisicion y
mantenimiento, desarrollo y soporte y monitoreo, asi como los subdominios o
procesos por cada dominio.

ACL (Audit Command/Control Language) Con ACL se pueden hacer auditorias
para toda una poblacién entera, y no para pequefias muestras. ACL se ve en los
siguientes aspectos: los ciclos de auditoria mas cortos; las investigaciones mas

detalladas; una confianza completa en sus resultados; un ahorro significativo en
sus recursos; un rol mayor de la auditoria en el negocio.

8.1.AUDITORIA Y SOLUCIONES MOVILES
Auditoria

La auditoria de sistemas se encarga de llevar a cabo la evaluacion de normas,
controles, técnicas y procedimientos que se tienen establecidos en una empresa
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para lograr confiabilidad, oportunidad, seguridad y confidencialidad de la
informacion que se procesa a través de los sistemas de informacion.

Se hacen visitas eventuales cuya finalidad es analizar y apreciar las acciones
correctivas, garantizando la integridad de la empresa, la veracidad de la
informacion y el mantenimiento de la eficacia de sus sistemas de gestion.

La palabra auditoria hace referencia a un auditor, que tiene la virtud de oir y
revisar cuentas, pero debe estar encaminado a un objetivo especifico que es el de
evaluar la eficiencia y eficacia con que se esta operando para que, por medio del
sefalamiento de cursos alternativos de accién, se tomen decisiones que permitan
corregir los errores, en caso de que existan, o bien mejorar la forma de actuacién.

El objetivo final que tiene el auditor de sistemas es dar recomendaciones a la alta
gerencia para mejorar o lograr un adecuado control interno en ambientes de
tecnologia informatica con el fin de lograr mayor eficiencia operacional vy
administrativa.’

La Auditoria juega un papel fundamental en el mantenimiento de las empresas,
por cuanto implica el control de los recursos de los cuales dispone, la calidad de
las auditorias es uno de los temas mas importantes a perfeccionar en esta rama,
pues de esto depende la confiabilidad de los estados de control de las empresas.

La auditoria de sistemas tiene unos obijetivos:

e Evaluacién de la seguridad en el area informatica

e Opinion de la utilizacidon de los recursos informaticos

e Control de modificacion a las aplicaciones existentes

e Control de fraude

¢ Revision de la utilizacion del sistema operativo y los programas

3 ARQUITECTURA DE SOFTWARE PARA AUDITAR EL HARDWARE Y
SOFTWARE MEDIANTE DISPOSITIVOS MOVILES

Contexto de la solucién: Actualmente en el departamento de IS de la empresa
Coltabaco se utiliza una auditoria manual la cual se busca sistematizar. Por cada
computador que tiene la compafia se le hace una auditoria de hardware y

" By Paul Yao & David Durant. Compact Framework Architecture. 40 Pags Available from internet:
http://www.paulyao.com/cfbook/Ch01_Architecture.pdf
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software por medio de un documento volatil el cual se guarda para sacar
estadisticas e informes.

El Analista de Mesa tiene como funcion realizarle una auditoria (Q.A Review) a
todos los computadores que ingresan a las instalaciones de la unidad de soporte
técnico. Con estos datos se garantiza que el computador al momento de ser
entregado nuevamente a su duefio, no tendra software ilegal y que la parte de
hardware funciona correctamente, las actualizaciones son completadas con éxito,
las politicas de seguridad son las correctas y que se vayan replicando en el
sistema de dashboard (herramienta que evalua el funcionamiento correcto del
sistema de actualizaciones de Coltabaco).

La figura 7 muestra la plantilla para la auditoria que se hace por cada computador
que entra o sale de Help Desk. La auditoria anual se les hace a todos los usuarios
referente al manejo del software y hardware de la compafia. Se busca software
ilegal, dafios fisicos en el computador y que la informacién de la empresa este en
el lugar indicado (en My documents), lo mismo que la personal (en My private
documents) porque la informacion de la empresa esta respaldada en un servidor
central para evitar pérdida alguna.

Actualmente, se realizan las auditorias por medio de plantillas hechas en Excel,
estas se imprimen y se llenan manualmente, esto presenta retrasos de tiempos e
inconvenientes al momento de obtener un informe. En la figura 8 se puede ver la
plantilla para la auditoria que se hace anual:

4 DISENO DE METODOLOGIA

Para desarrollar el proyecto y dar cumplimiento a los objetivos se desarrolla un
estudio de tipo descriptivo, el cual se indagan de diferentes fuentes tecnoldgicas
con un concepto de estructura basica de la auditoria Maovil, se recopilé y se estudio
informacion de diferentes procesos de referencia a otras organizaciones que
actualmente desarrollan un proceso similar o igual a la auditoria Movil.

Luego del analisis, se realizé la implementacion del software para dispositivos
moviles, para el desarrollo de la aplicacion se utilizé la metodologia RUP (Rational
Unified process) ejecutando cada uno de los flujos de trabajo que esta tiene o
disciplinas como también se le conoce:

¢ Modelado de negocio
o Realizar documento de vision y alcance
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¢ Levantamiento de requerimientos
o Realizar los casos de uso

e Anadlisis
o Realizar diagrama de clases y de despliegue
e Disefio

o Realizar diagrama de clases
e Construccion
o Construccion en .NET Compact Framework de la aplicacion movil
o Construccién de la base de datos SQL Server
o Configuracion de la Replica de SQL Server y SQL Mobile
e Pruebas
o Pruebas unitarias
o Pruebas integradas
e Configuracién del ambiente
o Instalacion de Visual Studio 2008 y SQL Server 2008
e Documentacion
o Realizar manual de usuario

5. TECNOLOGIAS MOVILES

Net Compact Framework: Microsoft. NET Compact Framework es un entorno
independiente del hardware que admite la creacion y ejecucion de aplicaciones
administradas con los dispositivos informaticos con recursos limitados, admite la
programacién en Visual Basic y Visual C#. Actualmente, no admite el desarrollo en
C++. Este componente permite que varias tecnologias interactuen sin ningun tipo
de interrupcion.

El .NET Compact Framework es una version especial de la plataforma .NET de
Microsoft que sirve para crear aplicaciones para dispositivos moviles inalambricos
como teléfonos o PDA. A continuacion se muestra en la figura 3 una aplicacién
movil sobre el sistema operativo Windows Mobile.

SQL Mobile: Es una base de datos, con gran cantidad de caracteristicas, que esta
disefada para permitir una cantidad de dispositivos inteligentes. Los dispositivos
inteligentes son los que ejecutan Microsoft Windows CE 5.0, Microsoft Mobile
Pocket PC 2003, Microsoft Mobile 5.0 Pocket PC o Microsoft Mobile 5.0
SmartPhone entre otros8.

8 Microsoft SQL Server 2005 Mobile Edition. 12 Oct 2009. Available from internet:
http://www.microsoft.com/spain/sql/editions/sqlmobile/default. mspx
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SQL Mobile frece una solucion para acceso a datos con dispositivos méviles, es
decir que permite almacenar datos dentro de un dispositivo movil similar a una
base de datos SQL Server, como se muestra en la figura 4 pero con unas
funcionalidades basicas.

Windows Mobile: Es un sistema operativo basado en tecnologia Microsoft
Windows CE y es disefiado especificamente para dispositivos mdviles. Algunos
dispositivos que llevan Windows Mobile son Pocket PC, Smartphones y Media
Center portatil. Ha sido disefiado para ser similar a las versiones de escritorio de
Windows,® como se muestra en la figura 5

Services Web: Un servicio Web es cualquier sistema de software disefiado para
soportar interaccion maquina a maquina sobre una red.'® En la figura 6 se observa
el administrador de IS (Servicios de informacion de Internet)

Windows Mobile SDK: El SDK (kit de desarrollo) de Windows Mobile es una
actualizacion que agrega la documentacion, el cédigo de ejemplo, la cabecera y
los archivos de la biblioteca, las imagenes del emulador y las herramientas de
Visual Studio para crear aplicaciones que funcionan con el sistema operativo
Windows Mobile 6.

6. ARQUITECTURA DE LA SOLUCION

La solucion en el ambiente de produccion va a tener un servidor con sistemas
operativo Windows Server 2003, el cual va a tener instalado SQL Server 2008 e
Internet Information Server, para el servicio web que se encarga de la
sincronizacion de la informacion. Y un conjunto de dispositivos moviles con
sistema operativo Windows Mobile 6.1, SQL Mobile 3.5 y .NET Compact
Framework.

El software de auditoria ofrece las siguientes funcionalidades:

° Servicio Web asmx. 12 Oct 2009. Available from internet:
http://www.xefteri.com/articles/show.cfm?id=15

19 Servicio Web msdn. 12 Oct 2009. Available from internet: http://msdn.microsoft.com/es-
es/library/ms186209(VS.80).aspx

""Windows Mobile msdn. 10 May 2011. Available from internet:

http://msdn.microsoft.com/en-us/library/bb278115.aspx
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e Gestionar los chequeos periodicos y las correspondientes auditorias de
software y hardware.

e Gestionar los chequeos anuales y las correspondientes auditorias de
software y hardware.

e Determinar los equipos que han sido auditados.
La arquitectura de la solucion es la siguiente:

Figura 93 Arquitectura de la solucién

Pars el zzrvidor:

rver 2008 con todas (as
caracteristicas
* |mtemet Information Server

Para el dispositivo:

*  Windows Mobile 6.1
* _NET Compact Framework 2.0
8 S0L Mobile 2002

La soluciéon cuenta con los siguientes casos de uso:
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Figura 94 Caso de uso del software de auditorias

Auditaria hoowil
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7. Gestionar Chequeos Anuales: Captura la informacién que ingresa el
auditor y le da la opcion de verificar que los usuarios si cumplan con las
politicas de la empresa, mediante el diligenciamiento de un formulario.

8. Gestionar Software Adicional: Captura la informacién que ingresa el
auditor sobre software ilegal o software que no tenga que ver con las
actividades a realizar de la empresa.

9. Gestionar Chequeos Periédicos: Captura la informaciéon que ingresa el

personal de soporte al momento de recibir un computador (cantidad de
informacion y ubicacion de la misma, aplicaciones, software y hardware con
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el que ingresa el computador a las instalaciones de soporte) con el fin de
devolverle al usuario el computador tal cual como lo entrego en soporte.

10.Iniciar Sesién: Captura el numero de cédula, contrasefia y al oprimir el
boton ingresar, valida que sean correctas, de lo contrario, no deja continuar
con el procedimiento.

11.Gestionar Respuestas de un Chequeo Anual: Genera un resumen de la
plantila chequeo anual donde se observan las preguntas con sus
respuestas, si cumple o no con lo requerido y comentarios en caso de que
los tenga.

12.Gestionar Respuestas de un Chequeo Periédico: Genera un resumen de
la plantilla de auditoria del chequeo periddico donde se observan las
preguntas con sus respuestas, si cumple o no con lo requerido vy
comentarios en caso de que los tenga.

En la siguiente figura se visualiza las opciones de la aplicacién movil:

Figura 95 Interfaz principal del software de auditoria

& Principal @ o

Sincronizar

Chequeo Periodico

b

Chequeo Anual
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13.CONCLUSIONES

Para la implementacion de aplicaciones moviles que requieran sincronizar
informacion entre un dispositivo y un servidor central, se utiliza SQL Server
2008 ya que tiene la infraestructura mas apropiada para realizar esta
sincronizacion al comparar con otras tecnologias.

Para el desarrollo de una aplicacion mévil en .NET el entorno de desarrollo
recomendado es Visual Studio 2008 y SQL Server Managment 2008,
porque son herramientas actualizadas que ya tienen corregido los
problemas de Framework que se presentan con las versiones anteriores a
esta. El primero es para la creacion de la aplicacién y el segundo para la
creacion de la base de datos y configuracion de la réplica entre el
dispositivo y el servidor central.

La arquitectura para la solucién movil que apoye el proceso de auditoria lo
conforma un servidor de base de datos, un servidor de aplicaciones web
Internet Information Server y una aplicaciéon mévil. Que permite agilizar el
proceso de auditoria de sistemas a nivel de hardware y software, al evitar
tener que hacer reproceso como la digitacién manual.

Se construyé una aplicacion movil sobre plataforma .NET Compact
Framework que ofrecen las funcionalidades para realizar la auditoria de
hardware y software de Coltabaco.

Se realiz6 un despliegue en el ambiente de pruebas de coltabaco para
realizar ensayos de la aplicacion y analizar la experiencia por parte de los
usuarios.

El sincronizar la informacion a través de SQL Server 2008 permite contar
con informacion mas oportuna y facilita la generaciéon de informes que
agilicen la toma de decisiones.

14.RECOMENDACIONES

Aquellos procesos de auditoria que requieren trabajar en terreno o implican
desplazamientos, deberian apoyarse con tecnologias moviles en la captura
de la informacidn, para agilizar los procesos, para mantener la integridad de
la informacion, para respaldar y controlar el acceso a la informacién, para
facilitar la disponibilidad de la informacion. La aplicacion mévil desarrollada
es un sistema rapido y sencillo.
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La sincronizacion de la informacién se puede hacer a través de un servicio
Web, pero se recomienda hacerla con el modelo de replicacion de SQL
Server 2008 de Microsoft. Porque si se hace Web tocaria disefar la
replicacion desde cero y hacer pruebas de funcionamiento, mientras que si
utilizamos la herramienta que nos brinda Microsoft estamos garantizando
funcionalidad y agilidad al momento de desarrollar la aplicacion.
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Anexo B. Diccionario de datos

Los datos del modelo a continuacion:

Type: Package

Package: Model

Detail: Created on 7/24/2011. Last modified on 7/24/2011.
Notes:

Data Model

Created By: Administrator on 11/22/2005

Last Modified:  7/24/2011, Version:1.0
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Figura 96 Diccionario de datos

tblAreas

Database: SQLServer7, Stereotype: «tabley, Package: Data Model

Detail: Created on 7/24/2011. Last modified on 7/24/2011.

Notes:

Columnas

PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas
nulo c |ala ||

True |Id int True |False [0 |0 |0

Fals | Nombre nvarch [ True |False [100 0 |0

e ar
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Fals |rowguid uniquei True |False [0 |0 |0 (new

e dentifie sequ
r ential

id())

Limitaciones

Nombre Tipo Columnas Caddigo inicial Notas

PK_tblAreas Public Id

MSmerge_index_181 |Public rowguid

575685

repl_identity range_4 |Public Id>=(1) AND

EEA4490 C3E6 466 Id<=(1001) OR

F B320 2CA21467A Id>(1001) AND

187 Id<=(2001)

Columnas

PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas

nulo c ala ||

True|ld int True False |0 0 0

Fals | Localidad nvarch | True False [150 |0 0

e ar

Fals |Fecha dateti |True False |0 0 0

e me

Fals | Comentarios nvarch |False |False 2500 0

e ar

Fals | ElaboradoPor |nvarch False |False (20 |0 0

e ar
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Fals |Usuario nvarch True |False (20 [0 |0

e ar

Fals |Maquina nvarch |True |False 20 0 O

e ar

Fals | rowguid uniquei True |False [0 |0 |0 (new

e dentifie sequ
r ential

id())

Limitaciones

Nombre Tipo Columnas Cadigo Inicial Notas

PK_tblIChequeosAnua | Public Id

les

MSmerge_index_142 |Public rowguid

9580131

repl_identity range_C |Public Id>=(1) AND

4B252B1_EBA3_479 Id<=(1001) OR

8_92D7_F242357009 [d>(1001) AND

64 Id<=(2001)

FK_tblIChequeosAnua | Public Maquina

les_tblIMaquinas

FK_tblIChequeosAnua | Public Usuario

les_tblUsuarios

Columnas

PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas

nulo c |ala |l
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True | Id int True |False 0 0 |0

Fals | FechaRecibido |dateti |True |False [0 |0 |0

e me

Fals | Area int True |False 0 0 |0

e

Fals | Ciudad int True |False 0 0 |0

e

Fals |[Responsable |nvarch [True False (20 |0 |0

e ar

Fals | ResponsableO |nvarch |False |False 20 0 |0

e nSite ar

Fals | ResponsableQ |nvarch |False |False 20 0 |0

e A ar

Fals |Entrada bit True |False 0 0 |0

e

Fals |Usuario nvarch |True |False 20 0 0O

e ar

Fals | Maquina nvarch | True False 20 [0 |0

e ar

Fals |rowguid uniquei True |False |0 0 |0 (new

e dentifie sequ
r ential

id())

Limitaciones

Nombre Tipo Columnas Caddigo inicial Notas

PK_tblChequeosPerio | Public Id

dicos
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Nombre Tipo Columnas Cadigo inicial Notas

MSmerge_index_133 |Public rowguid

3579789

repl_identity range_ A |Public Id>=(1) AND

D4C1E66_8A4E 479 Id<=(1001) OR

5 BFDO_DES55E864C [d>(1001) AND

412 Id<=(2001)

FK_tbIChequeosPerio | Public Area

dicos_tblAreas

FK_tblIChequeosPerio | Public Ciudad

dicos_tblCiudades

FK_tblIChequeosPerio | Public Maquina

dicos_tbIMaquinas

FK_tblIChequeosPerio | Public Usuario

dicos_tblUsuarios

Columnas

PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas

nulo c |ala |l

True | Id int True |False |0 0 |0

Fals | Nombre nvarch \True |False {1000 |0

e ar

Fals |rowguid uniquei True |False |0 0 |0 (new

e dentifie sequ
r ential

id())
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Limitaciones

Nombre Tipo Columnas Cadigo inicial Notas
PK_tblCiudades Public Id
MSmerge_index 213 |Public rowguid
575799
Columnas
PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas
nulo c |ala |l

True | Id int True |False |0 0 |0
Fals | Estado nvarch | True |False [100/0 |0
e ar
Fals |rowguid uniquei True |False |0 |0 |0 (new
e dentifie sequ

r ential

id())

Limitaciones
Nombre Tipo Columnas Cadigo inicial Notas
PK_tblEstados Public Id
MSmerge_index 597 |Public rowguid
577167
repl_identity range_ 2 |Public Id>=(1) AND
AF5A423 37A2_4C7 Id<=(1001) OR
3_9ECA _D9F7514BA [d>(1001) AND
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Nombre Tipo Columnas Cadigo inicial Notas
DD2 Id<=(2001)
Columnas
PK [Nombre Tipo [No es|Unico [Len |Pre |Esc |Inicia |Notas
nulo c |ala |l
True | Id int True |False |0 0 |0
Fals | Tarea nvarch True |False [250/0 |0
e ar
Fals | rowguid uniquei True |False [0 |0 |0 (new
e dentifie sequ
r ential
id())
Limitaciones
Nombre Tipo Columnas Caddigo Inicial Notas
PK_tblListadoAnual Public Id
MSmerge_index 469 |Public rowguid
576711
repl_identity range_A |Public Id>=(1) AND
8ABDDBB_EB849 4B8 Id<=(1001) OR
B_BE32_1A113B28F [d>(1001) AND
225 Id<=(2001)
Columnas
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PK [Nombre Tipo [No es|Unico [Len |Pre |Esc |Inicia |Notas
nulo c |ala |l
True | Id int True |False 0 0 |0
Fals | Tarea nvarch True |False [250/0 |0
e ar
Fals | rowguid uniquei True |False [0 |0 |0 (new
e dentifie sequ
r ential
id())
Limitaciones
Nombre Tipo Columnas Caddigo inicial Notas
PK _tblListadoPeriodic | Public Id
o]
MSmerge_index 437 |Public rowguid
576597
repl_identity range_3 |Public Id>=(1) AND
C46C0C4_1D3E_44D Id<=(1001) OR
4 9135 _A2388CO8EB [d>(1001) AND
28 Id<=(2001)
Columnas
PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas
nulo c J|ala |l
True | Serial nvarch True |False (20 [0 |0
ar
Fals | NombreMaquin |nvarch |True |False (20 0 |0
e a ar
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Fals | Mouse bit False |False |0 0 0

e

Fals | Cargador bit False |False 0 |0 |0

e

Fals | DiscoExterno |bit False |False |0 0 0

e

Fals | Otros bit False |False |0 0 0

e

Fals | Tipo int True |False 0 0 |0

e

Fals | rowguid uniquei True |False |0 |0 |0 (new

e dentifie sequ
r ential

id())

Limitaciones

Nombre Tipo Columnas Cddigo inicial Notas

PK tbIMaquinas_1 Public Serial

MSmerge_index_ 128 |Public rowguid

5579618

FK_tbIMaquinas_tbITi |Public Tipo

posEquipo

Columnas

PK |Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas

nulo c ala ||
True |id int True False |0 0 0
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Fals |ChequeoAnual |int True |False 0 0 |0

e

Fals | Tarea int True |False 0 0 |0

e

Fals | Comentario nvarch |True |False 250 0 0O

e ar

Fals | Chequeado bit True |False 0 0 |0

e

Fals | Estado int True |False 0 0 |0

e

Fals | rowguid uniquei True |False |0 |0 |0 (new

e dentifie sequ
r ential

id())

Limitaciones

Nombre Tipo Columnas Cddigo inicial Notas

PK_ tbIRespuestaLista | Public id

doAnual

MSmerge_index 725 |Public rowguid

577623

repl_identity range_A |Public id>=(1) AND

1D760B8 2EAD 4C4 id<=(1001) OR

B_A504 19A3578B22 id>(1001) AND

10 id<=(2001)

FK_tblIRespuestaLista | Public ChequeoAnual

doAnual_tblChequeos

Anuales
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Nombre Tipo Columnas Cadigo inicial Notas
FK_tbIRespuestalLista | Public Estado
doAnual_tblEstados
FK_tbIRespuestalLista | Public Tarea
doAnual_tblListadoAn
ual
Columnas
PK [Nombre Tipo [No es|Unico [Len |Pre |Esc |Inicia |Notas
nulo c |ala |l

Fals |Id int True |False |0 0 |0
e
Fals | ChequeoPeriod | int True |False |0 0 |0
e ico
Fals | Tarea int True |False 0 0 0O
e
Fals | Comentario nvarch | True |False [250/0 |0
e ar
Fals |Chequeado bit True |False |0 0 |0
e
Fals |rowguid uniquei True |False |0 0 |0 (new
e dentifie sequ

r ential

id())

Limitaciones
Nombre Tipo Columnas Cadigo inicial Notas
MSmerge_index 709 |Public rowguid
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Nombre Tipo Columnas Cadigo inicial Notas
577566
repl_identity range E |Public Id>=(1) AND
96F823A _D85B_4C1 Id<=(1001) OR
2 BDCE_7AA7TEG680A Id>(1001) AND
87C Id<=(2001)
FK_tbIRespuestalLista | Public ChequeoPeriod
doPeriodico_tblIChequ ico
eosPeriodicos
FK_tbIRespuestalLista | Public Tarea
doPeriodico_tblListad
oPeriodico
Columnas
PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas
null c |ala |l

True Id int True |False 0 0 0O
Fals |ChequeoAnual |int True |False |0 0 |0
e
Fals | SoftwareAdicio |nvarch |True |False 250 0 |0
e nal ar
Fals |rowguid uniquei True |False |0 0 |0 (new
e dentifie sequ

r ential

id())

Limitaciones
Nombre Tipo Columnas Cadigo inicial Notas
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Nombre Tipo Columnas Cadigo inicial Notas
PK_tblSoftwareAdicio |Public Id
nal
MSmerge_index 677 |Public rowguid
577452
repl_identity range 7 |Public Id>=(1) AND
1823BE6_6E8B_4CO0 Id<=(1001) OR
F 9BDD_31458DFAD Id>(1001) AND
7B1 Id<=(2001)
FK_tblSoftwareAdicio |Public ChequeoAnual
nal_tblIChequeosAnua
les
Columnas
PK |Nombre Tipo No es|Unico |Len Pre |Esc |Inicia Notas
nulo c |ala |l

True | Id int True |False |0 0 |0
Fals |Nombre nvarch \True |False {1000 |0
e ar
Fals |rowguid uniquei True |False |0 0 |0 (new
e dentifie sequ

r ential

id())

Limitaciones
Nombre Tipo Columnas Cadigo inicial Notas
PK_tbITipoEquipo Public Id
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Nombre Tipo Columnas Cadigo inicial Notas
MSmerge_index 213 |Public rowguid
7058649
repl_identity range 6 |Public Id>(3) AND
10AC6BB_4965 41F Id<=(1003) OR
5 9906 41C77E9E93 Id>(1003) AND
DF Id<=(2003)
Columnas
PK | Nombre Tipo No es|Unico |Len|Pre |Esc |Inicia |Notas
nulo c |ala |l

True | Cedula nvarch True |False (20 [0 |0

ar
Fals | Usuario nvarch (True |False |20 [0 |0
e ar
Fals | Nombre nvarch (True |False [200/0 |0
e ar
Fals |rowguid uniquei True |False |0 0 |0 (new
e dentifie sequ

r ential

id())

Fals |Contrasena nvarch True |False {10 [0 |0
e ar
Limitaciones
Nombre Tipo Columnas Cadigo inicial Notas
PK_tblUsuarios Public Cedula
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Nombre Tipo Columnas Cadigo inicial Notas
IX_tblUsuarios_Usuari | Public Usuario

0

MSmerge_index 277 |Public rowguid

576027
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