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1. INTRODUCCION

El presente informe contiene la idea de proyecto que surge de una necesidad latente
en el ambito de la ciberseguridad en hogares, aunque este tipo de sistema de seguridad es
comun verlo implementado en empresas, el nicho de negocio de este proyecto radica en que
hay actualmente hogares vulnerables a los ataques informaticos, sin tener presentes los
grandes riesgos que esto conlleva a la seguridad de los usuarios del internet de las cosas
Internet of Things (loT).

En el documento podré leer los antecedentes explicando la revolucion en el mundo
de la informética y de las telecomunicaciones, la evolucion que ha tenido el internet de las
cosas en el mercado por regiones y segmentos, vera consultas sobre el crecimiento de dicho
mercado durante los Gltimos 5 afios, lo cual demostrara que los hogares cuentan con al
menos un dispositivo (IoT) que esta transmitiendo informacién a la nube (red) sin algin
tipo de proteccidn, explicando esto con datos estadisticos de los ataques cibernéticos por
sectores desde el afio 2017.

En consecuencia encontrara la recopilacion de dispositivos y las politicas de
prevencion, defensa y recomendaciones generales para los usuarios con la respectiva
documentacién, siendo este el objetivo del proyecto ciberseguridad en hogares inteligentes
debido a la formacion académica y experiencia laboral del equipo de trabajo lo cual permite
disminuir las vulnerabilidades o los riesgos que se presentan en los dispositivos (IoT), las
conclusiones y las recomendaciones para el manejo de la seguridad de la informacion en
estos dispositivos estaran implicitas en el informe.




o )
{ g nstiTucdn
&L IVERSITARI
e E EVIGROD

Ciencia, educacion y desarrcllo

INFORME FINAL TRABAJO DE GRADO
MODALIDAD DIPLOMADO DE
PROFUNDIZACION

Version: 01

Pagina 5 de 30

2. OBJETIVOS

2.1 Objetivo General

Proponer politicas de prevencion y defensa con la respectiva documentacién para la

infraestructura del internet de las cosas (1oT) ante ciberataques en proyectos de hogares

inteligentes, mediante la experiencia del grupo de trabajo en la constructora especializada
en proyectos (IoT) HIGH CLASS Technology .

2.2 Objetivos Especificos

e Contrastar las estadisticas del mercado de las (10T) sobre los riesgos derivados de la

tendencia de ciberseguridad.

e Evaluar vulnerabilidades de una infraestructura loT en un hogar inteligente

seleccionando dispositivos de proyectos usados por una constructora especializada

en loT.

e Exponer las politicas que reduzcan las amenazas, fallos de seguridad, malware,

virus entre otros tipos de ciberataques presentados en los 10T de un proyecto de

hogar inteligente.
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3. JUSTIFICACION

El proyecto ciberseguridad en hogares inteligentes, se plantea al evaluar nueve
tecnologias que conforman las industrias 4.0, asociando ciberseguridad e internet de las
cosas (loT), y basandose en estudios que demuestran fallas de seguridad, un ejemplo es el
siguiente:

“Segun el informe de Kaspersky Lab sobre IoT, durante la primera mitad de 2018
los dispositivos loT fueron atacados con mds de 120.000 modificaciones de malware. Eso
es mds del triple de la cantidad de malware de loT observada en durante 2017. Kaspersky
Lab advierte que el crecimiento vertiginoso de las familias de malware que tienen como
objetivo los dispositivos inteligentes es una continuacion de una tendencia peligrosa, dado
a que en 2017, el numero de modificaciones de malware para dispositivos inteligentes

aumento 10 veces con respecto al monto visto en 2016” (ebizLatam.com, 2019)

Teniendo en cuenta la formacion académica y experiencia laboral del grupo de
trabajo, se analiza la idea de generar politicas, técnicas y configuraciones de seguridad
informética incluyendo electrénica, sobre el desarrollo, implementacién e instalacion de
este tipo de dispositivos (loT), disminuyendo el riesgo o las vulnerabilidades que se

presentan, para lo cual se puede transformar como proyecto de negocio.

Realizando consultas sobre el crecimiento del mercado durante los Gltimos 5 afios y
observando a la fecha actual, los hogares cuentan con algun dispositivo catalogado como
I0T, los cuales ponen en muestra la informacion a internet sin ningun tipo de proteccion
debido al disefio de los fabricantes, porque estos dispositivos son creados para funcionar,
pero no para ser seguros. Teniendo en cuenta la informacion presentada de las empresas

enfocadas a la seguridad informatica, en donde indican que tienen un mercado basado en
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proteccion de infraestructura y networking empresarial, abre una oportunidad de negocio
para el proyecto de Ciberseguridad en hogares inteligentes con (loT).

Figura 1 Usuarios de Internet a lo largo del tiempo
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[Figura](The Next Web, 2019)
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4. DESARROLLO DEL CONTENIDO

4.1 Antecedentes

Internet es la revolucion en el mundo de la informaética y de las comunicaciones.
Antes de Internet se produjo inventos como el telégrafo, teléfono, radio y el computador
generando asi bases para el éxito que ha tenido Internet, el cual genera ventajas frente a los
diferentes sistemas de comunicaciones creados, posicionandose como un sistema de
transmision potencial y que logra la interaccion de informacion a nivel mundial.

“Actualmente, somos parte de un mundo tecnologico que esta modificando
sustancialmente la forma en que vivimos, pensamos, trabajamos y nos relacionamos. El
despliegue de los avances tecnoldgicos, la permeabilidad de la tecnologia en los distintos
sectores de la sociedad; y su profunda capacidad de transformar complejos escenarios de
produccidén y gobernanza han coadyuvado a que el mundo esté bajo una constante y rapida
transformacion” (CEPAL, 2015).

Esta transformacion tan grande en el mundo de las comunicaciones por medio del
internet, ha llevado a pensar ya desde este milenio como se puede hacer que el internet
mejore nuestra vida, dando como origen a lo que denominan el internet de las cosas.

“Internet de las cosas (IdC), algunas veces denominado "Internet de los objetos”, lo
cambiara todo, incluso a nosotros mismos. Si bien puede parecer una declaracion
arriesgada, hay que tener en cuenta el impacto que Internet ha tenido sobre la educacion,
la comunicacién, las empresas, la ciencia, el gobierno y la humanidad. Claramente
Internet es una de las creaciones mas importantes y poderosas de toda la historia de la
humanidad. Ahora debemos tener en cuenta que IdC representa la proxima evolucion de
Internet, que sera un enorme salto en su capacidad para reunir, analizar y distribuir datos
que podemos convertir en informacion, conocimiento y en ultima instancia, sabiduria.”
Dave Evans (2011)
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Todo esta evolucion que tiene el internet de las cosas es debido a los sensores
electrénicos que obtienen todo tipo de informacion del ambiente, desde la temperatura, la
humedad, iluminacién y la envian a equipos que la procesan para resolver posibles
problemas y para adaptar los servicios a las necesidades, ademas, en relacion con la Internet
debe ser capaz de modificar los servicios para que estos se adapten, sin intervencion directa
de las personas. “En el Internet de las cosas se busca que millones de equipos estan
interconectados transmitiendo su estado actual e informacion que puede ser de interés
para el usuario o para algun operador de servicios y siempre de una manera dinamica
cambiando su posicidn continuamente o en algunos casos con elementos estaticos como lo
son electrodomésticos en el hogar que su rango de movimiento no es demasiado amplio ni
es recurrente su desplazamiento” Luis Carlos Luis Garcia (2014)

Con lo planteado anteriormente se aprecia que el internet de las cosas es un sistema
de dispositivos interrelacionados entre mecanicos y digitales, que tienen identificador
unicos y la capacidad de transferir datos a través de una red, sin requerir de interacciones
persona a persona o persona a computadora. Con la transformacion tan acelerada de la
tecnologia se ha accedido al internet de las cosas en el mundo y el mercado lo demuestra
con el predictivo generado por MarketsandMarkets ™ el cual proporciona investigacion
B2B cuantificada sobre 30,000 oportunidades / amenazas emergentes de alto crecimiento.

Figura 2 Mercado de Internet de las Cosas

Mercado de Internet de las Cosas (/oT)

561,04

Miles millones
usb

170,57

2017 2022

Tasa de crecimiento de 26,9%
[Figura] (MARKETSANDMARKETS, 2017)
“con el incremento de los dispositivos interconectados, muchos analistas

comenzaron a hacer predicciones sobre cémo seria el futuro: 50 mil millones para 2020
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fue el nimero que cit6 en una presentacion en 2017 el ex CEO de Ericsson Hans Vestberg.
Ocho afios después, la expectativa inicial en torno al sector industrial ha disminuido y los
ndmeros citados son mas conservadores. En la actualidad, Ericsson ofrece una vision més
matizada: estima que para 2022 se pronostican alrededor de 29 mil millones de
dispositivos conectados, de los cuales alrededor de 18 mil millones estaran relacionados
con la IoT.” Tony Anscombe (2018)
Figura 3 PENETRACION DEL INTERNET DE LAS COSAS POR
REGIONES Y SEGMENTOS
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[Figura](Corporacién Ruta N, 2015).

Por este crecimiento excesivo, comienza a generar la inquietud sobre los riesgos que
surgen de compartir datos de manera inadvertida o inapropiada acerca de sus habitos o su
estilo de vida, captados por estos dispositivos con sensores. Y en la actualidad los datos
compartidos son de extremo cuidado ya que justifica plenamente preocupaciones frente a la
tendencia actual de ciberataques o delito informatico.
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“Un delito Informatico o ciberdelincuencia, es toda aquella accion ilegal que se da
por vias informéticas o que tiene como objetivo destruir y dafiar ordenadores, medios
electronicos y redes de internet. Muchos de estos delitos, al no estar tipificados en la ley, se
definen como abusos informdticos.” Centeno, F. J. U. (2015)

Por lo cual cada fabricante debe tener una politica de privacidad o documento que
explique como se recopilan y utilizan los datos por un dispositivo, definiendo los limites de
la responsabilidad que como fabricante tiene al entregar el producto. Los hogares
inteligentes, denominados asi por la participacion del internet de las cosas dentro de todo su
funcionamiento por medio de dispositivos, deben tener en cuenta que ningun dispositivo o
software estd exento de tener vulnerabilidades potenciales. Sin embargo, se puede juzgar a
las empresas en funcion de como reaccionan ante la divulgacion de una falla en sus
productos y como se han solucionado rapidamente con un nuevo software y firmware.

Figura 4 Ejemplo Hogar inteligente modo de conexion de dispositivos

|||I||

[Figura] (Tony Anscombe,2018)

Con los ejemplos de estudio de seguridad para 10T, como es el caso de Eset el cual
realiza a 12 productos de 8 proveedores donde se toma un panel de control de
automatizacién del hogar capaz de administrar sensores de movimiento, controles de
calefaccion, motores de persianas, sensores de ambiente y enchufes inteligentes enuncia las
vulnerabilidades asi:
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e El proceso de inicio de sesion desde la red local no estd completamente autenticado.
La opcion predeterminada es permitir el inicio de sesion automatico, lo que evita la
necesidad de usar credenciales estandar como ID de usuario y contrasefia. El
fabricante menciona este problema en una alerta de seguridad y recomienda
deshabilitar la opcion predeterminada.

e Como ocurre con casi todos los sistemas de hogares inteligentes, un servicio en la
nube brinda la funcionalidad para administrar los dispositivos conectados desde un
solo lugar. Pero en este caso, las comunicaciones enviadas al servicio en la nube no
estan cifradas.

e El servicio en la nube del fabricante tiene la capacidad de establecer una conexion
de red privada virtual (VPN) con los dispositivos remotos. Una vez que se establece
este tanel, podria ser posible cambiar la configuracion de la red remota. Esto podria
otorgarle acceso a la red local a usuarios no autorizados.

e El acceso al servicio en la nube requiere el registro del usuario, pero si los detalles
del usuario fueron comprometidos, el acceso de la VPN a la red remota podria

presentar un riesgo considerable. ”Tony Anscombe (2018)

Se denota entonces la necesidad de proteger los dispositivos mucho mas por medio
de equipos Y politicas que disminuyan las amenazas presentes a nivel mundial que afecten
los datos o informacion vital de las personas que los usan.

Sobre latinoamérica se presenta que hay mayor crecimiento de la tasa de fraude a
nivel global segun reporte de Pulling fraud out of the shadows de Global Economic Crime
and Fraud Survey 2018 y Fraude al descubierto de Encuesta Global de Crimen Econémico
en Colombia PWC 2018
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Figura 5 Tasa de fraude o crimen economico a nivel regional
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[Figura] (Castafio Gutiérrez, 2018)

57% 62%
Asia 30% 46%

Implicando que el control de organizaciones dado por sistemas es afectado por

ciberataques teniendo en cuenta las estadisticas reportadas por el centro cibernético policial

en qué; “El cibercrimen en el pais aumento 28,3% en 2017 frente a los resultados de 2016

v 446 empresas reportaron haber sido victimas de ciberataques” (Centro cibernético
policial, 2017)
Los ataques tienden a ser dirigidos a diferentes clases de interés por lo que estos

atacantes se dividen en tipos como lo son;

Hacktivistas, decididos a hacer actividades dafiinas o a favor por diferentes causas

de tendencia, como algo ambiental.

Insiders, buscan solo conseguir dinero sobre cualquier informacion.

Crimen organizado, se especializan en ocultar sus operaciones y rastrear

informacién que los afecte.

Naciones, algunas naciones hacen rastreos y tendencias de informacion.

Terroristas, estos solo buscan el caos de un pais.

Se valida el 97% de los fraudes o ciberataques, provienen de fuentes conocidas o

distinguidas de la siguiente manera.
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Figura 6 Fuentes de Ciberataque
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[Figura] (Castafio Gutiérrez, 2018)
Para el pais la distribucion de los ataques cibernéticos por sector de empresas en
2017 dio como resultado la siguiente estadistica.

Figura 7 Distribucidn de los ataques cibernéticos por sector en 2017

= Fnanders Telecomaunicaciones e Goblemo
windustna = Retnd mEnergético

[Figura](Valencia Duque, 2019)
En consecuencia, los ataques hechos a empresas, pueden ser reflejados en el sector
de hogares inteligentes que esta creciendo a pasos agigantados y dejando a los usuarios con

la inquietud de cdmo deben proteger su informacion.
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4.2 Elementos Conceptuales

¢ Como podemos protegernos?

“Lo primero de todo, el usuario debe ser consciente de que muchos dispositivos loT

son pequefios ordenadores compatibles con la web que se pueden controlar desde el

exterior” afirma Michael Veit, IT Security Expert at Sophos. (Iberia & Iberia, 2019)

Dispositivos 10T que conforman un proyecto de Automatizacion (Domotica)

Dentro de la automatizacion de un hogar inteligente se encuentra varios grupos de

sistemas, conformados de la siguiente manera:

e Control de iluminacién

e Integracion

e Control de temperatura

e Seguridad electrénica

e Audio
e Video

e Redes de datos

Mencionar todos los dispositivos que conforman integralmente cada uno de estos

sistemas, es extenso, por lo que el estudio centrard su seleccion bajo la experiencia del

grupo de trabajo en los proyectos implementados por la constructora 10T de nombre HIGH

CLASS Technology.




‘ _ r_I IHSTITUEIﬂﬂ INFORME FINAL TRABAJO DE GRADO
e ’_I UNIVERSITARIA MODALIDAD DIPLOMADO DE Versién: 01

= DE ENVIGADD PROFUNDIZACION

Ciencia, educacion y desarrcllo

Pagina 16 de 30

Dispositivos seleccionados para auditar y proteger

Se describen brevemente los dispositivos usados en los diferentes sistemas de un
hogar inteligente teniendo en cuenta sus caracteristicas o funcionamiento con términos
coloquiales, para un lenguaje técnico y preciso se debe recurrir a las fichas técnicas de las

referencias mencionadas.
Control de iluminacién

e Procesador
o Referencia: Pyng Hub
o Marca: Crestron
o Descripcion: Se encarga de controlar a través de radiofrecuencia los
elementos que conforman el control de iluminacion, switches, dimmers,
antenas, sensores, permitiendo centralizar la informacion recolectada y
generar un entorno grafico para la interaccion con el usuario desde una

aplicacion o pantallas distribuidas en el hogar.
Integracion

e Procesador:

o Referencia: MC3

o Marca: Crestron

o Descripcion: Integra los diferentes dispositivos que conforman el sistema
dom@tico de un hogar, permitiendo unificar en un solo control un grupo de
acciones, nombrado las escenas o configuraciones predeterminadas, ejemplo
de esto sera, al presionar un botdén en el control de iluminacion nombrado
romantico, encendera la chimenea, bajara las cortinas, atenuara la
iluminacién del area a un porcentaje bajo, encenderad los dispositivos de

musica ambiental bajo sonidos romanticos preestablecidos.
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Control de temperatura

e Termostato:

o Referencia: Next.

o Marca: Google

o Descripcion: Controla dispositivos de enfriamiento y calefaccion dentro del
hogar, permitiendo adecuar la temperatura deseada por el usuario de forma
auténoma, genera reportes de consumo, se conecta a una app en la cual
informa consumos de energia, temperatura promedio, permite agendamiento
para encendido y apagado o cambios de temperatura por horarios, centraliza

todos los aires o calefactores en una sola aplicacion o interfaz gréfica.
Seguridad electronica

e Alarma de intrusion:
o Referencia: Power Neo
o Marca: DSC
o Descripcion: Integra y controla dispositivos de seguridad perimetral en el
hogar, sensores de apertura, temperatura, movimiento, inundacion, rotura de
vidrio, Co2 entre otros.
e Video vigilancia:
o Referencia: M1011
o Marca: Axis
o Descripcion: Camara de video ip, conexion a la red cableada o inaldambrica,
almacenamiento en almacenamiento de video en red NVR (Network video
recorder), visualizacion en vivo a través de streaming.
e Control de acceso biométrico:
o Referencia: Biostation 2.

o Marca: Bosch
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o Descripcion: Lectora de control de acceso biométrico e identificacion por
radiofrecuencia Radio  Frequency Identification (RFID), permite
almacenamiento interno de usuarios, huellas, puertas, salidas de relevos para

aperturas de puertas, genera reportes de control de horario y aperturas.
Audio

e Audio Multizona:
o Referencia: Play One
o Marca: Sonos
o Descripcion: Parlante con control de voz por dispositivo alexa de amazon
incorporado, control por app, integracion con app de terceros,
funcionamiento por wifi, conexién a la nube de sonos, sistema escalable e
integrable con mas referencias de la marca sonos, play 3, play 5, play bar,

sonos amp, sonos bean, play 1, connect amp.
Video

e Television o proyeccion smart:
o Referencia: Por definir
o Marca: LG
o Descripcion: Smart TV, 50” conexion a internet LG webOS sistema

operativo
Redes de datos

e Switch Capa 2:
o Referencia: GS950/24
o Marca: Allied telesis
o Descripcion: Switch administrable de 24 puertos 10/100/1000
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e Router
o Referencia: RB750GL
o Marca: Mikrotik
o Descripcion: Dispositivo de enrutamiento dentro de la red, 5 puertos de 1
GB.

Dispositivos y equipos de seguridad a implementar

Segun los sistemas indicados anteriormente de un hogar inteligente, se presenta la
idea de implementar las soluciones de seguridad para reducir las amenazas a través de

dispositivos core con indicaciones y configuraciones guiadas a la tendencia actual.
Endpoint protection

e Referencia: Intercept
o Marca: Sophos

e Descripcion: “Para detener la mas amplia variedad de amenazas, Sophos Intercept
X utiliza un completo enfoque de defensa exhaustiva a la proteccion para endpoints,
en lugar de simplemente depender de una técnica de seguridad principal. Este es
“el poder del mas”, una combinacion de técnicas base (tradicionales) y modernas
(next-gen) lideres. Intercept X combina la proteccion contra malware y exploits
mejor valorada del mercado con la deteccidn y respuesta para endpoints (EDR)
integradas.” ("Endpoint Protection: Sophos Intercept X Advanced Endpoint
Security"”, 2019)

Firewall

e Referencia: Next-Gen
e Marca: Sophos
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Descripcion: “Sophos XG Firewall proporciona una visibilidad sin precedentes
sobre su red, usuarios y aplicaciones directamente desde el centro de control.
También ofrece una generacion de informes detallados integrada y la opcién de
afadir Sophos iView para la generacion de informes centralizada para multiples

firewalls.

XG Firewall ofrece la mejor proteccién contra las Gltimas amenazas
avanzadas como el ransomware, la criptomineria, bots, gusanos, hackers,

filtraciones y amenazas avanzadas recurrentes.

o Potente tecnologia de espacio seguro de Sandstorm

o Deep Learning con inteligencia artificial

o IPS de maximo rendimiento

o Proteccién avanzada contra amenazas y redes de bots

o Proteccion web con AV dual, emulacion de JavaScript e inspeccién SSL

XG Firewall, toda una novedad en el sector, integra la tecnologia del Deep
Learning en los espacios seguros de nuestro Sophos Sandstorm. Ha sido
desarrollada por cientificos de datos de SophosLabs para proporcionar las mejores
tasas de deteccion sin utilizar firmas. Detecta el malware desconocido que se
esconde en las cargas sospechosas de forma rapida y efectiva. Es solo una de las
formas en que XG Firewall frena las amenazas desconocidas en seco.

XG Firewall integra parte de la mejor tecnologia de nuestra proteccion
lider de altima generacion Intercept X para endpoints, como la prevencién de
exploits y la proteccion CryptoGuard para identificar exploits de malware y
ransomware antes de que puedan acceder a su red. En combinacion con nuestro
sistema de prevencion de intrusiones (IPS) de maximo rendimiento, da igual que los

hackers intentan aprovechar una vulnerabilidad de la red o de un endpoint, XG
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Firewall los frena en seco.”("Firewall de Gltima generacion de Sophos: Proteccion
empresarial con Security Heartbeat | Firewall centralizado e integracion de
endpoints", 2019)

Plataforma centralizada

e Referencia: Sophos Central

e Marca: Sophos

e Descripcion: “Sophos Central le permite administrar nuestra plataforma
galardonada de Synchronized Security. Los ataques avanzados estdn mas
coordinados que nunca. Ahora, sus defensas también lo estan. Nuestro
revolucionario Security Heartbeat™ garantiza la comunicacion entre su proteccion
de endpoints y su firewall. Es una idea sencilla pero eficaz que le proporciona una
mayor proteccion contra amenazas avanzadas y le permite responder a incidentes
de forma mas rapida. Es tan sencilla que se preguntara por que nadie antes lo
habia hecho.”’("Plataforma de gestion de seguridad sincronizada para redes: Sophos
Central”, 2019)
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Politicas de seguridad

El objetivo principal de una politica de seguridad es:

Informar a los usuarios de la red o dispositivos 10T sus obligaciones para proteger a
los recursos dentro del sistema, como hardware, software, documentos o cualquier
tipo de informacidn que pertenezca a un hogar 0 empresa.

Especificar los mecanismos a través de los cuales estos requerimientos pueden ser
logrados.

Proveer una guia que permitird implementar, configurar y controlar los sistemas de
lared y dispositivos loT para determinar su conformidad con la politica.

Una politica de seguridad debe asegurar cuatro aspectos fundamentales en una
solucion de seguridad: autenticacion, control de acceso, integridad y
confidencialidad, a partir de estos, surgen los principales componentes de una

politica de seguridad.

Recomendaciones generales para el usuario

Mi hogar (red) es mi castillo: nunca comparta su red doméstica con otros.

En general, haga una simple busqueda en Internet para descubrir como evaluar el
nivel de seguridad de los dispositivos de 10T de su hogar inteligente.

Reemplace inmediatamente las contrasefias que vienen de fabrica con contrasefas
seguras cuando el dispositivo esté instalado.

Si hay actualizaciones disponibles (y este es un requisito previo para la seguridad),
siempre actualice el firmware.

Elimine los dispositivos IoT de su red doméstica tanto como sea posible. Un
ejemplo: si su sefial de television se recibe principalmente por cable o antena, su

televisor también se puede administrar sin acceso inalambrico a Internet.
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e En su red doméstica, haga una distincion entre los componentes importantes y los
que no lo son. Deben configurarse para estar en diferentes redes para asegurarse
de que los posibles dispositivos no seguros no tengan acceso a datos confidenciales.

® Lo que es aun mds seguro es crear dreas de red “selladas” para su oficina de casa,
electrodomésticos, sistemas de construccion y seguridad y la red de invitados con
diferentes redes inalambricas. Esto se puede lograr por medio de un firewall que
solo permite la comunicacion necesaria para usar los dispositivos, evitando que
una infeccidn se propague de un dispositivo 10T a otro.

e Ultilice la tecnologia VPN: en lugar de habilitar el acceso remoto desde Internet a
los dispositivos 10T configurando el reenvio de puertos no seguros en el router, es
mejor usar tecnologia segura VPN en su teléfono inteligente o Mac / PC.,

e Y es evidente que los dispositivos “tradicionales” como PC, teléfonos inteligentes y
computadoras portatiles también deben protegerse con un programa antivirus. Hay

versiones gratuitas disponibles.

” (Iberia & Iberia, 2019)

Servicios ofrecidos por el sistema:

La razon de ser del sistema de informacion es ofrecer servicios a los usuarios, cada
uno de los servicios que presenta el sistema incurre en riesgo propio que deben ser
valorados y analizados profundamente, como parte de una definicién amplia de politicas de
seguridad, y posterior generacion de un plan de contingencias que permite regenerar el
sistema completo, o parte del caso de un evento catastréfico, bien sea natural vandalico o
fortuito, y el cual puede afectar el hardware, el software o el entorno fisico del sistema de

informacion.

Estos servicios generan cada uno de los diferentes requisitos para acceder a ellos,

por lo que cada uno se describira brevemente y de manera independiente.
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e Almacenamiento en la red: la totalidad de usuarios de un sistema tienen el atributo

técnico, asi como estan obligados por proteccion de la informacién, a guardar toda
la informacidn, producto de su diario laboral en la red de acuerdo a una distribucién
de grupos de usuarios, tipos de archivos, entre otros, la cual estd clasificada
normalmente por departamentos o areas del sistema, todos los espacios de la red son
utilizados por todos los usuarios y dispositivos 10T que tienen acceso a ella, en la
cual se restringira el envio de la informacion detectada con cddigo malicioso
(malware, sniffer, keyloguer, virus), entre otras.

Acceso a internet: La totalidad de dispositivos 10T tendran acceso a internet para
permitir su comunicacion en la nube por protocolos como de control de transmision
Transmission Control Protocol (TCP) punto a punto (point to point, (P2P)),
protocolo de transferencia de archivos seguro (Secure Simple File Transfer Protocol
(SFTP)), los cuales seran monitoreados y restringidos por el firewall como reglas de
entrada y salida, redireccion de puertos, traduccién de puertos de red Network
Address Translation (NAT), realizando filtro por contenido de acuerdo con las
politicas de acceso de datos especificado por cada fabricante.

Comunicacion con el servidor: la mayoria de dispositivos loT establecen
comunicacion con un servidor o controladora, para la cual se restringira los
permisos suministrados a esta, los horarios de conexion, envio de informacion no
aprobada por el usuario, cambio de usuarios y contrasefias de fabrica del sistema,
bloqueo de los protocolos sin uso, bloqueo de puertos sin uso, cambio de puertos de
fabrica.

Tipos de personas que acceden al sistema:

Existen varios grupos de personas que interacttan con el sistema lot los cuales por

sus funciones dentro del sistema tienen diferentes responsabilidades y permisos frente a
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este, estas personas se pueden diferenciar en tres (3) grupos: usuarios, administradores de la

informacion y administradores del sistema.

e Usuarios: se llama usuario del sistema a toda persona, que interactie con los

aplicativos de un dispositivo 10T, los usuarios que hagan uso de los dispositivos
0T que conforman un sistema de automatizacion o domotica.

Administradores de la informacion: se llama administradores de la informacion a
quien es el responsable de las aplicaciones y de velar por la calidad de los datos que
hacen parte del sistema o dispositivos loT. Esta responsabilidad esta fraccionada por
aplicaciones y generalmente el responsable corresponde a las politicas o funciones
de cada host.

Administradores del sistema: se le llama administradores de informacion al
personal del departamento de informatica o electronica responsable por velar que la
informacidn esté disponible para que los usuarios puedan acceder a ella desde un

aplicativo o sistema conectado a la red

Politicas normas y procedimientos

Las responsabilidades de los diferentes actores del sistema (usuarios,

administradores de la informacion y administradores del sistema) y en la plataforma

tecnoldgica existente se definen unas politicas normas y procedimientos, las cuales han sido

aprobadas por el usuario (cliente) y son de obligatorio cumplimiento para todas las

personas gue tienen acceso al sistema.

Manejo de la informacion:

e Toda la informacion contenida en los dispositivos de la red es propiedad de la

compafiia y/o cliente, esta se reserva sus diferentes usos a no ser que

contractualmente se especifique algo diferente.
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Los usuarios son los responsables de la calidad, confiabilidad, oportunidad y del
buen uso de la informacion.

Toda la informacion que se maneja en la compafiia y/o hogar es confidencial y de
uso restringido dentro y fuera del hogar y compaifiia, la informacion resultante de las
actividades normales como (planos de clientes, presupuestos, fotos del proyecto,
entre otras) se constituye en el conocimiento que le da ventaja competitiva y por lo
tanto debe considerarse como un activo empresarial y material incluido dentro de la
proteccién de la informacion contemplada en las pélizas de confidencialidad.

La informacion confidencial impresa en papel deben ser destruida en lo posible con
maquinas picadoras de papel, por ningun motivo estos informes deben ir a la basura.
Cada persona responsable debe identificar este tipo de informacion y garantizar su
destruccion.

Los usuarios son los responsables de clasificar la informacién suministrada a los
aplicativos y dispositivos 10T y de colocar contrasefias seguras alfanuméricas con
caracteres especiales y de minimos 8 digitos a los archivos, aplicativos o
dispositivos que contengan y accedan a informacion confidencial.

Toda la informacion que reposa en las computadoras de la compafiia y/o hogar,
software y de mas, debe ser copiada realizando backups personales o en dispositivos
de almacenamientos personales, ajenos a los dispositivos lot que conforman el
sistema, ya que esta informacidn es susceptible de ser usada en beneficio particular
0 de terceros, y es considerada esta actividad una violacion a las politicas, pélizas y

acuerdos de confidencialidad.
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5.

CONCLUSIONES Y RECOMENDACIONES

Las politicas de prevencion y defensa, buscan satisfacer la necesidad del mercado
emergente IOT de la ciberseguridad, que pertenece a las 8 industrias que hacen

parte de la industrias 4.0.

Los integrantes que conforman este equipo de trabajo pertenecen a diferentes
disciplinas académicas lo cual permite dar més respaldo de las politicas propuestas.

Los ataques hechos a empresas en el afio 2017, donde se reportaron 400 empresas
de diferentes sectores econdmicos, pueden verse reflejados o replicados en los
hogares que cuenten con dispositivos 10T.

Los dispositivos loT al cumplir su funcion para la cual son disefiados, son equipos
que recopilan informacion conectados a la nube (red) para lo cual se le da un valor

comercial.

Las recomendaciones para el manejo de la seguridad de la informacion estan

implicitas en el desarrollo del informe.
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7. ANEXOS
All-in-one NAS Server TS-101 Ficha Técnica
ARD-FPBEPxx-OC Ficha Técnica

Clw-delvex Ficha Técnica

Clw-dimswex Ficha Técnica

Control Wifi mc3 Ficha Técnica

Fire TV Ficha Técnica
Fire+TV+Stick+4K Quick+Start+Guide US Ficha Técnica

intercept-x-edr Ficha Técnica

manual-amazon-echo-quia-uso-alexa Ficha Técnica

Nest-thermostat-3rd-Ficha Técnica

YY VY VY VY VY VY VY VY VY

PowerSeries Neo Controlador de alarma Manual de usuario V1.0 Ficha

Técnica
Pyng-hub Ficha Técnica
RouterBOARD 750GL Ficha Técnica

Sonos One Ficha Técnica

sophos-intercept-x-deep-learning-dsna Ficha Técnica

sophos-sandstorm-dsna Ficha Técnica

Y Y Y VY VY

Switch-gs950series-ds Ficha Técnica
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