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Resumen: El trabajo presenta una herramienta muy Util en cuanto a seguridad de la informacién llamada blockchain. En
la parte inicial se encuentra la definicion de blockchain, cémo funciona, origen, principales campos de aplicacién como
medicina, turismo, marketing, comercio, sector financiero. Seguidamente se encuentra la relacién de la cadena de bloques
en las areas propias de la contaduria pdblica como son la financiera, econémica, auditoria, administrativa.

Para finalmente detallar cdmo esta herramienta tecnoldgica contribuird a la solucion de algunas problematicas
relacionadas con la seguridad de la informacion, en especial en el proceso financiero.

Palabras claves: Cadena de bloque, Informacion Financiera, Seguridad Informética, Herramienta Tecnoldgica.

Abstract: The work presents a very useful tool in terms of information security called blockchain. In the initial part is the
definition of blockchain, how it works, origin, main fields of application such as medicine, tourism, marketing, commerce,
financial sector. Next is the relationship of the chain of blocks in the areas of public accounting such as financial,
economic, auditing, administrative.

To finally detail how this technological tool will contribute to the solution of some problems related to information
security, especially in the financial process.

Key words: Blockchain, Financial Information, Informatic Security, Technological Tool.

el contador se debe poner a programar
1. INTRODUCCION sistemas, a gestionar sistemas de
informacion, asesorar mas a la gerencia,

El trabajo es el resultado de un diplomado en
Habilidades Estratégicas para Finanzas vy
Proyectos estd compuesto por los mdédulos de
Planeacién Estratégica, Matematicas Financieras,
Gestion Tecnolégica y Sistemas de Informacién y
Geopolitica y Entorno Econdmico, en ese orden se
escogio el tercer modulo dado que el contador
publico de hoy en dia es un profesional que desde
su perfil estd orientado a realizar informes con
base tecnoldgica.

Anteriormente, la contabilidad se realizaba
manual, sin duda era un proceso complejo y con
un margen de inseguridad alto; ahora con la
llegada de la cuarta revolucion industrial que trajo
a las TICS como herramientas tecnoldgicas,
ayudan a realizar tareas de manera eficiente y
eficaz en la profesion contable.

Tal como lo menciona Florez (2012):

gestionar  sistemas tributarios, vy
desempefiar  sus roles, pero para eso
necesita minimamente: “Conocer
tecnologia para adquirir y disefiar sus
sistemas evitando la pirateria y los
sistemas ineficientes; Tener
conocimientos del manejo de la
tecnologia de tal manera que le permita
acceder a los sistemas de informacion. (p.
11)

Debido a lo anterior, el trabajo presenta una
herramienta tecnoldgica que puede llegar a ser
muy Util en cuanto a seguridad de la informacion
llamada Blockchain. En la parte inicial se
encuentra la definicion de Blockchain, cédmo
funciona, origen, principales campos de aplicacion
como medicina, turismo, marketing, comercio,
sector financiero.
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Seguidamente se encuentra la relacion de la
cadena de bloques en las &reas propias de la
contaduria publica como son la financiera,
econdmica, auditoria, administrativa.

Posteriormente, se concluird como a través de esta
indagacién o investigacion presentada se
contribuird a la solucion de algunas problematicas
relacionadas con la seguridad de la informacién,
en especial en el proceso financiero.

2. SEGURIDAD EN LA INFORMACION

El campo o la profesion del Contador Publico es
amplia y se buscan diferentes perfiles en la
comunidad contable que van todos hacia un
mismo camino que es el de buscar, proponer y
tomar decisiones que den de soluciones en las
empresas, y que estas mismas sean inteligibles
para personas con conocimientos en temas
contables, financieros o econémicos. Bésicamente
las empresas buscan seguridad y veracidad en la
informacion y por lo tanto en los procesos o
procedimientos que la emiten.

Dado lo anterior, es importante tanto las
habilidades y competencias profesionales como
las herramientas y sistemas de informacion que
nos brinda la tecnologia.

La llegada de la revolucién industrial 4.0 ha traido
consigo muchos cambios para el manejo de la
informacion, pues con la digitalizacion y la
automatizaciéon de los procesos en las empresas
conlleva a uno de los tantos retos que tiene la
profesion contable; retos que son necesarios
asumir para que la profesion perdure en el tiempo
ya que cada vez el trabajo manual esta siendo
reemplazado por maquinas y la parte humana se
estara viendo afectada si la profesion no actualiza
su manera de hacer las cosas y su ensefianza
hablando en temas de formacion en la profesion.

El problema con esta cuarta revolucion industrial
es el tema de seguridad como lo plantean varios
autores:

Quizas el aspecto méas desafiante de implementar
Industria 4.0 es el riesgo de seguridad de TIC
(Kumar et al., 2016). Industria 4.0 requerira la
integracion en linea entre varias entidades, y esta
integracion en linea darad lugar a violaciones de
seguridad y fugas de datos (Sung, 2018). El robo
cibernético seria otra amenaza peligrosa (Martin et
al., 2019). (Como lo menciona MinTic, 2019, p.
19)

La informacién que se maneja de manera online
debe tener una seguridad alta y la implementacion
de politicas de seguridad en sus empresas contra
virus maliciosos, malware y un sinfin de amenazas
informaticas que pueden existir actualmente.

Las amenazas informéticas crecen en
cantidad, complejidad y diversidad,
condiciones que con la pandemia
incrementaron el riesgo de padecer un
incidente de seguridad debido al aumento
de la superficie de ataque, una mayor
dependencia de los recursos de Internet y
la transformacién digital. Por ende,
también aumentaron las preocupaciones.
(ESET, 2021, p. 15)

El poder en la actualidad no lo tiene quien tenga la
mayor cantidad de datos de los usuarios, sino
quien los tenga y los sepa utilizar en beneficio de
la empresa ya que este tipo de informacion es
requerida para que la organizacién tenga un norte
y pueda cumplir sus objetivos porque al analizar la
informacion, se puede saber que exigencias busca
el mercado y tener un prondstico de diferentes
escenarios futuros esto con el fin de tomar las
mejores decisiones.

Pero con todo el manejo de informacién que se
maneja en el campo de la contaduria publica
puede surgir la pregunta: ,Como doy fe publica a
miles de datos informaticos si no tengo una
seguridad completa de ello?

Debido a lo anterior se buscan diferentes
alternativas de seguridad para el manejo de la
informacion y una de ellas es el blockchain.
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2.1 ¢ Qué es el blockchain?:

La cadena de bloque es un elemento de
registro distribuido o DLT (Digital
Ledger Tecnology), por lo tanto cada
registro, transaccion o hecho se mantiene
en todos los nodos de la red, quedando
permanentes e inalterables, con un orden
cronoldgico y utilizando criptografia para
mantener sus datos protegidos. (Vergel,
2019, p. 13)

ellos registran la informacién sobre la
modalidad y la secuencia en que ha
tenido lugar la transaccion. Este “bloque”
almacena cronol6gicamente informacion
de todas las transacciones que tiene lugar
en la cadena, de ahi el nombre de
“cadena de bloques” o BC. Dicho de otro
modo, una BC es una base de datos con
informacion  horaria  estampada e
inmutable de cada transaccion que se
replica en servidores de todo el mundo.

En otras palabras, 2.3 Origen:

la tecnologia Blockchain o cadena de
blogues, no es solo la gestidn de una base
de datos, sino que es un conjunto de
tecnologias que nos permiten con
absoluta seguridad, transferir valores o
activos de un lugar a otro, sin que para
ello tenga que intervenir terceras partes o
intermediarios. (Pérez, 2022)

El Blockchain no funciona con antivirus ni
firewall, sino que se autoprotege gracias a su
propia estructura, por lo que dar fe publica a
informacion imposible de alterar no sera un
problema con esta herramienta.

2.2 ¢Coémo funciona?:

ALculEN
SOLICITA UNA
TRANSACCION

Q ONSTA DE
COMPUTADORAS,
CONOCIDAS COMO NODOS

A TRANCA N EL NUEVO BLOQUE SE ACREGA

s ENTONCES A LA CADENA DE
BLOQUES EXISTENTE. Dt UNA
MANERA QUE ES PERMANENTE £

\ Q OTRA' INE
NALTERABLE CREAR UN NUEVO BLOQUE DE
DATOS PARA EL LIBRO MAYOR.

Grafico 1. Como funciona  Blockchain.
(Adaptacion por Argafaraz et al., 2019, p. 05)

Se identifican tres  componentes
fundamentales: una transaccién, un
registro o base de datos distribuido y un
sistema que verifica y almacena la
transaccion. Los bloques se generan a
través de un software de cédigo abierto y

Aunque la fama de la tecnologia
blockchain comenzé con la llegada del
bitcdin, la idea detras de esta innovacion
se empezd a gestar varios afos antes. Los
primeros pasos hacia esta tecnologia los
dieron los cientificos Stuart Haber y
W. Scott Stornetta en 1991, quienes
introdujeron una solucién computacional
para documentos digitales con sello en el
tiempo, de manera que no fuese posible
su modificacion o manipulaciéon2. Sin
embargo, no es hasta 2008 que se puede
hablar  propiamente de tecnologia
blockchain. Ese afio, Satoshi Nakamoto,
el creador del bitcoin, publicé un trabajo
titulado: «Bitcdin: un sistema de efectivo
electrénico peer-to-peer», en donde no
solo explica el funcionamiento de la
criptomoneda, sino el de blockchain3. La
primera transaccién con bitcoin se hizo
en enero de 2009 y, por lo tanto, también
fue la primera vez que se utilizd esta
nueva tecnologia. En 2013, el
programador Vitalik Buterin empez6 a
desarrollar una nueva plataforma de
computacion distribuida basada en la
cadena de bloques. Esta idea surgio al
considerar que el bitcoin necesitaba un
lenguaje  para crear  aplicaciones
descentralizadas. (Argafiaraz et al., 2019,
p. 06)
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2.4.4 Comercio Internacional:
Szabé (1996) y Zamani & Giaglis (2018)
2.4.1 Medicina: explican como las empresas operan con

2.4 Campos de aplicacion:

En el campo de la medicina, esta
innovadora  tecnologia  permite el
intercambio de informes del estado de
salud de los pacientes entre las diferentes
instituciones  publicas y  privadas,
manteniendo la confidencialidad sobre su
historia clinica. Asimismo, la
implementacion de la plataforma se
realiza en coordinacion de todas las
organizaciones dedicadas a la salud
(Orcutt, 2017, como se cité en Estrada y
Valenzuela, 2020, p. 17).

2.4.2 Turismo:

Como  expresa Iglesias (2019),
“Considerar la era del turismo 4.0 se
dirigen a la puesta en marcha de
marketplaces locales y regionales donde
se concentra la oferta actualizada con
pasarelas de pago agiles y multicanal; la
creacion de grandes dataslakes de
turismo” (p.1).

Ademas, Willie (2019) muestra como
esta herramienta resulta Gtil en el sector
de turismo y hoteleria. Sobre este ambito
se han hallado brindar resultados 6ptimos
de manera que se vea reflejado en la
satisfaccion de los turistas nacionales o
extranjeros. (Como se citd en Estrada y
Valenzuela, 2020, pp. 17-18)

2.4.3 Marketing:

Como plantea Gregorio (2019), los
problemas primordiales que enfrenta el
area digital de marketing podrian tener la
solucion a través de la plataforma
Blockchain, debido a que esta area crece
con mucha rapidez y la cantidad de
informacion que maneja se incrementa y
con ella, los riesgos de hacking. (Como
se cito en Estrada y Valenzuela, 2020, p.
18)

contratos inteligentes, pues son capaces
de facilitar la automatizacion de procesos
a través de Blockchain. Con ello, se
disminuye la intermediacion, mitigando
el tiempo y costo por operacion al
momento del pago a la cancelacién de la
carta de crédito (instrumento financiero).
(Como se cité en Estrada y Valenzuela,
2020, p. 19)

2.4.5 Proteccion de Identidad:

Blockchain se identifica como una
solucién ideal para evitar el robo de
identidad porque los datos se almacenan
en una cadena de bloques. Se considera
que son inmutables y a través de ello se
produce la proteccién de identidad. Por
consiguiente, como paso inicial, uno
necesita almacenar los Identificadores
Descentralizados (DiD) en una cadena de
bloques al incluir detalles personales
como el nombre, la fecha de nacimiento
y el nimero de seguro social, para lo cual
recibira un cddigo QR que se puede
guardar en la billetera digital. (Perera et
al., 2020, como se citd en Estrada y
Valenzuela, 2020, p. 20)

2.4.6 Criptomonedas:

Para Ordinas (2017), estas se asumen
como un proceso de pago 21
descentralizado, sin una autoridad
representante, cuya practica incluye a la
criptografia. La primera moneda digital,
el bitcoin, usa la tecnologia Blockchain y
su interaccion es entre pares. Cualquier
operacioén o transferencia son registradas
en un libro electrénico contable, dejando
asi evidencia de cada movimiento en la
plataforma. (Como se cit6 en Estrada y
Valenzuela, 2020, pp. 20-21)
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3. RELACIONES DE APLICACION
BLOCKCHAIN

3.1 Blockchain-Contabilidad/Finanzas:

Blockchain se define como un libro
mayor distribuido, que dada su propia
estructura esta paralelamente vinculado a
la practica contable. Su uso en el ambito
de la contabilidad puede suponer un
avance en la inmediatez para disponer de
la informacién financiera, aunque su
mayor relevancia viene por la seguridad
sobre la certeza y la verificacion de la
imagen fiel de los estados financieros, en
este sentido es un refuerzo a la confianza
de los interesados en la informacion
contable. (Vergel, 2019, p. 14)

Acceder a la informacion contable no serd un
problema con el blockchain debido a que se
hablara un mismo idioma, es decir, la contabilidad
es solo una, con un sistema interno interconectado
que facilite la disponibilidad inmediata de la
informacion, que sea una fiel copia de la realidad
de la empresa, con informacion correcta para una
asertiva toma de decisiones, del mismo modo
como no habran errores o modificaciones, la
empresa no tendrd ningln riesgo en posibles
multas, ni cualquier tipo de sanciones.

Ademas, el cddigo de ética profesional del
contador publico (Ley 43/1990) en el articulo 37
gue habla de los principios béasicos de la ética
profesional no se verd afectado ya que esta
herramienta al ser inalterable asegura que la
profesién no caiga en mas perjuicios.

3.2 Blockchain-Auditoria:

La fusion entre Blockchain y contratos
inteligentes  puede transformar la
auditoria al automatizar los flujos de
trabajo y mejorar la efectividad de la
auditoria y los informes. Es posible que
en el futuro cercano se puedan auditar
estados financieros mediante cadena de
bloques de auditoria externa que admita
procedimientos de auditoria inteligentes:

“La cadena de bloques de auditoria
externa tiene el potencial de mejorar la
calidad de la auditoria y reducir la brecha
de expectativas entre auditores, usuarios
de estados financieros y organismos
reguladores”. (Rozario y Vasarhelyi,
2018, como se citd en Macias, Farfan,
Rodriguez, 2020 p. 15)

Esta herramienta ayudara a los auditores a tener
menos procesos en cuanto a la toma de
informacion, reconociendo de entrada que la
documentacidn presentada por las empresas y por
terceros son completas y exactas. El blockchain
ayudard a una auditoria mas eficiente ya que la
informacion es veridica, con probabilidades de
cero fraudes. Diagnosticos que al publicarse seran
precisos para los entes interesados y asi puedan
tomar decisiones enfocado siempre en la mejora.

3.3 Blockchain-Costos:

Las estructuras de costos  son
esencialmente el reflejo del pensamiento
sistematico adaptado a la valoracion
micro 'y macro de los procesos
productivos que visualiza a la
organizacién como una articulacion de
unidades generadoras de lucro. Asi, los
sistemas de costos identifican los
procesos y fines de la produccion;
captan informacién  financiera y
productiva dispersa; miden y controlan el
desempefio, y aglutinan el valor
econdmico de la produccién en centros
de costos que permiten dominar la
individualidad  del  producto, la
produccion a escala y la racionalizacion
de las decisiones. (Arias y Cano, 2021, p.
41)

Una correcta gestion de costos da respuesta hacia
que direccion va el comportamiento de la
actividad economica de las empresas, para asi
tomar decisiones mantenido un orden y un control
de los costos y gastos. Tener a disposicion en un
mismo sistema los procesos de produccién
posibilita mas fécil la identificacion de los costos,
ayudando a la gerencia a la toma de decisiones
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para la planificacion y estimacion de estos, asi
como realizar el presupuesto y controlar los
gastos.

La tecnologia que brinda el blockchain permitiria
conocer en tiempo real el estado actual de la
empresa en cuanto a la produccion, asi como un
buen entendimiento y una comunicacion directa,
sin intermediarios con los bancos y proveedores,
ya que el tipo de informacién que se intercambia
es de rapido acceso y fidedigna, disminuyendo
tiempos y ahorrando costos. Esta herramienta seria
de gran ayuda para la fijacion de precios y
estrategias ya que el sistema tendria en cuenta
minuciosamente cada detalle de los costos para
evitar cualquier tipo de pérdida, asi como los
limites definidos a los costos de produccion.

3.4 Blockchain-Inventarios:

El inventario es una relacion detallada,
ordenada y valorada de los elementos que
componen el patrimonio de una
organizacion en un momento
determinado. Para controlar un inventario
se debe tener en cuenta el movimiento de
los elementos que lo componen y sus
causas externas e internas, de manera que
se optimice su uso y almacenamiento.

Algunos de los objetivos que pueden
mencionarse de la gestion de inventarios
son:

1. Mantener un registro actualizado de
las existencias. La periodicidad varia de
unas empresas a otras y del tipo de bien.
2. Informar del nivel de existencias para
saber cuando se debe de hacer un nuevo
levantamiento

de inventario y cuanto se debe de pedir
de cada uno de los productos.

3. Notificar de las situaciones anormales
que pueden constituir errores y demoras
al sistema de

inventario.

4. Elaborar informes para la direccion y
para los responsables de los inventarios
para mantener

un control, administracién y seguimiento
del inventario. (Galvan, 2021, p. 21)

La cadena de bloques al tener la disponibilidad
inmediata de la informaciéon suministrard una
mejor gestion de inventarios al manejar un registro
directo entre las transacciones que se realicen y no
tener que pasar por una persona gue se encargue
del control de inventarios, el cual este sistema
funcionara de manera “independiente” al realizar
el informe del nivel de existencias, asegurando un
orden y control hablando de la gestion de
inventarios como tal.

4. CONCLUSIONES Y
RECOMENDACIONES

El blockchain es una herramienta que puede llegar
a ser muy buena para las empresas, ya que ayuda
con la optimizacién de procesos y disminuir
costos ya que esta herramienta no necesita
intermediarios, pero su uso no es aprovechado por
estas aun.

El blockchain tiene campos de aplicaciones muy
amplia, es decir, en cualquier area o proceso se
puede implementar esta herramienta.

En la actualidad, la seguridad informatica se
volvié una necesidad debido al uso diario de la
tecnologia, y la cadena de bloques llega como una
alternativa que ayuda a salvaguardar cualquier
tipo de informacion en las empresas, combatiendo
el fraude, los ciberataques y favoreciendo a la
toma de decisiones en las empresas debido a que
la informacidn que hay registrada es una fiel copia
de la realidad.

Al igual que las empresas, la profesion contable se
puede favorecer de esta herramienta ya que ayuda
a que no haya incumplimientos al codigo de ética,
y que la profesién no esté en mas perjuicios en
términos de dar fe puablica.
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