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RESUMEN

En la realizacion de este proyecto se implementa un servidor Windows 2008 junto
con la caracteristica NAP, la cual brinda una plataforma de control de acceso y
proteccion a la red a través de politicas de estado de salud de las maquinas
cliente que van desde poseer un firewall activado, un antivirus y antispyware
instalado y actualizado hasta tener activo los servicios de Windows Update. NAP
involucra varios métodos de cumplimiento, para este proyecto se hizo uso del
método DHCP el cual a través de controles NAP brinda diferentes parametros de
red segun sea el estado del equipo cliente: Acceso total, restringido o simplemente
no compatible con NAP y por ende sin acceso a la red.

Luego de analizar los requerimientos para el funcionamiento del servidor se
instalan maquinas virtuales en un computador con todos los servicios para la
puesta en marcha del servidor NAP y también se instala una maquina virtual
Windows 7 que sirve para realizar las pruebas de funcionamiento.

Luego de realizadas todas las configuraciones requeridas para NAP se realizan
pruebas de conectividad entre maquinas, se comprueba el funcionamiento de NAP
en DHCP activando y desactivando el Firewall de Windows y comprobando los
diferentes estados del cliente Windows 7.



ABSTRAC

In this project implement Windows 2008 server with the feature NAP, which
provides a platform for access control and network protection through policies of
health status of client machines that go from having a firewall on, an antivirus and
antispyware installed and updated until have active Windows Update services.
Network Access Protection involves various methods of compliance for this project
was done using the DHCP method which controls through provides different
network parameters depending on the client machine status: Full Access, restricted
or simply not compatible with and therefore no network access.

After analyzing the requirements for the server running virtual machines install in a
computer with all the services for the correct implementation of the server NAP and
also installs a virtual machine Windows 7 that serves to perform functional tests.

Then were made all the required settings for NAP, was done connectivity tests
between machines, checking the performance of NAP in DHCP enabling and
disabling the firewall and checking the different states of Windows 7 client.
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1. INTRODUCCION

NAP (“Network Access Protection - Proteccién de acceso a la red”) es una
caracteristica de Windows Server 2008 utilizada para asegurar dominios basados
en Windows, optimiza el nivel de proteccién de la red corporativa a través de
politicas de salud y agentes software que monitorean el estado de los equipos
cliente acorde a parametros preestablecidos como lo son firewall habilitado,
antivirus y antispyware instalado y actualizacién automéatica del sistema, para asi
permitir un acceso completo a la red interna o un acceso limitado en una red
restringida hasta que todos los parametros NAP sean cumplidos.

Se precis6 de un computador con las caracteristicas minimas de hardware para
soportar dos maquinas virtuales como lo son 4 GB de memoria RAM, un disco
duro con espacio libre de al menos 40 GB y procesador de al menos 2,0 GHz. De
igual manera fue necesario disponer de una copia del sistema operativo Windows
Server 2008 en un medio 6ptico para la posterior instalacion.

Este trabajo se efectla sobre la plataforma Windows Server 2008 en su edicion
estdndar y con su primer paguete de servicios que proporciona mejoras en
seguridad y desempefio, antes de haber instalado las caracteristicas necesarias
para NAP que requiere del Servidor de Directivas de Redes se activaron funciones
basicas en el servidor tales como Directorio Activo, DNS y DHCP.



2. PLANTEAMIENTO DEL PROBLEMA

Actualmente las redes de compafiias y otras entidades se han hecho muy dificiles
de administrar e implementar medidas de proteccién contra codigo malicioso y
conexiones no autorizadas, igualmente hay un aumento en dispositivos maoviles y
portables que crean mayor dificultad de administracion en la red, ademas por su
migracion en diferentes entornos informaticos que van desde hogares, o sitios de
acceso publico, al momento de reconectasen a la red corporativa pueden ser
causantes de riesgo.

Todas estas situaciones incrementan considerablemente las amenazas de
seguridad como la propagacion de malware, y la probabilidad de ataques o
intrusiones entre otros, capaces de perjudicar en gran medida los sistemas
informaticos de la organizacion.

Los administradores de TI realizan esfuerzos muy grandes para proteger las
empresas, implementando firewalls para prevenir el acceso de intrusos a los
servidores y estaciones de trabajo, mantienen activos los sistemas de
actualizacion e instalan software antivirus y antispyware, para prevenir infecciones
dentro de la empresa.

Un riesgo muy tipico es que llegue un usuario con un computador portétil
contenedor de cédigo malicioso, ademas su antivirus no se encuentra actualizado
0 precisamente le hace falta una actualizacién de seguridad critica. El equipo se
conecta a la red ya sea de manera cableada o inalambrica y el servidor DHCP
hara una concesion de direccion IP. Casi automaticamente el virus o malware
puede propagarse por todo el entorno de red.

¢En la actualidad que medidas pueden tomar las compafiias para proteger y
controlar el acceso de los clientes en la red?

'Pablo Campos. NAP Con dhcp paso a paso. Disponible en:
http://pacampos.wordpress.com/2008/02/06/nap-con-dhcp-paso-a-paso/ El 12/03/12
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3. OBJETIVOS

3.1. GENERAL

Implementar el componente NAP de Windows Server 2008 a través de DHCP
reforzando las politicas de seguridad y controlando el acceso a la red interna.

3.2.ESPECIFICOS
e Configurar el equipo Windows Server 2008 como servidor de directivas de

redes y DHCP.

e Implantar politicas de seguridad y acceso a la red para equipos que se
configuren a través del protocolo DHCP restringiendo el acceso a la red para
toda maquina que no cumpla con las politicas establecidas

e Instalar sistemas operativos clientes de Windows que posean software de
firewall para que simulen las maquinas conectadas a la red.

e Establecer una red restringida para que contenga las maquinas que no
cumplan los parametros de NAP.

11



4. JUSTIFICACION

Uno de los mayores retos de las empresas actuales es la cada vez mayor
exposicion de los dispositivos cliente a software malicioso, como virus y gusanos.
Este software puede obtener acceso libre a sistemas desprotegidos o que se
encuentran configurados incorrectamente y usar dichos sistemas como medio
para propagarse a otros dispositivos de la red de la organizacion.

NAP (“Network Access Protection - Protecciéon de acceso a la red”) es una
caracteristica de Windows Server 2008 utilizada para asegurar dominios basados
en Windows, optimizando el nivel de proteccion de la red corporativa y la
informacion que se posee. Los administradores de IT pueden usar la plataforma
NAP para proteger su red garantizando que los sistemas cliente mantengan
actualizaciones de software y configuraciones de sistema adecuadas que les
ayuden a protegerse del software malintencionado.

Con la implementacion de NAP en Windows se permite establecer politicas de
salud en la red para proteccion de las estaciones cliente, de esta forma se facilita
a los administradores el monitoreo del estado de los clientes y se facilita el control
de acceso a la red para que tanto los nuevos equipos como los ya pertenecientes
siempre estén cumpliendo con las politicas definidas para la organizacion.

12



5. MARCO TEORICO
5.1. Conceptos de Servidores

o Arquitectura Cliente/Servidor?

Una arquitectura es un conjunto de reglas, definiciones, términos y modelos que
se emplean para producir un producto. La arquitectura Cliente/Servidor agrupa
conjuntos de elementos que efectan procesos distribuidos y computo
cooperativo.

Entre los grandes beneficios de esta arquitectura esta el mejor aprovechamiento
de la potencia de cOmputo pues se reparte el trabajo, se reduce el trafico en la red,
se opera bajo sistemas abiertos, se permite el uso de interfaces graficas variadas
y versatiles.

° Cliente

Conjunto de Software y Hardware que invoca los servicios de uno o varios
servidores. Caracteristicas: El Cliente oculta al Servidor y la Red. Detecta e
intercepta peticiones de otras aplicaciones y puede redirigirlas. Dedicado a la
cesion del usuario (Inicia... Termina).

El método mas comun por el que se solicitan los servicios es a través de RPC
(Remote Procedure Calls). Funciones Comunes del Cliente: Mantener y procesar
todo el dialogo con el usuario. Manejo de pantallas. Menus e interpretacion de
comandos. Entrada de datos y validacion. Procesamiento de ayudas.
Recuperacion de errores.

° Servidor

Conjunto de Hardware y Software que responde a los requerimientos de un
cliente, Algunos tipos comunes de servidores: Servidor de Archivos, Servidor de
Bases de Datos, Servidor de Impresion, Servidor de transferencia de archivos.
Servidor de Aplicaciones.

Algunas funciones comunes de servidor son: Acceso, almacenamiento y
organizacion de datos, actualizaciébn de datos almacenados, administracion de
recursos compartidos, ejecucion de toda la loégica para procesar una transaccion.

2 Juansa. Introduccién a redes, Arquitectura Cliente/Servidor. Disponible en:
http://www.juansa.net/Admin2003/cliser.htm EI 08/05/12
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. VirtualBox®

VirtualBox es un poderoso producto de virtualizacion para arquitecturas x86 y
AMDG64/Intel64 para uso empresarial como en el hogar. Es un producto de alto
rendimiento usuarios empresariales, este es también la Unica solucién profesional
disponible como Open Source bajo los términos de licencia de GNU General
Public License (GPL) version 2.

Actualmente, VirtualBox corre en host Windows, Linux, Macintosh, y Solaris y
soporta también un largo numero de sistemas operativos guest incluyendo aunque
no limitado a Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7),
DOS/Windows 3.x, Linux (2.4 y 2.6), Solaris y OpenSolaris, OS/2, y OpenBSD.

VirtualBox estd siendo desarrollado activamente con lanzamientos frecuentes vy
tiene una lista creciente de caracteristicas, con el apoyo de sistemas operativos
invitados y las plataformas que puede correr. VirtualBox es un esfuerzo de la
comunidad respaldada por una empresa dedicada: todo el mundo esta invitado a
aportar mientras que Oracle asegura que el producto siempre cumple con los
criterios de calidad profesional.

. Microsoft Windows Server 2008*

Windows Server 2008 es el nombre de un sistema operativo de Microsoft disefiado
para servidor. Es el sucesor de Windows Server 2003. Se basa en el ndcleo
Windows NT 6.0. Posteriormente se lanzé una segunda version, denominada
Windows Server 2008 R2.

Esta disefiado para ofrecer a las organizaciones la plataforma productiva para
virtualizacion de cargas de trabajo, creacion de aplicaciones eficaces y proteccién
de redes. Ofrece una plataforma segura y de facil administracion, para el
desarrollo y alojamiento confiable de aplicaciones y servicios web. Del grupo de
trabajo al centro de datos, "Windows Server 2008" incluye nuevas funciones de
gran valor y eficacia ademas de mejoras impactantes en el sistema operativo
base.

Fue conocido como Windows Server "Longhorn” hasta el 16 de mayo de 2007,
cuando Bill Gates, presidente de Microsoft, anuncié su titulo oficial (Windows
Server 2008) usa la interfaz clasica de versiones anteriores de Windows. Su
lanzamiento fue el 27 de febrero de 2008.

® Oracle. VirtualBox. Disponible en: https://www.virtualbox.org/ El 14/05/12
* Microsoft. Introduccién técnica a Windows Server 2008. Disponible en:

http://www.microsoft.com/latam/technet/windowsserver/longhorn/evaluate/whitepaper.mspx El
14/05/12
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. Active Directory®

El directorio activo es una manera de manejar todos los elementos de una red,
incluidos ordenadores, grupos, usuarios, dominios, politicas de seguridad, y
cualquier tipo de objetos definidos para el usuario Ademas de esto, provee de
funciones adicionales més all4 de estas herramientas y servicios

El directorio activo esta construido alrededor de la tecnologia DNS y LDAP, los
clientes de directorio activo usan DNS y LDAP para localizar y acceder a cualquier
tipo recurso de la red. Al ser protocolos de plataforma independiente, Los
ordenadores Unix, Linux y Macintosh pueden tener acceso a los recursos de igual
modo que los clientes de Windows.

La consola MMC (Microsoft Management Console) se usa para implementar y
gestionar el directorio activo. Las metas de directorio activo tienen dos
acercamientos importantes. La estructura de directorio activo tiene una forma
jerérquica donde se localizan los objetos. Estos objetos caen en tres tipos de
categorias:

o Un objeto es Unicamente identificado por su nombre y tiene una serie de
atributos definidos por un esquema, que también determina la clase de objetos
gue se pueden almacenar en el directorio. Los atributos son las caracteristicas y la
informacion que el objeto contiene.

o Cada atributo del objeto puede ser usado en diferentes clases de objetos
dentro del esquema del objeto. Dicho esquema existe para que se pueda hacer
modificaciones o0 extensiones cuando sea necesario. Hay que tener cuidado al
cambiar estos atributos una vez que estén creados, ya que se puede cambiar la
estructura ya creada del directorio activo, por lo que hay que hacerlo de un modo
planeado.

o El dominio se observa desde un niamero de niveles. En la parte mas alta se
tiene el bosque — la coleccion de todos los objetos, sus atributos y reglas en el
directorio activo. Los dominios se identifican por su nombre de estructura DNS. Un
dominio tiene un solo nombre DNS.

° Ordenadores-y-Portatiles. ¢ Qué es el directorio activo de Windows?. Disponible en:
http://www.ordenadores.-y-portatiles.com/directorio-activo.html EI 08/05/12
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. Organizational Unit®

Los objetos dentro de un dominio pueden estar agrupados en contenedores
llamados unidades organizacionales (OU). Estas unidades dan al dominio una
jerarquia, facilita la administracion y proporciona una imagen de la compafiia en
términos organizativos y geograficos.

Estas unidades organizacionales pueden contener a su vez otras unidades
organizacionales. Normalmente, se suelen aplicar las politicas de grupo a nivel de
OU, aunque también pueden ser aplicados a dominios. Se suelen dar poderes de
administrador a estos OU y todo los que contienen por debajo, aunque también se
pueden delegar funciones de administrador a objetos individuales o atributos. Ver
figura 1

El directorio activo también soporta la creacion de sitios, los cuales son grupos
fisicos mas que logicos, definidos por una o mas subredes. Estos sitios son
independientes del dominio y la estructura de OU, y son comunes por todo el
bosque. Se utilizan para controlar el trafico de red generado por replicacion, y
también para referir a los clientes al controlador de dominio mas cercano.

Figura 1 Administracién de Unidades Organizativas

|
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~— '1) Dominio
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R | ZJuo3

Eliminacion Mantenimiento

_"1) ominio . _"1J Dominio
Z1U01 | <JU01

< 1UO2A “1UO2A

<1u03

O —

Fuente: Scrib. Implementacion de la estructura de una unidad organizativa. Disponible en:
http://es.scribd.com/doc/86009669/11-Implementacion-de-La-Estructura-de-Una-Unidad-
Organizativa El 15/05/12

°Ordenadores-y-Portétiles. ¢ Qué es el directorio activo de Windows?. Disponible
en:http://www.ordenadores-y-portatiles.com/directorio-activo.html El 08/05/12
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. Dominio en Windows’

Un grupo de trabajo es una coleccion de computadoras SMB, las cuales residen
todas en la misma subred y se encuentran suscritas al mismo grupo SMB. Un
Dominio Windows va un paso mas alla. Es un grupo de trabajo de maquinas SMB
que tienen una afiadido: un servidor que actia como controlador de dominio. Se
debe tener un controlador de dominio para poder tener un dominio Windows. Por
otra parte, se trata solo de un grupo de trabajo. Ver la figura 2. Los dominios
Windows son llamados "Dominios Windows NT" por Microsoft porque ellos
asumen que seran maquinas Windows NT las que asuman el papel de
controladoras de dominio.

Figura 2 Un Dominio en Windows

Jemain
Conloller

SMB Client SME Server SIB Clent SMB Server
Workstation |Disk 3hare) Woerstation (Disk Share)
m - Dovviant Gondrolie l Glignt ur Seiver

Fuente: Linux-cd. Dominio Windows. Disponible en: http://linux-cd.com.ar/manuales/usando-
samba/nodel7.html El 08/05/12

. DNS®

El DNS (Domain Name Service) es un sistema de nombres que permite traducir de
nombre de dominio a direccién IP y vice-versa. Aunque Internet sélo funciona en
base a direcciones IP, el DNS permite que los humanos usen nombres de dominio
gue son mas simples de recordar. El sistema de nombres de dominios en Internet
es un sistema distribuido, jerarquico, replicado y tolerante a fallos. Aunque parece
muy dificil lograr todos esos obijetivos, la solucién no es tan compleja en realidad.
El punto central se basa en un arbol que define la jerarquia entre los dominios y
los sub-dominios.

’ Linux-cd. Dominio Windows. Disponible en: http://linux-cd.com.ar/manuales/usando-
samba/nodel7.html El 08/05/12

® José M. Piguer. ElI DNS. Disponible en: http://www.dcc.uchile.cl/~jpiquer/Internet/DNS/node2.html
El 08/05/12
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En un nombre de dominio, la jerarquia se lee de derecha a izquierda. Para que
exista una raiz del arbol y todos los dominios estdn bajo esa raiz. Cada
componente del dominio (y también la raiz) tiene un servidor primario y varios
servidores secundarios. Todos estos servidores tienen la misma autoridad para
responder por ese dominio, pero el primario es el Unico con derecho para hacer
modificaciones en él. Por ello, el primario tiene la copia maestra y los secundarios
copian la informacion desde él. El servidor de nombres es un programa que
tipicamente es una version de BIND (Berkeley Internet Name Daemon). La raiz del
sistema de dominios es servida por algunos servidores "bien conocidos"”. Todo
servidor de nombres debe ser configurado con la lista de los servidores raiz bien
conocidos (en general lo vienen de fabrica). Estos servidores dicen qué dominios
de primer nivel existen y cuales son sus servidores de nombres. Ver figura 3.

Figura 3 Estructura gréfica de una base de datos DNS
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Dominio fip.caida.org

ftp.kernel.org
Dominio ftp. kernel.org.

www.nernel.org

www,caida U? W
a.0rg. Dominic www.nernel.org.

Diaminio www.cai

. Zona caida.org -. zona kernel.org

Fuente: NewDevices. Protocolo DNS. Disponible en:
http://www.newdevices.com/tutoriales/dns/images/1d.png El 15/05/12

. DHCP?®

DHCP significa Protocolo de configuracion de host dinamico. Es un protocolo que
permite que un equipo conectado a una red pueda obtener su configuracion de red
en forma dindmica, sin intervencion particular. Sélo tiene que especificar al equipo,
mediante DHCP, que encuentre una direccién IP de manera independiente. El
objetivo principal es simplificar la administracion de la red.

°|ETF. RFC 2131. Disponible en: http://www.ietf.org/rfc/rfc2131.txt EI 27/05/12
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o Funcionamiento del protocolo DHCP

Primero, se necesita un servidor DHCP que distribuya las direcciones IP. Este
equipo sera la base para todas las solicitudes DHCP por lo cual debe tener una
direccion IP fija. El sistema basico de comunicacion es BOOTP (con la trama
UDP). Cuando un equipo se inicia no tiene informacién sobre su configuracion de
red y no hay nada especial que el usuario deba hacer para obtener una direccion
IP. Para esto, la técnica que se usa es la transmisién: para encontrar y
comunicarse con un servidor DHCP, el equipo simplemente enviard un paquete
especial de transmision (transmisibn en 255.255.255.255 con informacién
adicional como el tipo de solicitud, los puertos de conexion, etc.) a través de la red
local.

Cuando el DHCP recibe el paquete de transmision, contestara con otro paquete de
transmision, sin olvidar que el cliente no tiene una direccion IP y, por lo tanto, no
es posible conectarse directamente con él, el paquete contiene toda la informacién
solicitada por el cliente. Ver figura 4

Figura 4 Servidor DHCP
Servidor DHCP
Puerht‘ﬂaa::a;ﬁlace = -

DNS preferido
DNS alternativo

X

Fuente: Juanlu991. Como crear un servidor dhcp. Disponible en:
http://2.bp.blogspot.com/_xpi2MxMdjek/TUCAYWIYOel/AAAAAAAAAF0/IXbOEXTWNOB8/s1600/servi
dor-dhcp.png El 15/05/12
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5.2. Conceptos De Seguridad

. Firewall*

Un cortafuegos o firewall, es un elemento de software o hardware utilizado en una
red para prevenir algunos tipos de comunicaciones prohibidos segun las politicas
de red que se hayan definido en funcidén de las necesidades de la organizacion
responsable de la red.

La idea principal de un firewall es crear un punto de control de la entrada y salida
de trafico de una red.

Un firewall correctamente configurado es un sistema adecuado para tener una
proteccidn a una instalacion informatica, pero en ningln caso debe considerarse
como suficiente. La Seguridad informética abarca mas ambitos y mas niveles de
trabajo y proteccion.

Su modo de funcionar es definido por la recomendacién RFC 2979, la cual define
las caracteristicas de comportamiento y requerimientos de interoperabilidad.
Protege de intrusiones: El acceso a los servidores en la red sélo se hace desde
maquinas autorizadas.

Proteccién de informacién privada: Permite definir distintos niveles de acceso a la
informacion de manera que en una organizacién cada grupo de usuarios definido
tendra acceso so6lo a los servicios y la informacién que le son estrictamente
necesarios.

. Antivirus!

Los antivirus son programas cuya funcion es detectar y eliminar virus informaticos
y otros programas peligrosos para los ordenadores llamados malware. Un antivirus
compara el cédigo de cada archivo con una BD de los codigos de los virus
conocidos, por lo que es importante actualizarla periédicamente a fin de evitar que
un virus nuevo no sea detectado. También se les ha agregado funciones
avanzadas, como la busqueda de comportamientos tipicos de virus o la
verificacion contra virus en redes de computadores.

Normalmente un antivirus tiene un componente que se carga en memoria y
permanece en ella para verificar todos los archivos abiertos, creados, modificados
y ejecutados en tiempo real.

10 Miguel Angel Alvarez. Que es un firewall. Disponible en:
http://www.desarrolloweb.com/articulos/513.php EI 17/05/12

! Definiciones ABC. Definicién de antivirus. Disponible en:
http://www.definicionabc.com/tecnologia/antivirus.php EI 17/05/12
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Es muy comun que tengan componentes que revisen los adjuntos de los correos
electronicos salientes y entrantes, asi como los scripts y programas que pueden
ejecutarse en un navegador web.

Los virus, spyware, gusanos, son programas informaticos que se ejecutan
normalmente sin el consentimiento del legitimo propietario y que tienen las
caracteristicas de ejecutar recursos, consumir memoria e incluso eliminar la
informacion.

. Servidor de directivas de redes®?

Servidor de directivas de redes (NPS) permite crear y aplicar directivas de acceso
a la red en toda la organizacion con fines de mantenimiento de clientes,
autenticacion de solicitudes de conexion y autorizacion de solicitudes de conexion.
NPS permite configurar y administrar de forma centralizada directivas de
autenticacion de acceso a la red, autorizacion y mantenimiento de clientes con las
tres caracteristicas siguientes:

RADIUS server. NPS realiza la autenticacion, autorizacion y administracion de
conexiones de forma centralizada para los conmutadores de autenticacion
inalambricos, conexiones de acceso remoto telefénico y red privada virtual (VPN).

RADIUS proxy. Cuando se usa NPS como un proxy RADIUS, puede configurarse
las directivas de solicitud de conexién que indican al servidor NPS qué solicitudes
de conexion debe renviar a otros servidores RADIUS y a qué servidores RADIUS
desea renviar las solicitudes de conexion.

Network Access Protection (NAP) policy server. Cuando se configura NPS como
un servidor de directivas de NAP, NPS evalta los informes de mantenimiento
(SoH) enviados por equipos cliente compatibles con NAP que desean conectarse
a la red. NPS también actia como un servidor RADIUS cuando esta configurado
con NAP, realizando tareas de autenticacion y autorizaciéon para las solicitudes de
conexién. Puede configurarse directivas y opciones de NAP en NPS, lo que
incluye validadores de mantenimiento del sistema (SHV), directivas de
mantenimiento.

. Proteccién de Acceso ala Red (NAP)™

La Proteccion de acceso a redes (NAP) es una de las caracteristicas del sistema
operativo Windows Server ® 2008. NAP es una nueva plataforma que permite a
los administradores de red definir niveles de acceso a red en funcion de la

>Technet. Servidor de directivas de redes. Disponible en: http://technet.microsoft.com/es-
es/library/cc732912.aspx EI 09/05/12

'3 Technet. Introduccion a NAP. Disponible en: http://technet.microsoft.com/es-
es/library/dd759127.aspx El 10/03/12
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identidad del cliente, los grupos a los que pertenece el cliente y el grado de
cumplimiento de la directiva de gobierno corporativo por parte del cliente.

Si un cliente no es compatible, NAP ofrece un mecanismo para hacer que el
cliente sea compatible de forma automética (un proceso llamado correccion) y
posteriormente aumentar su nivel de acceso a red. NAP es compatible con
Windows®7, Windows Vista®, Windows® XP con Service Pack 3, Windows
Server2008 y WindowsServer®2008R2.

Componentes NAP

NAP incluye varios componentes de cliente y servidor. Existen componentes NAP
comunes que se usan en todas las implementaciones NAP y existen componentes
gue se usan solo para implementaciones especificas, segun el método o los
meétodos de cumplimiento NAP que seleccione. Ver figura 5.

Figura 5 Componentes NAP
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Technet. Proteccién de Acceso a redes. Disponible en:
http://i.technet.microsoft.com/dynimg/IC233149.gif EI 17/05/12

Entre los métodos de cumplimiento NAP se incluye el protocolo DHCP. Los
componentes NAP comunes son componentes de cliente y servidor que se usan
en todos los métodos de cumplimiento NAP.

Informe de mantenimiento (SoH)

Componente cliente, es una declaracién sobre el estado de mantenimiento del
equipo cliente. Los agentes de mantenimiento del sistema (SHA) crean informes
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de mantenimiento (SoH) y los envian al Validador de mantenimiento del sistema
(SHV) correspondiente de un servidor NPS.

o Agente de mantenimiento del sistema (SHA)

Un componente cliente que comprueba el estado del equipo para determinar si las
opciones que supervisa estan actualizadas y configuradas correctamente. Por
ejemplo, el Agente de mantenimiento de seguridad de Windows (WSHA) puede
supervisar Firewall de Windows si se ha instalado, habilitado al igual que software
antivirus y antispyware o si el servicio Microsoft Update esta habilitado.

. Agente NAP

Un servicio del sistema cliente que recopila y administra informacion de
mantenimiento. Procesa informes de mantenimiento de diversos agentes de
mantenimiento del sistema y envia el mantenimiento del cliente al servidor de
administracion de NAP.

o Cliente de cumplimiento

Software cliente que se integra con tecnologias de acceso a la red, como DHCP,
VPN e IPsec. Para usar NAP, se debe instalar y habilitar al menos un cliente de
cumplimiento NAP en los equipos cliente. Un cliente de cumplimiento NAP solicita
el acceso a una red, comunica el estado de mantenimiento de un equipo cliente al
servidor NAP que autoriza el acceso a la red, como el servidor NPS, y comunica el
estado restringido del equipo cliente a otros componentes de la arquitectura de
cliente de NAP.

o Validadores de mantenimiento del sistema (SHV)

El software de servidor tiene los agentes de mantenimiento del sistema
correspondientes. Cada agente de mantenimiento del sistema (SHA) tiene el
Validador de mantenimiento del sistema (SHV) correspondiente en NPS. NPS usa
SHV para comprobar el informe de mantenimiento que realiza el SHA
correspondiente en el equipo cliente.

Ademas, el SHV puede detectar que no se ha recibido ningun informe de
mantenimiento (por ejemplo, si nunca se ha instalado el SHA o si se ha dafiado o
eliminado). Si el informe de mantenimiento no cumple la directiva definida, el SHV
envia un mensaje con una respuesta al informe de mantenimiento (SoHR) al SHA.
Una red puede tener mas de un tipo de SHV. En este caso, el servidor NPS debe
coordinar la salida de todos los SHV y determinar si se limita el acceso de un
equipo que no cumple requisitos. Esto precisa un cuidadoso planeamiento a la
hora de definir directivas de mantenimiento para el entorno y una evaluacién sobre
como interactuan los distintos SHV.
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. Directivas de mantenimiento

Reglas creadas mediante la configuracion de SHV individuales para agregarlas a
una directiva de mantenimiento y, a continuacién, configurar las condiciones de la
directiva. NPS implementa y aplica las directivas de mantenimiento cuando se
agregan a la configuracion de una directiva de red.

o Respuesta al informe de mantenimiento (SoHR)

Es la validacién de un informe de mantenimiento (SoH). Si el equipo cliente no
cumple los requisitos, la SoHR contiene instrucciones de actualizaciones que los
SHA del cliente usan para que la configuracion del equipo cliente cumpla con la
directiva de mantenimiento.

Cada tipo de SoH almacena diferentes tipos de informacion acerca del estado de
mantenimiento del sistema y los mensajes de SoHR almacenan diferentes tipos de
informacion acerca del procedimiento para cumplir con los requisitos de las
directivas de mantenimiento que se configuran en NPS.
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6. DISENO METODOLOGICO

6.1. TIPO DE INVESTIGACION - INVESTIGACION EXPLORATORIA™

Explorar significa incursionar en un territorio desconocido. Se emprende en una
investigacion exploratoria cuando no se conoce el tema por investigar, o cuando el
conocimiento es tan indeterminado e impreciso que imposibilita conseguir siquiera
provisionalmente conclusiones sobre qué aspectos son relevantes y cuales no.

En este proyecto es obligatoria una investigacion exploratoria pues en un principio
quienes lo llevan a cabo desconocen por completo todos los conceptos en que se
basa la plataforma NAP, como se debe implementar, que requiere para Su
correcto funcionamiento; todas estas son interrogantes y por lo tanto es muy
necesario el proceso de explorar para que posteriormente se distinga todo aquello
gue involucra la proteccidon de acceso a la red a través de NAP.

6.2. PROCESO

Se investiga cuales eran los requisitos para ofrecer una plataforma NAP que
auditaria el acceso a la red de los equipos cliente y validar su estado segun
aspectos de seguridad como firewall y antivirus, inicialmente se instalé el sistema
operativo Windows Server 2008, al igual que Windows 7. Se hizo uso de maquinas
virtuales, el servidor Windows 2008 se promovidé a controlador de dominio, se
configuraron directivas de grupo para que la activacion del agente NAP, el centro
de seguridad y el cliente de cumplimiento DHCP en los equipos clientes fuera
automatico, el servidor también incorpora los roles de DHCP y NPS,
posteriormente se lleva a cabo la configuracion en cada uno de estos para el
correcto funcionamiento de NAP.

Se crea el grupo de seguridad NAP en el Active Directory, se agrega como
miembro de ese grupo la cuenta de maquina del cliente Windows 7, sobre el cual
se hacen las pruebas de funcionamiento. Se configura un filtrado para que las
GPO solo se apliquen a los equipos que pertenezcan al grupo antes creado.

La configuracion en el servidor NPS es casi automatica pues se presentan las
opciones de correr un asistente que genera las configuraciones deseadas para el
método de cumplimiento DCHP.

Pro ultimo se realizan pruebas para comprobar el comportamiento de la red si el
equipo cliente tiene el Firewall de Windows habilitado, anti virus y spyware
instalado y las actualizaciones automaticas de Windows Update.

' Felipe Nieves Cruz. La Investigacion Exploratoria. Disponible en:
http:/Ammw.gestiopolis.com/canales 7/mktfinvestigacion-exploratoria-y-algunos-aportes-a-la-investigacion-de-
mercados.htm El 27/05/12
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7. IMPLEMENTACION

7.1. ANTECEDENTES

Se cuenta con una maquina de 4 Gigabytes de memoria RAM, disco duro de 250
Gigabytes, procesador AMD Athlon Dual Core de 2,2 GigaHertz, tarjeta grafica ATI
Radeon HD 3200, caracteristicas requeridas para soportar dos maquinas virtuales,
tenia ya instalado un sistema operativo Windows 7 Ultimate de 32 bits, el cual
funcionara sistema operativo anfitrion para las otras maquinas, era necesario
instalar un software de virtualizacion en este caso sera VirtualBox.

7.2. MONTAJE

7.2.1. Instalacion de Windows Server 2008 Estandar

En las figuras 6 a la 13 se evidencia el proceso de instalacion del sistema
operativo Windows server 2008.

Figura 6 Instalar Ahora Windows
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Insertar disco de instalacion y luego esperar el arranque del proceso de
instalacion.
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Figura 7 Términos de Licencia

Lea los términos de licencia

TERMINOS DE LA LICENCIA DE LA VERSION PRELIMINAR DEL SOFTWARE DE
MICROSOFT

Los términos de esta licencia son un contrato entre Microsoft Corporation (o, en funcién
de donde viva, mammmw)ymmwm.
Son de aplicacién a Ia versién preli e armba do, el cual incluy
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Aceptar los términos de licencia de Windows y continuar con la instalacion.

Figura 8 Versién a Instalar
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Seleccione el sistema operativo que desea instalar.

Windows Serve' 2008 Enterpnse (-n'ula:wn <ompleta) x86 19/01/2008
Windows Server 2008 Datacenter (instalacién completa) X386 19/01/2008
Nind: Server 2008 Standard (instalacion Server Core) X356 19/01/2008
Windows Server 2008 Enterprise (instalacién Server Core) x86 19/01/2008
Windows Server 2008 Datacenter (instalacién Server Core) x86 19/01/2008

Descripcion:
Esta opcicn ejecuta la instalacion completa de Wind Server, Esta instalacion incluye la interfaz
de usuario en su totalidad y admite todas las funciones del senvidor.

Seleccionar la versibn de Windows server que se acomode mas a los
requerimientos y servicios a montar
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Figura 9 Tipo de Instalacion
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Figura 11 Primera Contrasefia de Administrador
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Figura 12 Primer Inicio de Sesién
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Figura 13 Administrador del Servidor
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7.2.2. Instalacién Domain Controller y DNS

En las siguientes figuras de la 14 a la 18 se muestra el proceso de promocion a

controlador de dominio y la instalacion de los servicios DNS.

Figura 14 Comprobando Instalador de Active Direc

tory

| =

Comprobando si los binarios de los Servicios de
dominio de Active Directory estan instalados...

En la consola de administracion se ejecuta el comando dcpromo para promover la

maguina a controlador de dominio
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Figura 15 Instalacion AD DS
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Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory {AD DS) en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

I Usar la instalacién en modo avanzado

Mas informacién acerca de las opciones adicionales
disponibles en la instalacién en modo avanzado.

Mas informacién acerca de los Servicios de dominio de
Active Directory

C ibilidad de si ivo
Las mejoras en la conf‘guracaon de seguridad en Windows Server 2008 afectan a
las versiones anteriores de Windows

S Losoommladotacdedmde%dows ServerZDDShenenmcisenoptedaemmado
" ma3s seguro para a configuracién de seguridad da “"Pemitir con
WlndowsNT40 Esto impide que los "clientes™ deMiaosdiWndowsylosdeno-
Microsoft SMB usen estilos mas vulnerables de algoritmos de cifrado de NT 4.0 al
establecer las sesiones del canal de seguridad con los controladores de dominio de
WmdowsServa'ZODS Comor&a.nltado es posible que haya problemas en algunas

es o iten un canal de seguridad atendido por los
ctmh'oladomdedonmdeWndowsServerZO(B

Este cambio afecta a las plataformas de "clientes” de Windows NT 4.0, también las de
no-Microsoft SMB y los dispositivos de red de dmacenament conectado directamente
{NAS) gue no son compatibles con de cifrado menos vulr bles. Algunas
opemcsmesenbsdai&cqueqeqxenvetsmesaﬁenauaWndowsSerwcePad(
1. se veran afectadas. incluyendo operaciones de unién a un dominio que ejecute la
Henanemaden-gaconpaaAﬁweDiedowobsServmsdenplementaamde

Para mas informacidn. lea el articulo 942564 en Knowledge Base
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Figura 17 Configuracion de Implementaciéon

©! Asistente para la instalacion de los Servicios de dominio de Active Directory

Heugil £i ey -
Puede crear un controlador de dominio para un bosque existente o un bosque
nuevo.

Uri dominia fpuesy
idor se conv = I dor de dominio del nuevo
domirie.

Figura 18 Nombre del Dominio

@ ! Asistente para la instalacién de los Servicios de dominio de Active Directory E

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque.
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7.2.3. Instalacién Servidores DHCP y NPS

En las siguientes figuras se muestra todo el proceso de instalacion de los
servidores DHCP y NPS con sus respectivos pasos a seguir.

Figura 19 Seleccion de Servicios

Y ———— = xJ

ﬁ Seleccionar funciones de servidor

Arfes de comeraar Selecoone una & mis ncones Dora netal en este servidor,
’ s Buncanes: Desoroodn
Serwdcr VP L Actve Dreciry Rights Maragement Services
Eriaces de (orenin de ed Servicos de acceso y drectvas de redes Termte Conhigurar, admnIt Y
Servicos de w v Dreperane Ceforme contralaads
Canlipirecin (86 Wvs [ Services de Certficate Server de Actve Drectiny Srecdones Premgoraies ¢
Carfiguracin WG Bve Lervcns de drectono gero de Actve Orectory STD-
Anbites DHOP [f. Servicos de dominc de Actve Drectary Gate.
Servions de federasin de Actve Dreciry
Mado e eutedo HCPVE Servn de glementacdn de Widsws (WOS)
Configuracin ONS VG L Servicos de rpresdn
Servoos LOCC
i Servidir de sphcacones
Progreso Sorvidor de fax
Aesirado 154
| Servior DS
Servidor wed (125)
Termnal Sarvices
Wndows Server Update Servoes

Se seleccionan las caracteristicas DHCP para su posterior instalacion.

Figura 20 Introduccién DHCP

Asistente para agregar funciones ] x|

@ Servidor DHCP

Antes de comenzar Introduccién al servidor DHCP
Fundones de servidor El Protocolo de configuracién dindmica de host permite a los servidores asignar, o conceder, direcciones IP a
equipos y otros dispositivos que estan habilitados como dlientes DHCP. Landenmlaomdeunsavldorm
Servidor DHCP en la red proporciona a los equpos v otros dsposmvos de red basados enTcP/lP dwecnonuIP vaidas asi como
= de opciones de DHCP.
Eriaces de conexadn de red Esmpemnealoseu»osydmoshvosmmctarseaovosremrsosdered como servidores DNS, servidores
Configuracién DNS IPv4 WINS y enru
Configuradén WINS IPv4 Cosas que hay que tener en cuenta
Ambitos DHCP i Debe configurar al menos una direccién IP estatica en este equipo.
Modo sin estado DHCP! i Antes de instalar el servidor DHCP, debe planear las subredes, los dmbitos y las exdusiones. Guarde un
= ° registro del plan en un lugar seguro para poder consultarlo en el futuro.
Configuradén DNS IPv6
. Inf =55 =
Confirmaddén FLEmT
I = idor DHCP
Pri
ogreso e P
et Inteqracién de DHCP con DNS

< anterior | §igu‘ente>| Instafar | Cancelar |
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Figura 21 Enlaces de conexion de red

E. Administrador del servidor

Conextn dedreslocd
Adapiader de esono InsR) PRO/D0DMT
06-00-27-21-56-09

o] | 5 B 6 [ At dl e
Figura 22 Configuracion servidor DHCP

£, Administrador del servidor

Clonis s dentes dbi B T

‘espefigue aqui se apicard aos cienies que usen Frd.

Lt | % @ @ [ dwinstrador delser_ | es|[% @ ozt
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Figura 23 Ambito DHCP

na vir
undanes de servidar lqrr:vgalémm . . ﬁl_
" _
s s
Uni DHCPna.
Confiuracin IS Bvé =
Configuradin WING Py
| omac RS =
MBI i P o025
Configuradin DS V6.
Drectién P final: J10.0.259
g de sedr
o Miscaradesbret: 575 2550
Fragess Pustade s redeteminds poons): 0021
B Toods b Gz st o concesin s )
¥ actarese ity
[omir | _coe |
'Més infrmanion acercs de I adodn de dmbites
<Arerer | Sguente >

Lrtwico | 2 @ [ admstredor delser. | es % ik oxtzom

Se configuran los parametros que el servidor DHCP entregara a los clientes que
hagan peticiones.

Figura 24 Resumen de instalacion DHCP

00.215(P)

proyectolozd
00215

2252550

10.025-10029

Caiesdo (i duracn de s concesdn serd e Gs)
s

nico| | % B 8 &[5 Adminitradordelser.. B Adnrisradar: Sabdad... | &5 % @ 0450
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Figura 25 Progreso Instalacion DHCP

PPN ot s e oo
e 7= g
3 Progreso de la instalacion
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Enkces de conexin e red
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Mhodo s esiztn DHCPYS.
Confaszcin DG BYG
Autrzacin el senveir DHCP
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B & & |5 Administrador el ser.. BN Adnnssator ssbond.. &% S ween

Network Policy Server
Figura 26 Seleccién Servicios NPS

F. Ad rador del servidor
LU= ] Asistente para agregar funciones X

€9 [#Hm |
[E—— Ef Seleccionar funciones de servidor

FI 0 Funcones
& Caraceristes

Sebe s rie v s ron s penai sl e servilo

[ fm Coonéoics  Antes ce comenzar
[ gk Confguradsn [ ST
12/ £5 Amazenamien: n i F—
Servides de acceso y drectvasd... [T Active Directory Righte Mangzment Services e =
e 3] Seridosde aceeso v rectivs e rades recivas de rezes (NP3, o ()
— [ seradcs de archwo Srrataniente y acceso remots, |2
] Seridcs de Certficate Server de Active Cirectery Autordad deregistrs de
Prog=sa | Sarviis da dirsctori igero de Acive Diraciry o e ey
. . o (ha) e aurorizacidn de cedencisles de
Realodo Senidcs e donind d Acive Drectry nstalade) oot (HCAF) que rotzgen o estadoy
] Senvids de fedksediin ve A Lve Direlory

Asaqiridands s red.
] Servidos de implerrentadién de Wincows (WDS)

] Seriirics de impresiin
71 sernacs uout
[ ervider de eplcacones
T Servidor de fax
Seriider DHCP (nstalade)
serder s (netalzds) wblequedas
| Servider web (II5)
|| Terminal Servicas

o dz Actire
] Viindoms Server Update Services
Wis informarién acerca de s fancones de senvidor

reisn

<anterir | s~auzu§§ e | concer | = =l
4

| |
Uinioe] | 5, W @ |[5 dministradordizer.. | es|ffo@ @i 0ampam

Se seleccionan las caracteristicas NPS para realizar la instalacion.
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Figura 27 Introduccién a NPS

Administrador del servidor
Archivo  Acddn Ve
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Administrador del st
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e i ol fmas
Servidor de drectivas de redes (NPS), el Senvico 13 [
velProtocolode 6 (HCAP). funcones

(Cosas que hay que tener en cuenta
i Puede implementar NPS como servidor y proxy del Servicio de autenticacion remota telefénica de usuario
IUS) y come servidor de directivas de o redes (NAP).
Resultado mediante este asistente, i de S,
NAP le ayuda a garantizar que k red
y a organizacion. i mediante este asistente, puede configurar
NAP desde la pégina prindipal de NPAS mediante la consola de NPS.

Confirmacién

Progreso

G BcCEs0 ¥ deredes
Wétodos de cumpliientn NAP 3
y bisquedas
Protecdion de acceso a redes (NAP) en NPS
Senvidor de dieciivas de redes
jo de Active
ndon

<anteior || | e | caner | o

I
| s|[fo@ Dy oxsspm.

Figura 28 Progreso instalacion NPS

F.. Administrador del servidor -[ofx|
LI < ] Asistente para agregar funciones
L ol
[ Admnstrator 4 Progreso de la instalacidn
FI 2D Funcones w
El & Caracteristicas
[ i Ciognécico || Ant=s cecomenzar S estanirsialands as siguizntes fundones, senicos de furcisn ¢ caractersas:
B i confauracén
o g P —. Pkt e el Servicios de acceso y dircetivas de redes
Servids de actest y cirectivas d... =
==
Servicas de furcin neene
Confimacén
Reailtado
v biscuedes
jo de Active
O ik laicabdin
reifn
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<t | sinte > | metler | concer |

L

[
|55 Administrader defser | es|[fod By campm |
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Figura 29 Primer inicio NPS

%2 Servidor de directivas de redes o x| =12l

Archivo  Acddn  Ver Ayuda |

== [Ela= |

i m 10 E~ -
| Cientes y servidores RADIUS fntapduccion hd

=] Drectivas e e e e e e e e e et et e e e e B
B, Protecién de acceso a redes walidas »ara toda |a organizacién para mantenimiento de clisntes, autenticacién de solictudes de
% Centes conexdén y autoizacion de solictudes de conexién
Configuracién estandar -

Seleccione ur sscenario de configuracin en la lista y haga olic en o vinculo siguiente par abrir e Asistente
para escenarios.

Proteccion de acceso a redes (NAP) =l |

Protecoian de xwwn A rades (NAP)

Al configurar NPS daino servidor de directivas de NAP, ss crezn directivas de manteniniento que pemiten a
NPS validar | corfiguracién de los equipos clients compatibles con NAP antes de que s conecten a la red
Los clientes que no cumplen las directivas de mantenimiento se pusden colocar en Una red restringida y
actualizarse autométicamerte para que cumplan las directivas

B3 Configurar NAP B Obtener mas informacién

Configuracién avanzada -

al (3] Y
I I

.."I.iu'nH hom e _ €& NAP CONDHCPPASOa ... I € Servidor de directiva...

7.2.4. Union del equipo cliente al dominio
En las siguientes figuras se evidencia el proceso de unién del equipo cliente

Windows 7 al dominio proyecto.local a través de un usuario valido para el ingreso.
Figura 30 Unién al dominio

[=Er=]

P
(_J{_) =[ » Panelde control » Sistema y seguridad » Sistema <42 [ Bos 2|
Ve Propiedades del sistema =7 . ®

p quipo
Cambios en el dominio o el nombre del equipo =5 o remoto
) A
@ Pusde cambiar =l nombre y la pertenencis de sste squipe. Los
@) Cq | cambios podrian fectar al acceso alos recursos de red. Mas |
re| | infomacion P Reservados todos los

Nombre de equipe:
CLIENTE-NAP

o

Nombre completo de equipo

CLIENTENAP
fed
Miembro dzl del sistema no estd disponible
(@ Dominio
 |proyectolocal m)X2 DualCere QL-66 210 GHz
: ar.

ErTRaEET five de 32 bits
WORKGROUP

ltil © manuscrita ne estd disponible para esta pantalla

vy B Cambiar L
configuracién

C
Ini
rendimiento Grupo de trabajo: WORKGROUP

o s 0201 p.m.
E\e ; 20 6057012
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Figura 31 Usuario Valido en el Dominio
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) Admin |  Puede cambiar el nombre y la pertenencia de este equipo. Los | Seguridad de Windows ==
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Figura 32 Acceso Correcto al dominio

» Panel de contral » Sistema y seguridad b Sistema = [ 43 | [ Buscar en el Panel de control 2
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o]
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7.2.5. Configuracion Directivas de Grupo

Se evidencia el proceso de creacion de directivas de grupo para el correcto
funcionamiento de NAP. Involucran el agente NAP, centro de seguridad y el cliente
de cumplimiento especifico para DHCP.

Figura 33 Directiva NAP
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Figura 34 Agente NAP
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Figura 35 Cliente de Cumplimiento DHCP
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Figura 36 Centro de Seguridad
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Figura 37 Prohibir Configuracion TCP / IP
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7.2.6. Configuracion de cuentas de usuario y equipos AD
Creacidn de cuentas de usuario para los equipos cliente y un grupo de seguridad

especifico para NAP.
Figura 38 Creacion de usuario 1
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Figura 39 Creacidn de usuario 2
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7.2.7. Configuracion Network Access Protection en el servidor NPS

En las siguientes figuras se evidencia el asistente para configurar Network Access
Protection en el servidor de Directivas de Redes NPS y la creacion de directivas
de red y acceso ademas de la configuracion del validador de mantenimiento de
seguridad de Windows.

Figura 41 Método NAP
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Figura 42 Servidores de Cumplimiento
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Figura 43 Ambito DHCP en el NPS
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Figura 44 Configurar Grupo
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Figura 45 Seleccién grupo NAP
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Figura 47 Directivas de mantenimiento
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Figura 48 Resumen de configuracion NAP en NPS
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Figura 49 Validador de mantenimiento
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Figura 50 Configuracion de Validador de mantenimiento
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Figura 51 Requisitos para equipos cliente

idador de mant 0 de seguridad de Windows 2] x|

Windows Vista | windows ¥ |

Can estos valores padra especificar una directiva de validadar de manterimienta de sequridad de Windows. Estas apdiones definen los requisitos
exigidos a los equipos diente que se conecten a su red.

Més informacion....

uelldl= 8

Firewall
[F Firewall habiitado para todas las conexiones de red |

]

Protecddn contra virus
[F Aplicacién antivirus activada I Antivirus actualizado ‘

Proteccdn contra spyware
|]‘ Aplicacién anti spyware activada I Anti spyware actualizado ‘

Actualizaciones automaticas
™ Actualizaciones automaticas habilitadas |

Importante =

Mimero minima de koras que deben transcurrir para que el diente busque nuevas actuslizadones de = =
seguridad: I =

De manera predeterminada, los dientes pusden recbir actualizadiores de seguridad de Microsoft Update. Si son necesarios origenes
adicionales para ls mplementacion, selectione uno de los siguientes rigenes (o ambos).

™ swindows Server Lpdate Services = windows pdate

Proteccidn de actuali es de seguridad
|l' Restringir el acceso de dientes que no tengan instaladas todas las actualizaciones de sequrdad disponibles
ET|

— Acep Cancelar | Aglicar |

omicio| | %, @ | & NAP CONDHCP PASO a ... |[ @ servidor de directiva... | Es‘@ﬂ% @}y ci:50am.

7.2.8. Configuracién del servidor DHCP para NAP

En las siguientes figuras se muestran las configuraciones para que el ambito
configurado en el servidor DHCP sea controlado desde el NPS y proteja el acceso
a la red entregando parametros de red ya sea restringido o con acceso total.

Figura 52 Propiedades &mbito DHCP
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Figura 53 Ambito DHCP para NAP
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7.2.9. Demostracién de cumplimiento NAP

En las siguientes figuras de pantalla se evidencia el proceso de cumplimiento NAP
en DHCP, cuando el quipo cumple con todos los requerimientos definidos en el
validador de mantenimiento del sistema que en esta caso son Firewall activado,
actualizacion e instalacion de Windows Update automaticas, software antivirus y
antispyware instalado. Con estos parametros se prueba el Software Microsoft
Security Essentials que tiene las funcionalidades de antivirus y antispyware, se
activa y desactiva para evidencias el paso de estado acceso completo a la red a
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un acceso limitado o restringido. Debido a que la auto remediacion de equipos
clientes esta activada si el Firewall y Windows Update no esta configurados
correctamente al paso de unos segundos estos se reconfiguran autométicamente
para cumplir con las directivas NAP.

Figura 55 Estado del Agente NAP
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Figura 57 Antivirus/Antispyware Instalado y Activado
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Figura 58 Desactivacién de MSE
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Figura 59 Estado de riesgo del Equipo
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Figura 61 Acceso alared limitado
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Figura 63 Acceso completo alared
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7.2.10. Pardmetros Técnicos de Seguridad

Todas las figuras restantes evidencian procedimientos de configuracion que
brindaran parametros técnicos de seguridad a la implementacion del proyecto NAP
incluyen configuraciones en el sistema operativo, reglas de firewall,

actualizaciones automaéticas, servicio de hora en red NTP, permisos y politicas de
grupo en el Active Directory

Instalacion de los ultimos parches y actualizaciones
Figura 65 Preparando Instalacién de Actualizaciones
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Archivo  Edidén Ver Herramientas Ayuda

@
G Buscar actualizaciones Windows Update
Cambiar configuracién
Ver historial de actualizaciones
; ~ Preparando la instalacién...
Restaurar actualizaciones ocultas - —
@ Actualizaciones: preguntas mas J
frecuentes
Blsqueda mas reciente de actualizaciones: Hoy a las 01:47 a.m.
Se instalaron las actualizaciones: Hoy a las 10:23 a.m.. Ver historial de actualizaciones
Recibe actualizaciones: Sélo para Windows
Obtener actualizaciones para otros productos de Microsoft. Mas informacién
Consulte también
Actualizaciones instaladas
Figura 66 Actualizaciones Disponibles
IR
’e\} [Z]" - Panel de control ~ Windows Update > & [ouscr ©)
Archivo Edicién Ver Herramientas Ayuda
©
& Buscar actualizaciones Windows Update ®

Cambiar configuracién

Ver historial de actualizaciones

2 Instalar las actualizaciones seleccionadas
Restaurar actualizaciones ocutas e

Be . 85 actualizaciones importantes estén
@ Actualizaciones: preguntas mas lones e

24 actualizaciones importantes
2 = disponibles
frecuentes

seleccionada(s), 16,6 MB

Blsqueda més reciente de actualizaciones: Hoy a las 01:47 a.m.

Se instalaron las actualizaciones: Hoy a las 10:23 a.m.. Ver historial de actualizaciones
Recibe actualizaciones: S6lo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacién

Consulte también

Actualizaciones instaladas
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Figura 67 Configurando Actualizaciones

~ No apague ni desconecte el equipo.
-~
Instalando actualizacion 2 de 3
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Figura 68 Windows esta Actualizado
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Configuracién de Windows update
Figura 69 Instalar Actualizaciones Automéaticamente
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Figura 70 Usuarios y Equipos de AD
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] Usuarios y equipos de Active Directory [SR
1 [ Consultas guardadas
= &3 proyecto.local
& (] Buitin
& [ Computers
(3 27 Domain Controllers
ForeignSecurityPrincipals

< | )

Nombre

[ Tipa

2 administrador

52, administradores de DHCP

52, Administradores de empresas.

82, Administradores de esquema

52, Admins. del dominio

52, Controladores de dominio

82, Controladores de dominio de sélo lectura
2, Daniel santa
83, onsadmins

82, DnsUpdateProxy

52 Enterprise Domain Controllers de sélo lectura
82, Equipos del dominio

82 Equipos NAP

82, Grupo de replicaciéon de contrasefia RODC denegada
52, Grupo de replicacion de contrasefia RODC permitida

2, mnvitade

52, Invitados de dominio

2, Juan Carlos Ramirez

83 propietarios del creador de directivas de grupo
52, Publicadores de certificados

52, Servidores RAS e 145

82, Usuarios de DHCP

82, Usuarios del dominio

Usuarlo

Grupo de seguridad - Dominio local
Grupo de sequridad - Universal
Grupo de sequridad - Universal
Grupo de seguridad - Global

Grupo de seguridad - Global

Grupo de ssguridad - Global
Usuario

Grupo de seguridad - Dominio local
Grupo de sequridad - Global

Grupo de seguridad - Universal
Grupo de sequridad - Global

Grupo de seguridad - Global

Grupo de seguridad - Dominio local
Grupo de seguridad - Dominio local
Usuario

Grupo de seguridad - Global
Usuario

Grupa de seguridad - Global

Grupo de seguridad - Dominio local
Grupo de seguridad - Dominio local
Grupo de seguridad - Dominio local
Grupo de seguridad - Global

Cuenta integrada para la administra
Miembros que tisnen accesa adminis
Administradores designados de la er
Administradores designados del esq
Administradores designados del dom
Todos los controladores de dominio
Los mismbros de este grupo son cor

Grupo de administradares de DNS

Clientes DNS que tienen permiso pal
Los miembros de este grupo son cor
Todas los servidores y estaciones di

Los miembros de este grupo na puer
Los miembros de este grupo pueder
Cuenta integrada para el acceso col
Todos los invitados del dominio

Los miembros de este grupo pusder
Los miembros de este grupo pueder
Los servidores de este grupo puede
Miembros que tienen acceso de sdlo
Todos los usuarios del dominio
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|| = usuarios y equipas de...
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Figura 71 OU Administradores
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Figura 72 OU Gerencia
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o hay elementos disponibles en esta vista.
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Figura 73 OU Equipos NAP
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Figura 75 OU Sistemas
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Figura 77 OU Gestion Humana
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Figura 78 Segmentacion Por OU
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. Configuracién de Directivas de Grupo

Estas directivas permiten establecer reglas para controlar a los usuarios y
maquinas as clientes que ingresan a la red.

Figura 79 GPO Prohibir propiedades de LAN

=18 %]
i8]
Prohibir modificaciones de red
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Figura 80 Propiedades de conexion LAN Prohibidas
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Desactivar las cuentas default o que no se usen

Figura 81 Desactivacién Cuenta Invitado
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Figura 82 Deshabilitar COM+
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Figura 83 Deshabilitar RPC
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. Activar NTP
Este protocolo permite coordinar en la red la hora y fecha de los equipos para una
correcta comunicacion. Las siguientes figurasen el numeral Activar NTP muestran

el proceso de configuracion.
Figura 84 Ejecutar regedit

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrin | =l

¥ Estatarea se creard con privilegios administrativos,

sceptar | Cancelar Exarniar.. |
R E [ = Eiecutar | s |[# @iy 1zasem.
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Figura 85 Editor de registro

ditor del Registro =1=] x|

Archive Edicion  Yer Favoritos  Ayuda
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HKEY_CURRENT _LSER
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Bl || HKEY_CURRENT_CONFIG
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Figura 86 Servicio W32TIME

Editor del Registro == x|

Archive Edicidn  wer Favoritos  Avuda
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usbuhci 35 Description REG_SZ @%SystemRootesystem32iwaztme. dil 201
Bl UxSms 25| Displaytiame REG_SZ @SystemRootvb]system3ziwaztime dll,-200
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Figura 87 Tipo de servicio NTP
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Figura 88 Annouce Flags NTP
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Figura 89 Activar NTP
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Figura 90 Direccion NTP Server
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Figura 91 Special Poll Interval
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Figura 92 Max Pos Phase Correction
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Figura 93 Max Neg Phase Correction
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Figura 94 Detencion e iniciacién de W32Time

w32tine && net start wI2time
ws estd deteniéndose.
servicio de Horario de Windous se detuvo correctamente.

servicio de Horario de Windows estd inicidndose.

“Inicio| | %, Mm@ ||l net start waztime | es /[ @ik 1z30pm
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Deshabilitar protocolos inseguros
Figura 95 Bloqueo puerto FTP datos
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Figura 96 Bloqueo puerto FTP control
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Figura 97 Bloqueo puerto Telnet
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Activar log de eventos

Figura 98 Visor de Eventos
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Figura 99 Sucesos servicios instalados
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. Configuracién del Firewall

En las siguientes figuras se evidencia la configuracion del firewall para que solo
permita conexiones al servidor en los puertos permitidos.

Figura 101 Firewall de Windows

® Firewall de Windows
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Windows
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Figura 102 Excepciones en el Firewall
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Figura 103 Firewall Activado

ET
)

Activar o desactivar Firewall de Eiravuall de Wincdows
Windows

Firewall de Windows puede ayudar a prevenir que piratas informaticos o saftware malintencionada obtengan acces al equipa a traves de Internet

Permitir un programa a traves
ot ]
ol Pl e Configuracion de Firewall de Windows
iCamma me syucla un firewall 3 proteger &l equipo?
é Y proteq uip eneral | Excepciones | Opciones avanzadas |

@ Firewall de Windows esté ayudando a proteger el equil

Firewall de Windows estd activado.
Firewall de Windows ayuda a proteger su equipa al impedir que usuarios sin
Las conexiones de entrada que na tienen ninguna excepeid autorizacion o software malintencionado obtengan acceso l equipo a través de

. . Internet o de una red.
Mastrar una notificacion cuanda un programa esté blaque

Ubicacién de red: @ & activado
(0u san las ubicacianes de red?

Esta canfiguracian no permite que ningn origen externo se conecte
2l equipo, excepto aquéllos desblogueados en la ficha Excepciones.

™ Bloguear todas la conexiones entrantes

Selectione esta opeién cuando e conecte aunared en
Ubicationes menos seguras. Se omiiran todas les excepcianes v
o reckbiré ringun aviso cuanda Firewal de Windows bloguee los
programas.

" Desactivado

Evite usar esta configuracion, 5 desactiva Firewall de Windows, este
equipo sera mas vulnerable a accesos no autorizados o 2 software
malintencionade

Més informacin acerca de esta confiquraciin

Veatambién Aceptar | Cancelar | apicar |

Centro de redes

Crnicio| | =, mm | i Firewal de Windaws & Configuracion de | es|[¥ @il osospum,

. Restringir el uso de los grupos Domain Admin, Enterprise Admin y
Schema solo a personas autorizadas

Figura 104 Administracién Grupo Esquema
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Figura 105 Administracion Grupo del Dominio
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Figura 106 Administracion de Grupo Empresa
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Bloqueo automético de sesion activada (a 5 minutos)

Figura 107 GPO Proteger con contrasefia
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Figura 109 Tiempo de espera para bloquear equipo
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Configuracion de password fuerte (minimo 14 caracteres)
Figura 110 Cambio de Contrasefia
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Figura 111 Nueva contrasefia de administrador
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8. PRESUPUESTO

8.1.Equipos y software
En este item se deben tener en cuenta los costos de licenciamiento del sistema

operativo Windows server 2008 y los equipos que son requeridos.

DESCRIPCION PRECIO COP

Windows Server 2008 Standard con 5 licencias cliente 1.807.770

Equipo de computo 8 GB de RAM, HDD 120 GB, Intel Corei7 |1.700.000

e Tener en cuenta infraestructura de red ya implementada.

8.2. Costos de personal

e Este item involucra los procesos de instalacion, configuracién y puesta en
marcha de la plataforma NAP y las configuraciones requeridas en los

demas servicios de los cuales depende.
e Costo de personal: 700.000 COP
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CONCLUSIONES Y RECOMENDACIONES

Network Access Protection provee formas de asegurar que cualquier equipo de
computo que se conecte al dominio ya sea de forma cableada o inalambrica y que
reciba parametros a través de DHCP, se acomode a las politicas definidas en el
agente validador del sistema de seguridad de Windows, a través del servicio del
agente NAP los equipos clientes estaran siendo monitoreados inclusive luego de
obtener acceso a la red, lo que es una gran ventaja ya que esto permite mantener
igual el nivel de seguridad en todo el transcurso de tiempo que los equipos se
encuentren conectados a la red corporativa.

Con la implementacion de Network Access Protection se obtiene poderosas
herramientas para una compafiia u organizacion que posea infraestructura de red
y dominios basados en Windows, estas herramientas controlaran el acceso a la
red, mitigaran en gran medida los contagios de virus u otro malware, también
dificultaran el ingreso de intrusos o atacantes a los sistemas informaticos, ademas
debido a que pueden existir servidores de remediacion los clientes tendran a su
disposicion actualizaciones y software que les permitira solucionar su situacion de
no acceso a la red y luego de cumplir con los parametros NAP el acceso sera
permitido nuevamente.

Es muy importante tener en cuenta a la hora de implementar las funciones de NAP
las reglas que se configurase basan en tres estados posibles de los equipos
clientes entre ellos estan que el cliente no reconozca o no tenga instalado el
cliente NAP por lo que no se le concedera acceso a la red ya que no hay manera
de verificar si cumple con los requisitos de acceso a la red, por otro lado esta el
cliente que reconoce NAP, y cumple los requerimientos por lo que tiene
conectividad completa y por ultimo esta el cliente que reconoce NAP, y no cumple
los requerimientos, si se puede remediar, pasaria a cumplir requerimientos y
tendria acceso a la red, si no se puede remediar, queda restringido.

81



BIBLIOGRAFIA

Miguel Angel Alvarez. Que es un firewall. Disponible en:
http://www.desarrolloweb.com/articulos/513.php EI 17/05/12

Definiciones ABC. Definicién de antivirus. Disponible en:
http://www.definicionabc.com/tecnologia/antivirus.php EI 17/05/12

Felipe Nieves Cruz. La Investigacién Exploratoria. Disponible en:
http://www.gestiopolis.com/canales7/mkt/investigacion-exploratoria-y-algunos-aportes-a-la-
investigacion-de-mercados.htm El 27/05/12

IETF. RFC 2131. Disponible en: http://www.ietf.org/rfc/rfc2131.txt EI 27/05/12

José M. Piquer. ElI DNS. Disponible en:
http://www.dcc.uchile.cl/~jpiquer/Internet/DNS/node2.html EI 08/05/12

Juanlu991. Como crear un servidor DHCP. Disponible en:
http://2.bp.blogspot.com/_xpi2MxMdjek/TUCAYWIYOel/AAAAAAAAAFO/IXb9EXTWNO8/s1600/
servidor-dhcp.png El 15/05/12

Juansa. Introduccion a redes, Arquitectura Cliente/Servidor. Disponible en:
http://www.juansa.net/Admin2003/cliser.htm EI 08/05/12

Linux-cd. Dominio Windows. Disponible en: http://linux-cd.com.ar/manuales/usando-
samba/nodel7.html El 05/05/12

Microsoft. Introduccién técnica a Windows Server 2008. Disponible en:
http://www.microsoft.com/latam/technet/windowsserver/longhorn/evaluate/whitepaper.mspx El
14/05/12

NewDevices. Protocolo DNS. Disponible en:
http://www.newdevices.com/tutoriales/dns/images/1d.png El 15/05/12

Oracle. VirtualBox. Disponible en: https://www.virtualbox.org/ El 14/05/12
Ordenadores-y-Portatiles. ¢ Qué es el directorio activo de Windows?. Disponible en:
http://www.ordenadores-y-portatiles.com/directorio-activo.html El 08/05/12

Scrib. Implementacion de la estructura de una unidad organizativa. Disponible en:
http://es.scribd.com/doc/86009669/11-Implementacion-de-La-Estructura-de-Una-Unidad-
Organizativa El 15/05/12

Technet. Introduccibn a NAP. Disponible en: http:/technet.microsoft.com/es-
es/library/dd759127.aspx EI 10/03/12

Technet. Proteccién de Acceso a redes. Disponible en:
http://i.technet.microsoft.com/dynimg/IC233149.qif EI 17/05/12

Technet. Servidor de directivas de redes. Disponible en: http://technet.microsoft.com/es-
es/library/cc732912.aspx EI 09/05/12

82



